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Mi presento!
fabio@pensareweb.it



Quanto segue si riferisce solo all’ambito  
Sito internet aziendale

WordPress

Parleremo di strumenti pratici 
per ridurre il rischio di Data Breach
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Perchè Wordpress?
Shopify
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Consapevolezze sugli hacker
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Gli strumenti che vengono utilizzati oggi sono gli 
stessi che utilizzavano 10 anni fa, ma continuando 
a usarli su grande scala e monitorando i risultati 
ogni tanto riescono a pescare qualcuno.

“gli hacker non sono intelligenti, hanno solo 
molta pazienza”
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il mezzo più utilizzato dagli hacker attualmente 
è il phishing

c’è da notare che pescando nella rete spesso non si 
prendono i “pesci grandi” (che hanno tecniche e 
organizzazioni al passo dei tempi), ma prendono utenti di 
piccole organizzazioni che lavorano con i “pesci grandi”
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vediamo alcune 
minacce relative al sito  

aziendale
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E’ particolarmente grave quando un utente 
usa la stessa password ovunque (amazon, 
eBay, ecc)

1a minaccia: 
Abuso di privilegi da parte dell'utente.

Quando un esterno riesce a recuperare 
le credenziali di un altro, magari di un 
admin.
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Furto di credenziali: quanto è frequente?
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PASSWORD SICURE

no brute force attack

RIMEDIO contro il furto delle credenziali 

MAI USARE UN FOGLIO DI CALCOLO PER TUTTE LE PASSWORD

Creare frasi mnemoniche: 

“Io mi chiamo Fabio, ho 1 figlia” diventa: ImcF,h1f 
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password salvate su supporti sicuri
DAL MIGLIORE AL PEGGIORE 

1.Utilizzare il gestore password del proprio pc (portachiavi) 

2.Utilizzare un gestore password sul pc   
 Universal password manager  
 1 password  
 last pass 
 keepass 

RIMEDIO contro il furto delle credenziali 
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Password Checkup di Google
password.google.com

strumento utile per capire: 

se hai password compromesse 
se hai usato siti compromessi 
quanto sono sicure le password 
quante volte hai usato la stessa password

RIMEDIO contro il furto delle credenziali 
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AUTENTICAZIONE A DUE FATTORI

RIMEDIO contro il furto delle credenziali 



15

 

quando il sito viene usato per fare spam

2a minaccia 
Abuso di risorse 

per linkare siti esterni allo scopo di indicizzarli

quando viene usato il vostro hosting per  
minare criptovalute
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1. SCELTA DEL CMS  
2. aggiornamento core CMS e plug-ins 
3. avere un piano di backup e  monitorarli 
4. monitorare il SEO del sito 
5. Proteggere i moduli di informazione con Recapcha 
6. Evitare di impostare “admin” come username 

dell’amministratore. È il primo bersaglio per il bruteforcing. 
7. Realizzare invece un account da semplice “subscriber” con 

username “admin” in modo da “ingannare” i potenziali 
malitenzionati.

RIMEDIO contro l’abuso di risorse
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3a Minaccia Attacchi 
all’integrita’ 
dei sistemi
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COSA PUO’ SUCCEDERE?

Attacchi all’integrita’ dei sistemi

- il sito smette di funzionare a causa di un attacco 
al core del CMS o ad un suo plug-in

- viene inserito una serie di post nel sito

- viene inserito del codice malevolo nel server
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RIMEDI per l’integrità dei sistemi e informazioni

Le possibili tecniche di attacco sono molteplici, perciò è 
necessario usare contemporaneamente diverse tecniche 

difensive

1. Sistema di autenticazione a 2 Fattori 
2. Firewall 
3. Intrustion detection system 
4. Backup 
5. Aggiornamento del CMS e Plug-ins
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Firewall per wordpress, in parte gratuito

RIMEDI per l’integrità dei sistemi e informazioni

TUTTE QUESTE ATTIVITA’ SONO REALIZZATE CON:

In particolare sono utili 3 funzioni: 
 ▪ il robot che funge da IDS 
 ▪ il blocco da ip in black list 
 ▪ la brute force protection
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protocollo SSL sul sito

RIMEDI per l’integrità dei sistemi e informazioni
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i vari tipi di certificato SSL

RIMEDI per l’integrità dei sistemi e informazioni

DV (validazione a livello di dominio) 
EV (Validazione estesa) 
WILDCARD (validazione estesa a tutti i sottodomini)
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Ad esempio, attacco D-dos

4a Minaccia 
Compromissione delle comunicazioni. 
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CONTRO L’ATTACCO D-DOS DEVE INTERVENIRE  
UN FORNITORE DI SERVIZI, come:

RIMEDIO contro il D-DOS

HOSTING 

CONNETTIVITA’



25

5a Minaccia 
PERDITA INFORMAZIONI 

(DEL SITO E BACKUP)
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“il 95% dei danni a livello di security è 
causato dai dipendenti dell’azienda”

attenzione agli account sul cloud senza 
un backup esterno o un disaster 
recovery!
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FARE UN SECONDO BACKUP DI  
DISASTER RECOVERY FUORI DAL 

CLOUD  

RIMEDIO contro la perdita di un sito sul cloud
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ALTRI TOOLS
utili per la protezione dai data breach
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URLVoid
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• analizza se il sito è in una BlackList,  
• effettua una scansione Malware  
• individua diverse infezioni presenti in un sito 

internet
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PhishTank

E’ una community dove verificare e 
segnalare un sito di phishing
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it.TrustPilot.com
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E’ un alternativa a Wordfence ed è utile per: 
 • schedulare scansioni di sicurezza di WordPress,  
 • attivare il reCapcha di Google,  
 • gestire le password in modo intelligente 



Fabio Tonti

GRAZIE
www.pensareweb.it 

www.facilewp.it


