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PARTE [; INTRODUZIONE ALLA CYBERSECURITY

1. CHE COSA E LA CYBERSECURITY

CYBER: «sono i processi (insieme di programmi) automatizzati (siti web, telecomunicazioni, trasmissioni,
posta elettronica, computer, cellulari, ecc.) e tutti i dati da essi trattati sia personali sia
aziendali (in formato digitale) » [NON é la CIBERNETICA! Scienza che studia | ‘applicazione
ai sistemi automatici (robot, ecc.) dei processi mentali ed € UNA delle applicazioni della I.A.

(unaltra e la cybersecurity, ecc.)]

NIST SP 800-160 AFFERMA: «Le strutture artificiali di calcolo e di comunicazione, rappresentate dal

prefisso  “cyber”, formano un sistema distribuito che interagisce direttamente e

dinamicamente con il mondo reale che le circonda ..»

SECURITY: protezione dei dati (personali e aziendali) e delle attivita allo scopo di garantire sia la

sicurezza degli individui [Reg. UE 2016/679] sia la continuita dei servizi aziendali.

2. QUALI DIFFERENZE E PUNTI IN COMUNE CON LA PRIVACY

Attenzione!

Sebbene la gestione del rischio per la sicurezza informatica (cybersecurity)
contribuisca a gestire il rischio per la privacy (la persona), essa non ¢

ici i iiri i Cybersecurity Privacy Privacy
sufficiente a coprire tutti i rischi. =t ) g
La Cybersecurity e la Privacy hanno esigenze di gestione del rischio IDENTIFY | PROTECT-P | |DENTIFY-P

DETECT GOVERN-P
RESPOND CONTROL-P
RECOVER /COMMUNICATE-P

uniche e sovrapposte, come illustrato nella figura. P{;‘;TE?TT

RESPOND

Da NIST SP 800-211 - 2019 NIST/ITL Cybersecurity Program RECOVER
Annual Report.

Per ulteriori approfondimenti sui controlli della Privacy, consultare il capitolo
“Appendix J Privacy Control Catalog ” del manuale “NISP SP 800-53”

3. PERCHE E NECESSARIA LA CYBERSECURITY

... Per tutelare le Esigenze aziendali e personali, rispondendo alle sfide globali e fronteggiare in modo adeguato
il terrorismo, la criminalita organizzata e gli attacchi di ordine generale sin ... (dal 2009)

[Tratto dall’articolo «Il Paradigma: Modelli 231/2001 e Sistema Qualita Cibersicurezza» dell’ Avvocato Costanza Matteuzzi e Aldo Pedico]

Ransomware, malware distruttivo, minacce (threats) interne e persino errori onesti degli utenti rappresentano
minacce continue per le organizzazioni e per le persone

[From: NIST Cybersecurity White Paper — Securing Data Integrity Against Ransomware Attacks: Using the NIST Cybersecurity
Framework and NIST Cybersecurity Practice Guides — Data Set: NIST CWP Sec. Data Int. against Ransomware.pdf]

4. IMPORTANZA O RILEVANZA DELLA CYBERSECURITY

Essa € caratterizzata e analizzata utilizzando le seguenti designazioni:
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v" FUNZIONI DI RAFFORZAMENTO: sono direttamente responsabili della fornitura della capacita di protezione
della sicurezza, includendola in conformita con |’adozione o I’applicazione delle decisioni relative alle
Politiche; un esempio di una funzione di rafforzamento della sicurezza & quella che prende la decisione di
concedere 0 negare | ‘accesso a una risorsa.

v FUNZIONI DI SUPPORTO: contribuiscono alla capacita delle funzioni di applicazione di fornire le capacita
specificate; queste funzioni forniscono dati, servizi oppure eseguono operazioni da cui dipendono le funzioni
di Rafforzamento; in generale, la dipendenza é a livello funzionale; la gestione della memoria e un esempio
di una funzione di supporto della sicurezza.

4A. OVERVIEW OF THE CYBERSECURITY FRAMEWORK

The Profile defines specific practices to address the Framework Core.

It is the next layer of detail for implementing cybersecurity best practices for each category expressed in the
Framework.

1 FRAMEWORK CORE

[From: NIST - Framework for Improving Critical Infrastructure — February 12, 2014]

The Framework Core is a set of cybersecurity activities and desired outcomes determined to be essential across
critical infrastructure sectors.

The Core presents industry standards, guidelines, and practices in a manner that allows for communication of
cybersecurity activities and outcomes across the organization from the executive level to the
implementation/operations level.

The Framework Core consists of five concurrent and continuous Functions—Identify, Protect, Detect, Respond,
Recover.

When considered together, these Functions provide a high-level, strategic view of the organization’s management
of cybersecurity risk.

The Framework Core then identifies underlying key Categories and Subcategories for each Function and matches
them with example Informative References such as existing standards, guidelines, and practices for each
Subcategory.

Il Framework (struttura) & composto da:

1. FUNCTIONS
v' 5 funzioni: {Identify, Protect, Detect, Respond, Recover};
v’ organizzano attivita di cybersecurity di base al loro massimo livello;

2. CATEGORIES
v" sono le suddivisioni di una Funzione in gruppi di risultati di cyber sicurezza strettamente legati a esigenze
programmatiche e attivita particolari (es.: Gestione Risorse, Controllo Accessi e Processi di
Rilevamento).
3. SUBCATEGORIES
v' dividono ulteriormente una Categoria in risultati specifici delle attivita tecniche e/o gestionali;

v' forniscono una serie di risultati che aiutano a supportare il raggiungimento dei risultati in ciascuna
categoria.

v’ Es. di sottocategorie: sono catalogati i sistemi d informazione esterni, sono protetti i dati a riposo, sono
investigate le notifiche dai sistemi di rilevamento.
4. INFORMATIVE REFERENCES
v' sono sezioni specifiche di standard, linee guida e pratiche comuni ai settori delle infrastrutture critiche;
v" sono illustrativi e non esaustivi.
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The five Framework Functions can be performed concurrently and continuously to form an operational culture
that addresses the dynamic cybersecurity risk.

Table 1 Cybersecurity Framework Functions and Categories

Le 5 “funzioni” del Framework Core sono: e || e | e Category
Identifier Identifier
1. Identify (ID) [NIST SP 1800-25: YT e —
permette a” ’OrganizzaZione dl ID.BE Business Environment
progettare e pianificare la gestione di Tdentify S [P——
un attacco, in tale situazione & IDRA | Risk Assessment
necessario disporre delle capacita per IDRM | Risk Management Strategy
rilevare e rispondere agli eventi PRAC | Access Control
dIStl‘uttIVI] PR.AT Awareness and Training
v sviluppa la comprensione Prowey  TEE  BeRSeRN
PR.IP Information Protection Processes and Procedures
organizzativa per gestire il rischio di e T ——
cyber sicurezza verso sistemi, risorse, PRPT | Protective Technology
datl e pOtenZIallté DE.AE Anomalies and Events
v comprensione del contesto aziendale, Detect DE.CM | Security Continuous Moniforing
delle risorse che supportano le DEDP | Detection Processes
funzioni critiche e dei relativi rischi di RSRP' | BesponveFlanning
Cybel’ SiCUI’ezza, Consente RS.CO Communications
) . . . . Respond RS.AN Analysis
aII_ organizzazione _d| concentrarsi e —
priorizzare i propri sforzi, _ _ — e
coerentemente con la propria strategia S [om——
di gestione del rischio e le esigenze Recover RCIM | tmprovements
az | en d a.l | , RC.CO Communications
v" le Categorie all’interno di questa
funzione sono: Gestione delle Risorse; Ambiente di Business; Governance; Valutazione del Rischio;
Strategia di Gestione del Rischio.
v Funzioni: ldentify Assets; Vulnerability Identification.
2. Protect (PR) [NIST SP 1800-25: permette all ‘'organizzazione di progettare e pianificare la gestione di un
attacco, in tale situazione e necessario disporre delle capacita per rilevare e rispondere agli eventi distruttivi]
v sviluppa e implementa le opportune misure di salvaguardia per assicurare la fornitura di servizi di
infrastruttura critici;
v' supporta la capacita di limitare o contenere |’impatto di un potenziale evento di sicurezza informatica;
v le Categorie all’interno di questa funzione sono: Controllo Accessi; Consapevolezza e Formazione;
Scurezza dei Dati; Processi e Procedure per la Protezione delle Informazioni; Manutenzione; Tecnologia
Protettiva.
v Funzioni: Backup; Integrity Baseline; Denylist; Patching Vulnerabilities; Policy.
1. Detect (DE) [NIST SP 1800-26: permette all ‘organizzazione di rilevare e rispondere a ransomware e altri
eventi distruttivi]
v" sviluppa e implementa le attivita appropriate per identificare il verificarsi di un evento di sicurezza
informatica.
v’ consente la scoperta tempestiva di eventi di sicurezza informatica;
v' le Categorie incluse in questa funzione sono: Anomalie ed Eventi; Monitoraggio Continuo della
Sicurezza; Processi di Rilevamento.
v Funzioni: Integrity Monitoring; Event Detection.
2. Respond (RS) [NIST SP 1800-26: permette all ‘organizzazione di rilevare e rispondere a ransomware e altri

eventi distruttivi]
v' sviluppare e implementare le attivita appropriate per intraprendere azioni in merito a un evento di

sicurezza rilevato;

v" supporta la capacita di contenere | 'impatto di un potenziale evento di sicurezza informatica;
v' le Categorie incluse in questa funzione sono: Pianificazione della Risposta; Comunicazioni; Analisi;

Mitigazione; Miglioramenti.
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v" Funzioni: Analytics; Malware Analysis; Logging.

3. Recover (RC) [NIST SP 1800-11: permette all ‘organizzazione di disporre della capacita di ripristino nel
caso in cui un attacco all integrita dei dati ha esito positivo]

v" sviluppa e implementa le attivita appropriate per mantenere i piani di Resilienza;

v' supporta il ripristino tempestivo delle normali operazioni per ridurre | 'impatto;

v' le Categorie incluse in questa funzione sono: Pianificazione del Recupero; Miglioramenti;
Comunicazioni.

v Funzioni: Restore; ldentify Last Known Good.

2 ELENCO DELLE TECHNICAL CAPABILITY

CAPABILITY

DESCRIPTION

Hardware Inventory
Management

Hardware inventory management tools enable a manufacturer to track computing and network devices within
the manufacturing system, including device details and location information

Software and
Firmware Inventory

Software and firmware inventory management tools enable a manufacturer to track software and firmware
installed within the manufacturing system computing and network devices, including identification, version

Management numbers, and location information

Systems Systems development lifecycle management tools enable a manufacturer to track the scope of activities
Development associated with hardware and software components of the manufacturing system, encompassing each
Lifecycle component’s initiation, development and acquisition, implementation, operation and maintenance, and its
Management ultimate decommissioning and disposal

Network Network architecture documentation tools enable a manufacturer to identify, document, and diagram the

Architecture
Documentation

interconnections between networked manufacturing system devices, corporate networks, and other external
network connections.

Configuration

Configuration management tools enable a manufacturer to establish and maintain the integrity of
manufacturing system hardware and software components by control of processes for initializing, changing,

Management monitoring, and auditing the configurations of the components throughout the system development life cycle
Baseline establishment tools enable a manufacturer to support the management of baseline configurations of
the manufacturing system. The tools track information about the manufacturing system components (e.g.

Baseline software license information, software version numbers, Human Machine Interface (HMI) and other ICS

Establishment

component applications, software, operating systems), current version numbers and patch information on
operating systems and applications; and configuration settings/parameters), network topology, and the logical
placement of those components within the system architecture

Change Control

Change control tools enable a manufacturer to document, track, and coordinate changes to manufacturing
system hardware and software components

Configuration
Backups

Configuration backup tools enable a manufacturer to gather and archive configuration settings from hardware
and software components within the manufacturing system, typically in a data format specified by the original
equipment manufacturer (OEM) of the component

Data Backup

Data backup tools enable a manufacturer to collect and store files and programs from the manufacturing
system to facilitate recovery after an incident

Data Replication

Data replication tools enable a manufacturer to copy and transfer backup data to a physical location external
to the manufacturing system

Network
Segmentation and
Segregation

Network segmentation and segregation solutions enable a manufacturer to separate the manufacturing system
network from other networks (e.g., corporate networks, guest networks), segment the internal manufacturing
system network into smaller networks, and control the communication between specific hosts and services

Network Boundary
Protection

Network boundary protection solutions enable a manufacturer to restrict data communication traffic to and
from manufacturing system network(s). Network boundary protection capabilities include, but are not limited
to, the use of firewalls, demilitarized zones (DMZ), and intrusion detection and prevention systems.

Secure Remote
Access

Secure remote access solutions enable a manufacturer to establish secure communications channels through
which information can be transmitted over untrusted networks, including public networks such as the Internet.

Managed Network
Interfaces

Managed network interface solutions enable a manufacturer to control connections and information
transmitted and received through individual physical ports on a network device

Map Data Flows

Data flow diagrams enable a manufacturer to understand the flow of data between networked components of
the manufacturing system
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CAPABILITY DESCRIPTION
Time Time synchronization solutions enable a manufacturer to synchronize time for all manufacturing system
Synchronization components to generate accurate timest
Credential Credential management tools enable a manufacturer to manage the life cycle of user authentication and
Management authorization credentials

Authentication and
Authorization

Authentication and authorization tools enable a manufacturer to verify user identities and enforce the
principles of least privilege. The tools and techniques supporting authentication and authorization enable a
manufacturer to set user privileges and positively determine if a user has permission to access a system
resource. Where feasible, centralized authentication and authorization mechanisms should be considered as
part of the system architecture

Anti-virus/malware

Anti-virus/malware tools enable a manufacturer to monitor computing devices to identify major types of
malware and prevent or contain malware incidents

Risk Assessment

Risk assessment tools enable a manufacturer to perform risks assessments of the manufacturing

Vulnerability Vulnerability scanning tools enable a manufacturer to scan, detect, and identify software flaws or
Scanning misconfigurations that cause a weakness in the security of the manufacturing system

Vulnerability Vulnerability management tools enable a manufacturer to document, manage, and mitigate vulnerabilities
Management discovered in the manufacturing system

Incident Incident management tools enable a manufacturer to document, track, and coordinate the mitigation of an
Management adverse event in manufacturing system devices or networks

Network Monitoring

Network monitoring tools enable a manufacturer to capture, store, and audit network traffic from the
manufacturing system networks, and monitor for indicators of potential cybersecurity incidents

System Use
Monitoring

Maintenance
Tracking

Maintenance tracking solutions enable a manufacturer to schedule, track, authorize, monitor, and audit
maintenance and repair activities to manufacturing system computing devices

Physical Access
Control

Physical access control solutions enable a manufacturer to deny or restrict access to the manufacturing system

by unauthorized individuals

Physical Access
Monitoring

Physical access monitoring solutions enable a manufacturer to record, monitor, archive, and audit physical
access to the manufacturing system by all individuals

Ports and Services
Lockdown

Ports and services lockdown solutions enable a manufacturer to discover and disable nonessential physical
and logical network ports and services

Media Protection

Media protection solutions enable a manufacturer to restrict the use of portable media within the
manufacturing system

Encryption solutions enable a manufacturer to protect sensitive manufacturing system data so that only

Encryption authorized users can access it
Data Loss Data loss prevention solutions enable a manufacturer to detect and prevent the unauthorized access and
Prevention transmission of sensitive manufacturing system data

Media Sanitization

Media sanitization solutions enable a manufacturer to render data written on media unrecoverable

Event Logging

Event logging solutions enable a manufacturer to capture, store, archive, and audit the events occurring within

the manufacturing system and its networks

Forensics

Forensic solutions enable a manufacturer to identify, collect, examine, and analyze data from the
manufacturing system to determine the cause of an incident.

4B. ENTERPRISE CYBERSECURITY PROCESS

[Da: 1) NIST SP 800-34, capitolo “Contingency Planning and Resilience” e Appendix B; 2) NIST IR 8286; 3) NIST SP 800-30]

PIANO DI CONTINGENCY (EMERGENZA)

Un organizzazione deve avere la capacita di resistere a tutti i pericoli e sostenere la propria missione attraverso

i cambiamenti ambientali.
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Questi cambiamenti possono essere graduali, come cambiamenti economici o di missione, 0 improvvisi, come in
un evento disastroso.

Piuttosto che lavorare solo per identificare e mitigare minacce, vulnerabilita e rischi, le organizzazioni possono
lavorare per costruire un’infrastruttura resiliente, riducendo al minimo | 'impatto di qualsiasi interruzione sulle
funzioni essenziali della missione.

Una pianificazione di emergenza efficace inizia con lo sviluppo di una politica di pianificazione di emergenza
dell’organizzazione e I’assoggettamento di ciascun sistema informativo a un’analisi dell’impatto aziendale
(BIA).

Cio facilita la definizione delle priorita dei sistemi e dei processi in base al livello di impatto (vedi FIPS 199 -
Federal Information Processing Standard) e sviluppa strategie di ripristino prioritarie per ridurre al minimo le
perdite.

FIPS 199 fornisce le linee guida per determinare le informazioni e I 'impatto del sistema informativo su operazioni
e risorse dell ‘organizzazione, individui, altre organizzazioni e nazione attraverso una formula che esamina tre
obiettivi di sicurezza: riservatezza, integrita e disponibilita.

DEFINIZIONE. Si parla quindi di INFORMATION SYSTEM CONTINGENCY PLANNING (ISCP): pianificazione per la
gestione dell ‘'emergenza che include I’integrazione dei controlli di sicurezza nelle prime fasi dello
sviluppo di un sistema informativo e il mantenimento di tali controlli su base continuativa.

ISCP praticamente include anche BCP (Business Continuity Plan: interruzioni locali o circoscritte) e DRP

(Disaster Recovery Plan: distruzione del sito primario).

ISCP e composto dai seguenti processi:

1) Develop the Contingency Planning Policy;

2) Conduct the Business Impact Analysis (BIA);

3) Identify Preventive Controls;

4) Create Contingency Strategies;

5) Develop Contingency;

6) Plan Testing, Training, and Exercises (TT&E);

7) Plan Maintenance.

In sintesi, lo scopo dei suddetti processi € il seguente:
1°. il piano di gestione dell 'emergenza si basa chiare policy (scopo, risorse necessarie, addestramento del
personale, prove schedulate, manutenzione, backup);
2°.  realizzazione dell ‘analisi d impatto (BIA); BIA ha lo scopo di:
» determinare i processi di business e la ripartenza delle applicazioni critiche;
» identificare le risorse hw e sw che vincolano la ripartenza dei processi critici;
> stabilire le priorita della ripartenza delle risorse di sistema;
3rd. identificare i controlli preventivi;
4°,  creare le strategie d 'emergenza: requisiti per mitigare i rischi;
5°.  esecuzione dei test di verifica delle procedure di ripartenza, delle risorse e dei tempi di ripristino;
6th. addestramento del personale.
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SCHEMA PROCESSI ENTERPRISE CYBERSECURITY GOVERNANCE

In questo capitolo, ho voluto riportare solo i processi necessari alla gestione della sicurezza all ’interno del ciclo
di vita dell intero sistema. L elenco completo dei processi componenti il ciclo di vita del sistema e visibile nel
capitolo SYSTEMS SECURITY IN SYSTEM LIFE CYCLE PROCESSES PARTE .

S L C P [System Life Cycle Process]

PROCESSI PROPEDEUTICI PROCESSI ON GOING

1. I1SCP {DC [Data Classification — vedi capitoli 65A. 1. MonNIToRING {IDS Intrusion Detection System,
Data Classification and Practices nella Parte Control, ecc.}
XI: Zero Trust (ZT) e Data Security (DS) nella 2

. . BC, DR
Parte Il: Progettazione della Cybersecurity], _ - :
BCP, DRP, BIA, ...} [Business Continuity, Disaster Recovery]
[Information System Contingency Planning] 3. RM {MR Monitoring Risk, RR Responding Risk,
. . . vedi NIST SP 800-30 e cap. 7. Valutazione del

7. Parte I}

- [Risk Management]
[Risk Assessment]

3. CM {SLC Software Life Cycle, HLC Hardware Life
Cycle, QA Quality Assurance, ...}

[Change Management]

SLCP

PROCEDURE ONGOING: MONITORING, RI1ISK MANAGEMENT

PROCEDURE PROPEDEUTICHE: ISCP, Esecuzione
RA.CM Procedure
' D/R - BIC

v

|
Interruzione Ripartenza

tempo

BUSINESS IMPACT ANALYSIS (BIA)

[Da NIST SP 800-34, capitolo “Conduct the Business Impact Analysis (BIA)” e Appendix B]

BIA é un passaggio chiave nell’implementazione dei controlli CP in NIST SP 800-53 e nel processo di
pianificazione delle emergenze in generale. Inoltre, consente di caratterizzare i componenti del sistema, i processi
di missione/business supportati e le interdipendenze e deve essere eseguita durante la fase di avvio del System
Development Life Cycle (SDLC).

Scopo di BIA e correlare il sistema con la missione critica/processi aziendali e servizi forniti e, sulla base di tali
informazioni, caratterizzare le conseguenze di un’interruzione.

Il coordinatore ISCP deve utilizzare i risultati BIA per determinare i requisiti e le priorita della pianificazione di
emergenza.
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I risultati della BIA devono essere adeguatamente incorporati nell ‘analisi e negli sforzi di sviluppo della strategia
per BCP e DRP dell ‘organizzazione.

Man mano che la progettazione del sistema si evolve e i componenti cambiano, potrebbe essere necessario
eseguire nuovamente la BIA durante la fase di sviluppo / acquisizione dell 'SDLC.

Tre passaggi sono tipicamente coinvolti nella realizzazione del BIA:
1) DETERMINARE LA MISSIONE/PROCESSI AZIENDALI E CRITICITA DI RECUPERO.

Sono identificati i processi aziendali supportati dal sistema e € determinato |’impatto di un’interruzione del
sistema su tali processi insieme agli impatti delle interruzioni e al tempo di inattivita stimato.

I tempo di inattivita dovrebbe riflettere il tempo massimo che un‘organizzazione puo tollerare pur mantenendo
la missione.

2) IDENTIFICARE | REQUISITI DELLE RISORSE.

Gli sforzi realistici di ripristino richiedono una valutazione approfondita delle risorse necessarie per
riprendere i processi di business e le relative interdipendenze il piu rapidamente possibile.

Esempi di risorse che dovrebbero essere identificate includono strutture, personale, attrezzature, software, file
di dati, componenti di sistema e registrazioni vitali.

3) IDENTIFICARE LE PRIORITA DI RECUPERO PER LE RISORSE DI SISTEMA.

Sulla base dei risultati delle attivita precedenti, le risorse di sistema possono essere collegate in modo piu
chiaro a funzioni e processi aziendali critiche.

E possibile stabilire livelli di priorita per il sequenziamento delle attivita e delle risorse di ripristino.

Per maggqiori dettagli si rimanda al manuale indicato nel sottotitolo.

5. MAPPA CONCETTUALE DEL «SISTEMA SICUREZZA» O DEL PROCESSO DI SECURITY
ASSESSMENT (SA)

[Mio percorso mentale]

mia] MAPPA CONCETTUALE DEL «SISTEMA SICUREZZA» O DEL PROCESSO DI SECURITY ASSESSMENT

Comunicagone al Garanze {are.
) . 35, DPOart. 39 1 lez.d) ¢ letee)
Minaccia GDER)

Rischio [

) Implic
el 8) Tentatidi —)

intrusions &

IL | Calecolo del Rischio

2} Impore
IL‘ Vidnerabiliea

"—"‘ Consromisure

4) Determing

/' Cbemestlienza
del sistema (arr. )

\ 32 GDPR) 4

N A
\ \\\ -

10) Evente DR
it

Impatto
sulle Atcivita
On Going

a—
ciTcosanty —— \

3) Evidenzia

* Teoniche wiluppo e test

(art. 25 GDPR) 12) Daza disastrozo
* Prodoesi protezione e Breach
2 . wmonitoraggic (are. 52
5) Contromisure R aEE
seonichee | OPF R/ Comunicazions ol Garance (are.
crganinative |* Formazione (art. 59 o1 33234, DPOor. 39 1 lecd)
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6. FASIE PROCESSI DEL SECURITY ASSESSMENT

Dettagli leggere: NIST SP 800-160 Vol.1 Fare riferimento al Capitolo “The Controls” all interno del manuale “NIST SP
800-160 SSE Considerations for a Multidisciplinary Approach in the Engineering of Trustworthy Secure Systems ”.

v Capitolo “System Life cycle Processes ”, contiene:

1. Elenco dei processi del ciclo di vita a gli ambienti (stage) che compongono il ciclo di vita del sistema
necessari a realizzare sistemi sicuri

2. Elenco dei 30 processi del ciclo di vita del  gigye 6.2 ittustrates the two types of requirements and their relationship to the verification and
sistema definiti in ISO/IEC/IEEE 15288 validation of the system.

v' Capitolo “Summary of Systems Security
Activities and Task ”, contiene:

REQUIREMENTS ENGINEERING

Validation
‘Was the correct system built?

1. Elenco dei task e delle attivita per la
progettazione della sicurezza associati ai
processi del ciclo di vita del sistema
definiti in ISO/IEC/IEEE 15288

v Capitolo “Design Principles for Security”, Requirements
contiene:

)
1. 1 principi e concetti di progettazione della e é
sicurezza usati come base affidabile per la C

progettazione di sistemi sicuri.

ey OSSESEE L

Verification
Was the system built correctly?

2. Elenco e descrizione dei principi. FISURE G2 STAREHOLDER AND) SYSTEM REQUMEMENTS

v' Capitolo “Engineering and Security Fundamental ”, contiene:
1. Applicazione dei principi e concetti di progettazione della sicurezza.
2. Requisiti della sicurezza

3. Policy

APPLICAZIONE DEL RA (RISK ASSESSMENT)

[Rif.: NIST SP 800-30, capitolo 2.4]

Le valutazioni del rischio possono essere condotte a tutti e tre i livelli (Tier) nella gerarchia di gestione del rischio:
1) livello dell ‘organizzazione,
2) livello della missione/processo aziendale

3) livello del sistema informativo.

La figura 4 illustra la gerarchia di gestione del STRATEGIC RISK
rischio definita nella pubblicazione speciale del NIST

. .. . - . . - Traceability and Transparency of - Inter-Tier and Intra-Tier
800-39, che fornisce molteplici prospettive di rischio Risk-Based Declsions TIER 1 Communications
dal livello strategico al livello tattico. - rganaston o ORGANZATION § =it d

Le valutazioni del rischio tradizionali si concentrano
generalmente a livello di Tier 3 (ossia, a livello di

TIER 2
MISSION / BUSINESS PROCESSES

sistema informativo) e, di conseguenza, tendono a —

trascurare altri fattori di rischio significativi che / INFORMATION SYSTEMS \
possono essere valutati in modo piu appropriato a

Tier 1 o Tier 2 (ad es. missione/funzione aziendale a TACTICAL RISK

una minaccia antagonista basata sulle

interconnessioni del sistema informativo). S e
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Le valutazioni del rischio supportano le decisioni di risposta al rischio ai diversi livelli della gerarchia di gestione
del rischio.

ALLIVELLO 1, le valutazioni del rischio possono influenzare, ad esempio:

(i) programmi, politiche, procedure e linee guida per la sicurezza delle informazioni a livello di
organizzazione;

(ii) i tipi di risposte appropriate al rischio (ciog, accettazione del rischio, evitamento, mitigazione, condivisione
o trasferimento);

(iii) decisioni di investimento per tecnologie/sistemi informatici

(iv) appalti;

(v) controlli di sicurezza minimi a livello di organizzazione;

(vi) conformita alle architetture aziendali/di sicurezza;

(vii) strategie di monitoraggio e autorizzazioni in corso di sistemi informativi e controlli comuni.

AL LIVELLO 2, le valutazioni del rischio possono influenzare, ad esempio:
(i) le decisioni di progettazione dell ‘architettura aziendale/dell ’architettura di sicurezza;
(ii) la selezione di controlli comuni;
(iii) la selezione di fornitori, servizi e appaltatori a supporto di missioni organizzative/funzioni aziendali;
(iv) lo sviluppo di mission/processi aziendali risk-aware;
(v) Iinterpretazione delle politiche di sicurezza delle informazioni rispetto ai sistemi informativi
dell ‘organizzazione e agli ambienti in cui tali sistemi operano.
AL LIVELLO 3, le valutazioni del rischio possono influenzare, ad esempio:

(i) ledecisioni di progettazione (inclusa la selezione, | 'adattamento e | 'integrazione dei controlli di sicurezza
e la selezione dei prodotti di tecnologia dell informazione per i sistemi informativi dell ‘organizzazione);

(ii) decisioni di implementazione (incluso se specifici prodotti informatici o configurazioni di prodotti
soddisfano i requisiti di controllo della sicurezza);

(iii) decisioni operative (compreso il livello richiesto di attivita di monitoraggio, la frequenza delle
autorizzazioni in corso del sistema informativo e le decisioni di manutenzione del sistema).

Le valutazioni del rischio possono anche informare altre attivita di gestione del rischio sui tre livelli che non sono
correlate alla sicurezza.

Ad esempio, AL LIVELLO 1, le valutazioni del rischio possono fornire input utili per:

(i) determinazioni del rischio operativo (inclusa la continuita operativa per missioni organizzative e funzioni
aziendali);

(if) determinazioni del rischio organizzativo (inclusi rischio finanziario, rischio di conformita, rischio
normativo, rischio di reputazione e rischio di acquisizione cumulativa in progetti su larga scala);

(iii) rischio a impatto multiplo (compreso il rischio della catena di approvvigionamento e il rischio che
coinvolge le partnership).

A LIVELLO 2, le valutazioni del rischio possono fornire gli stessi input utili ai rischi operativi, organizzativi e a
impatto multiplo, specifici per i processi di missione aziendale.

AL LIvELLO 3, le valutazioni dei rischi possono fornire informazioni sulle valutazioni dei costi, della
pianificazione e dei rischi legati alle prestazioni associati ai sistemi informativi, con esperti di sicurezza delle
informazioni che si coordinano con i responsabili dei programmi, i proprietari dei sistemi informativi e i
funzionari incaricati delle autorizzazioni.

Questo tipo di coordinamento e essenziale all ’interno delle organizzazioni al fine di eliminare stoccaggio (silos)
e/o attivita condotte per bloccare le informazioni (stovepipes) che producono soluzioni informatiche e di sicurezza
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non ottimali o inefficienti, influenzando cosi la capacita delle organizzazioni di svolgere le missioni/funzioni
aziendali assegnate con la massima efficienza ed efficacia in termini di costi.

E importante notare che il rischio per la sicurezza delle informazioni contribuisce ai rischi non legati alla
sicurezza a ciascun livello. Pertanto, i risultati di una valutazione del rischio a un determinato livello servono
come input per e sono allineati con le attivita di gestione del rischio non legate alla sicurezza a quel livello.

Inoltre, i risultati delle valutazioni del rischio a livelli inferiori servono come input per le valutazioni del rischio
a livelli superiori.

PROCESSI DEL SA (SECURITY ASSESSMENT)

Dettagli leggere: NIST SP 800-160 Vol.1 Fare riferimento al Capitolo “The Controls” all ‘interno del manuale “NIST SP 800-160
SSE Considerations for a Multidisciplinary Approach in the Engineering of Trustworthy Secure Systems .

1. VALUTAZIONE DEL RISCHIO O RISK ASSESSMENT (RA)

a) Valutazione delle Minacce

b) Calcolo del Rischio

¢) Valutazione della Vulnerabilita o Vulnerability Assessment (VA)

d) Applicazione delle Contromisure, Valutazione d’Impatto o Gestione del Rischio Residuo

2. GESTIONE DELLE ATTIVITA ON GOING

a) Monitoraggio

b) Ciberresilienza
v"Intrusion Detection System (IDS)
v Business Continuity (BC)
v’ Disaster Recovery (DR)

In sintesi, la tabella seguente estratta dal “NIST IR 8286 Integrating Cybersecurity and Enterprise Risk
Management (ERM) ” schematizza i processi della Risk Management ed il loro riferimento all’interno degli
standard internazionali.
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Table 1: Notional Crosswalk Among Selected ERM and Risk Management Frameworks

NIST Risk Management Framework

ERM K GAO Green
N Book SP 800-30 Rev. 1 i SP 800-39
ev. 2
Identify the Establish External Establish Define Preparing for the Risk Prepare (3.1) Framing
Context Context (5.3.2), Context objectives and Assessment (3.1) Risk (3.1)
Establish Internal risk tolerances
Context (5.3.3) (6.01)
Identify the Risk Identify Identification of Task 2-1: Identify and Prepare (3.1),
Risks Identification Risks Risks (7.02) characterize threat sources Task P-14,
(5.4.2) of concemn (3.2), Task 2-2: Risk
Identify potential threat Assessment -
events, threat sources System. Risk
(3.2), Task 2-3: Identify Assessment
vulnerabilities/predisposing Report (RAR)
conditions (3.2) Assess (3.5)
Analyze Risk Analyze Analysis of Task 2-5: Determine the Assessing
the Risks Analysis and Risks (7.05) adverse impacts from threat Risk (3.2)
= (5.4.3) Evaluate events (3.2), Task 2-4:
Assess g Calculate Management Dbteimine she Bealhdod
; : = i el (3.2), Task 2-6: Determine
Mpac 2 EYaso SSmaieSTe the risk to the organization
@« Risk significance of a
Assess << s SEE (3.2)
A S risk, considering "
Likelihood ® the magnitude of Risk Assessment Report
Prioritize = impact, {ppetdicic)
Risks likelihood of
occurrence, and
Calculate nature of the risk
Exposure
Plan and Risk Develop Response to Task 3-1: Communicate Categorize Responding
Execute Evaluation Alter- Risks (7.08) Risk Assessment Results (3.2), Select to Risk (3.3)
Response (5.4.4) natives Task 3-2: Share Risk- (3.3), and
Strategies Related Information (3.3) Implement
Also See 800-37 Rev. 2 34)
Risk Treatment Respond See 800-39 Implement
(5.5) to Risks (3.4), Authorize
(3.6), Residual
Risk reflected
in POA&M
Monitor, Monitoring and Monitor Identification of Task 4-1: Conduct ongoing Monitor (3.7) Monitoring
Evaluate, review (5.6) and Change (9.02) monitoring of the risk Risk (3.4)
and Adjust Review A g factors (3.4)
nalysis of and .
Response to Task 4-2: Update Risk
Change (904) Assessment

TASK DEI PROCESSI

[Rif.: 1) NIST SP 800-30; 2) NIST SP 800-37; 3) NIST SP 800-39]

1) IDENTIFICARE IL CONTESTO

v' Preparing for the Risk Assessment (Chapter 3.1 del NIST SP 800-30), € composto dai seguenti passi:

>

vV VY

>

Task 1-1: Identify the purpose of the risk assessment in terms of the information that the assessment is intended
to produce and the decisions the assessment is intended to support.

Task 1-2: Identify the scope of the risk assessment in terms of organizational applicability, time frame supported,
and architectural/technology considerations.

Task 1-3: Identify the specific assumptions and constraints under which the risk assessment is conducted.

Task 1-4: Identify the sources of descriptive, threat, vulnerability, and impact information to be used in the risk

assessment.

Task 1-5: Identify the risk model and analytic approach to be used in the risk assessment.

v’ Prepare tasks — Organization level (3.1)

>

Task P-1 Risk Management Roles: Identify and assign individuals to specific roles associated with security and
privacy risk management. Individuals are identified and assigned key roles for executing the Risk Management

Framework.[Cybersecurity Framework: ID.AM-6; ID.GV-2]
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» Task P-2 Risk Management Strategy: Establish a risk management strategy for the organization that includes a
determination of risk tolerance. A risk management strategy for the organization that includes a determination and
expression of organizational risk tolerance is established.[Cybersecurity Framework: ID.RM; ID.SC]

» Task P-3 Risk Assessment Organization: Assess organizationwide security and privacy risk and update the risk
assessment results on an ongoing basis. An organizationwide risk assessment is completed or an existing risk
assessment is updated.[Cybersecurity Framework: ID.RA; ID.SC-2]

» Task P-4 Organizationally-tailored control baselines and/or Cybersecurity Framework Profiles:
Establish, document, and publish organizationally-tailored control baselines and/or Cybersecurity Framework
Profiles. These are established and made available. [Cybersecurity Framework: Profile]

» Task P-5 Common Control Identification: Identify, document, and publish organization-awide common controls
that are available for inheritance by organizational systems. Common controls that are available for inheritance by
organizational systems are identified, documented, and published.

» Task P-6 Impact Level Prioritization: Prioritize organizational systems with the same impact level. A
prioritization of organizational systems with the same impact level is conducted. [Cybersecurity Framework: ID.AM-
5]

» Task P-7 Continuous Monitoring Strategy Organization: Develop and implement an organization-wide
strategy for continuously monitoring control effectiveness. An organizationawide strategy for monitoring control

effectiveness is developed and implemented. [Cybersecurity Framework: DE.CM; ID.SC4]
v" Framing Risk (3.1) — vedi NIST SP 800-39

2) IDENTIFICARE I RISCHI

» Task 2-1: Identify and characterize threat sources of concern, including capability, intent, and targeting
characteristics for adversarial threats and range of effects for non-adversarial threats.

» Task 2-2: Identify potential threat events, relevance of the events, and the threat sources that could initiate the
events

» Task 2-3: Identify vulnerabilities and predisposing conditions that affect the likelihood that threat events of concern
result in adverse impacts.

» Task P-14 Risk Assessment — System: Conduct a system-evel risk assessment and update the risk assessment
results on an ongoing basis. A systemAevel risk assessment is completed or an existing risk assessment is updated.

[Cybersecurity Framework: ID.RA; 1D.SC-2]

v’ Prepare tasks - System level (3.1)

» Task P-8 Mission or Business Focus: Identify the missions, business functions, and mission/business processes
that the system is intended to support. Missions, business functions, and mission/business processes that the system is
intended to support are identified. [Cybersecurity Framework: Profile; Implementation Tiers; ID.BE]

» Task P9 System Stakeholders: Identify stakeholders who have an interest in the design, development,
implementation, assessment, operation, maintenance, or disposal of the system. The stakeholders having an interest
in the system are identified.[Cybersecurity Framework: ID.AM; ID.BE]

» Task P-10 Asset Identification: Identify assets that require protection. Stakeholder assets are identified and
prioritized. [Cybersecurity Framework: ID.AM]

» Task P-11 Authorization Boundary: Determine the authorization boundary of the system. The authorization

boundary (i.e., system) is determined.

» Task P-12 Information Types: Identify the types of information to be processed, stored, and transmitted by the

system. The types of information processed, stored, and transmitted by the system are identified. [Cybersecurity
Framework: ID.AM-5]

» Task P-13 Information Life Cycle: Identify and understand all stages of the information life cycle for each
information type processed, stored, or transmitted by the system. All stages of the information life cycle are identified
and understood for each information type processed, stoved, or transmitted by the system. [Cybersecurity Framework:

ID.AM-3; ID.AM4]
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» Task P-14 Risk Assessment - System: Conduct a system-ewvel risk assessment and update the risk assessment
results on an ongoing basis. A system-evel risk assessment is completed or an existing risk assessment is

updated.[Cybersecurity Framework: ID.RA; I1D.SC-2]

» Task P-15 Requirements Definition: Define the security and privacy requirements for the system and the

environment of operation. Security and privacy requirements are defined and prioritized. [Cybersecurity Framework:

ID.GV; PR.IP]

» Task P-16 Enterprise Architecture: Determine the placement of the system within the enterprise architecture.
The placement of the system within the enterprise architecture is determined.

» Task P-17 Requirements Allocation: Allocate security and privacy requirements to the system and to the
environment of operation. Security and privacy requirements are allocated to the system and to the environment in
which the system operates. [Cybersecurity Framework: ID.GV]

» Task P-18 System Registration: Register the system with organizational program or management offices. The
system is registered for purposes of management, accountability, coordination, and oversight.[Cybersecurity

Framework: ID.GV

v" Assess (3.5)

» Task A-1 Assessor Selection: Select the appropriate assessor or assessment team for the type of control
assessment to be conducted.
* An assessor or assessment team is selected to conduct the control assessments.
* The appropriate level of independence is achieved for the assessor or assessment team selected.

» Task A-2 Assessment Plan: Develop, Review, and Approve plans to assess implemented controls.
* Documentation needed to conduct the assessments is provided to the assessor or assessment team.
» Security and privacy assessment plans are developed and documented.

» Security and privacy assessment plans are reviewed and approved to establish the expectations for
the control assessments and the level of effort required.

» Task A-3 Control Assessment: Assess the controls in accordance with the assessment procedures
described in assessment plans.

* Control assessments are conducted in accordance with the security and privacy assessment plans.

* Opportunities to reuse assessment results from previous assessments to make the risk management
process timely and cost-effective are considered.

* Use of automation to conduct control assessments is maximized to increase speed, effectiveness,
and efficiency of assessments

» Task A-4 Assessment Report: Prepare the assessment reports documenting the findings and
recommendations from the control assessments. Security and privacy assessment reports that provide
findings and recommendations are completed.

» Task A-5 Remediations Actions: Conduct initial remediation actions on the controls and re assess
remediated controls.

* Remediation actions to address deficiencies in the controls implemented in the system and
environment of operation are taken.

» Security and privacy plans are updated to reflect control implementation changes made based on
the assessments and subsequent remediation actions. [Cybersecurity Framework: Profile]

» Task A-6 plan of Action and Milestones: Prepare the plan of action and milestones based on the
findings and recommendations of the assessment reports. A plan of action and milestones detailing
remediation plans for unacceptable risks identified in security and privacy assessment reports is
developed. [Cybersecurity Framework: ID.RA-6]

3) ANALIZZARE I RISCHI E VALUTARE L'IMPATTO O L’ENTITA DEL DANNO CHE UN EVENTO GENERA

» Task 2-5: Determine the adverse impacts from threat events of concern considering:
(i) the characteristics of the threat sources that could initiate the events;
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(ii) the vulnerabilities/predisposing conditions identified;
(iii) the susceptibility reflecting the safeguards/countermeasures planned or implemented to impede such
events.

v" Assessing Risk (3.2) — vedi NIST SP 800-39

4) VALUTARE LE PROBABILITA CHE UN EVENTO ACCADA

» Task 2-4: Determine the likelihood that threat events of concern result in adverse impacts, considering:
(i)  the characteristics of the threat sources that could initiate the events;

(it)  the vulnerabilities/predisposing conditions identified,;

(iii) the organizational susceptibility reflecting the safeguards/countermeasures planned or
implemented to impede such events.

5) DISPORRE LA PRIORITA DEI RISCHI
» Task 2-6: Determine the risk to the organization from threat events of concern considering:
(i) the impact that would result from the events;
(ii) the likelihood of the events occurring.

6) CALCOLARE LE ESPOSIZIONE AL RISCHIO
v Risk Assessment Report (Appendix K del NIST SP 800-30)

7) PIANIFICARE ED ESEGUIRE RISPOSTE STRATEGICHE

» Task 3-1: Communicate risk assessment results t0 organizational decision makers to support risk
responses.

» Task 3-2: Share risk-related information produced during the risk assessment with appropriate
organizational personnel. See also 800-37 See 800-39.

v’ Categorize (3.2)

» Task C-1 System Description: Document the characteristics of the system. The characteristics of the
system are described and documented.[Cybersecurity Framework: Profile]

» Task C-2 Security Categorization: Categorize the system and document the security categorization
results.

A security categorization of the system, including the information processed by the system
represented by the organization-identified information types, is completed. [Cybersecurity
Framework: ID.AM-1; ID.AM-2; ID.AM-3; ID.AM-4; ID.AM-5]

Security categorization results are documented in the security, privacy, and SCRM plans.
[Cybersecurity Framework: Profile]

Security categorization results are consistent with the enterprise architecture and commitment to
protecting organizational missions, business functions, and mission/business processes.
[Cybersecurity Framework: Profile]

Security categorization results reflect the organization’s risk management strategy.
» Task C-3 Security Categorization Review and Approval: Review and approve the security

categorization results and decision. The security categorization results are reviewed and the
categorization decision is approved by senior leaders in the organization.

v’ Select (3.3)
» Task S-1 Control Selection: Select the controls for the system and the environment of operation. Control

baselines necessary to protect the system commensurate with risk are selected. [Cybersecurity
Framework: Profile]
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» Task S-2 Control Tailoring: Tailor the controls selected for the system and the environment of
operation. Controls are tailored producing tailored control baselines.[Cybersecurity Framework:
Profile]

» Task S-3 Control Allocation: Allocate security and privacy controls to the system and to the
environment of operation.

Controls are designated as system-specific, hybrid, or common controls

Controls are allocated to the specific system elements (i.e., machine, physical, or human elements).
[Cybersecurity Framework: Profile; PR.IP]

» Task S-4 Documentation of Planned Control Implementations: Document the controls for the system
and environment of operation in security and privacy plans. Controls and associated tailoring actions
are documented in security and privacy plans or equivalent documents.[Cybersecurity Framework:
Profile]

» Task S-5 Continuous Monitoring Strategy System: Develop and implement a system-level strategy for
monitoring control effectiveness that is consistent with and supplements the organizational continuous
monitoring strategy. A continuous monitoring strategy for the system that reflects the organizational
risk management strategy is developed.[Cybersecurity Framework: ID.GV; DE.CM]

» Task S-6 Plan Review and Approval: Review and approve the security and privacy plans for the system
and the environment of operation. Security and privacy plans reflecting the selection of controls
necessary to protect the system and the environment of operation commensurate with risk are reviewed
and approved by the authorizing official

v Implement (3.4)

» Task I-1 Control Implementation: Implement the controls in the security and privacy plans

Controls specified in the security and privacy plans are implemented. [Cybersecurity Framework:
PR.IP-1]

Systems security and privacy engineering methodologies are used to implement the controls in the
system security and privacy plans. [Cybersecurity Framework: PR.IP-2]

» Task I-:2 Update control Implementation Information: Implemented Control

Changes to the planned implementation of controls are documented. [Cybersecurity Framework:
PR.IP-1]

The security and privacy plans are updated based on information obtained during the
implementation of the controls. [Cybersecurity Framework: Profile]

v' Authorize (3.6)

» Task R-1 Authorization Package: Assemble the authorization package and submit the package to the
authorizing official for an authorization decision. An authorization package is developed for
submission to the authorizing official.

» Task R-2 Risk Analisys and determination: Analyze and determine the risk from the operation or use
of the system or the provision of common controls. A risk determination by the authorizing official that
reflects the risk management strategy including risk tolerance, is rendered.

» Task R-3 Risk Response: Identify and implement a preferred course of action in response to the risk
determined. Risk responses for determined risks are provided. [Cybersecurity Framework: 1D.RA-6]

» Task R-4 Authorization Decision: Determine if the risk from the operation or use of the information
system or the provision or use of common controls is acceptable. The authorization for the system or
the common controls is approved or denied.

» Task R-5 Authorization reporting: Report the authorization decision and any deficiencies in controls
that represent significant security or privacy risk. Authorization decisions, significant vulnerabilities,
and risks are reported to organizational officials.

v Responding to Risk (3.3) — vedi NIST SP 800-39

8) MONITORARE, VALUTARE, REGOLARE
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» Task 4-1: Conduct ongoing monitoring of the risk factors that contribute to changes in risk to

organizational operations and assets, individuals, other organizations, or the Nation.

» Task 4-2: Update existing risk assessment using the results from ongoing monitoring of risk factors.

Monitor (3.7)

» Task M-1 System and Environment Changes: Monitor the information system and its environment of

operation for changes that impact the security and privacy posture of the system. The information
system and environment of operation are monitored in accordance with the continuous monitoring
strategy. [Cybersecurity Framework: DE.CM;ID.GV]

Task M-2 Ongoing Assessment: Assess the controls implemented within and inherited by the system in
accordance with the continuous monitoring strategy. Ongoing assessments of control effectiveness are
conducted in accordance with the continuous monitoring strategy. [Cybersecurity Framework: 1D.SC-
4]

Task M-3 Ongoing Risk Response: Respond to risk based on the results of ongoing monitoring
activities, risk assessments, and outstanding items in plans of action and milestones. The output of
continuous monitoring activities is analyzed and responded to appropriately. [Cybersecurity
Framework: RS.AN]

Task M-4 Authorization Package Update: Update plans, assessment reports, and plans of action and
milestones based on the results of the continuous monitoring process. Risk management documents are
updated based on continuous monitoring activities. [Cybersecurity Framework: RS.IM]

Task M-5 Security and Privacy Reporting: Report the security and privacy posture of the system to the
authorizing official and other organizational officials on an ongoing basis in accordance with the
organizational continuous monitoring strategy. A process is in place to report the security and privacy
posture to the authorizing official and other senior leaders and executives.

Task M-6 Ongoing Authorization: Review the security and privacy posture of the system on an ongoing
basis to determine whether the risk remains acceptable. Authorizing officials conduct ongoing
authorizations using the results of continuous monitoring activities and communicate changes in risk
determination and acceptance decisions.

Task M-7 System Disposal: Implement a system disposal strategy and execute required actions when a
system is removed from operation. A system disposal strategy is developed and implemented, as needed.

v Monitoring Risk (3.4) — vedi NIST SP 800-39

6A. ONTOLOGY FOR AUTHENTICATION (IDENTITY)

[Rif.: NIST IR 8344]

SINTESI

Questo capitolo descrive I'implementazione della componente di autenticazione di un processo di gestione
dell ‘autenticazione e dell ‘autorizzazione (Identity Authorization and Authentication - 1AA) dell ’identita.

Viene presentata una tassonomia dell ‘autenticazione per entrambe le autenticazioni incentrate sull ’entita e sugli

oggetti.

L “autenticazione dell entita e suddivisa in tre aree:

1) uomo-macchina;
2) macchina-macchina;
3) uomo-uomo.

Affrontando la necessita di misurare definitivamente la forza dell ‘autenticazione, sono identificate quattro aree:

1) Sicurezza;
2) Usabilita;

Aldo Pedico - pedicoaldo@gmail.com Pag. 29 di 335



mailto:pedicoaldo@gmail.com

MANUALE DI CYBERSECURITY: GUIDA PER LA PROGETTAZIONE E REALIZZAZIONE DEL SISTEMA SICUREZZA AZIENDALE

3) Distribuibilita;

4) Gestibilita.
Per ogni area viene discussa una serie di fattori ambientali adatti alla misurazione.
La figura 1 fornisce una mappa concettuale dell ‘ontologia.

Machine
Human - Machine -
Human Machine

Confirmation ﬂ
Attribute

. Authentication

k Affirmation

Figure 1 - Concept Map for Authentication Properties

Per affermare la guestione in un altro modo, sembra esserci una relazione tra quanto & chiesto all’operatore e

guanto & disposto I’operatore a supportare la sicurezza piuttosto che a gestirla (male).

INTRODUZIONE

L "autenticazione ha un impatto su diverse aree di un’organizzazione, in particolare la Generazione e il
Coordinamento delle politiche.

Un insieme comune di misurazioni che riguardano tutti i meccanismi di autenticazione include:

v I'unicita dell ‘hardware, del software o dei processi che rappresentano | entita per | entita che
viene autenticata;

v' la resistenza della rappresentazione ad essere duplicata o altrimenti compromessa;

v’ la protezione della rappresentazione durante la consegna al meccanismo di convalida e la
protezione del meccanismo contenente il riferimento di autenticazione;

v" |’usabilita dell ‘autenticazione uomo-macchina.
L autenticazione é la componente del processo IAA che fornisce un certo grado di garanzia che I’identita

assegnata all’entita sia verificata.

La comprensione del processo per ottenere correttamente |’accesso a un sistema € spesso complicata
dall 'uso incoerente della terminologia.

DESCRIZIONE DELL’ONTOLOGIA DELL’ AUTENTICAZIONE

La mappa concettuale mostrata nella Figura 1 identifica i fattori chiave osservati dalla valutazione delle
metodologie di autenticazione.
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Alcuni aspetti dell ‘'ontologia sono di natura gerarchica o strutturale, come la tassonomia dei meccanismi di
autenticazione fornita nella Figura 2.

La gestione dell ‘autenticazione include la relazione tra la gestione dell ’identita (Identity Management - IM) e
| ’autorizzazione.

La tassonomia raggruppa alcuni meccanismi in base alle loro somiglianze e aiuta nella comprensione di ulteriori
proprieta identificate da questo studio.

TASSONOMIA DEI MECCANISMI DI AUTENTICAZIONE

SCHEMA TASSONOMIA

{  CLAsSE [ DOMINIO {  FAMIGLIA

TABELLA CLASSI/DOMINI/FAMIGLIE

CLASSE (AUTENTICAZIONE) DoMmINIO FAMIGLIA ATTRIBUTO

1) Segreto memorizzato = Per la Famiglia

Uomo-Macchina 2) Biometrica Multimodale:
1) Confirmation: per (iniziale, multimodale e continua) 3) Appa_rato 1) Tem_p_o
gestire autorizzazioni e 4) Multimodale 2) Posizione

accessi (entita) Macchina-Macchina -

Uomo-Uomo -

1) Crittografia
2) Archiviazione
3) Filigrana

2) Attestation: per verifica Attributo
attributi (oggetti)

DESCRIZIONE TASSONOMIA

Una tassonomia dei meccanismi di autenticazione fornisce una struttura per classificare tipi diversi ma correlati
di meccanismi di autenticazione.

Questo documento propone una tassonomia composta da due classi principali di autenticazione:

1) conferma;
2) attestazione.

La conferma é generalmente utilizzata come verifica di un‘entita per gestire le autorizzazioni o | 'accesso.
L ‘attestazione e generalmente la verifica di un attributo diretto o indiretto dell ‘oggetto (non entita) di interesse.

Ulteriori analisi hanno portato alla creazione di tre domini sotto la classe di conferma:

1) uomo-macchina (ad esempio, un utente umano che si autentica su un dispositivo);
2) macchina-macchina (ad esempio, un accesso Internet aziendale automatizzato);
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1) autenticazione uomo-uomo (ad esempio, recupero della password).

L "attestazione é la seconda classe di autenticazione; il suo scopo é verificare |’oggetto piuttosto che utilizzare
1’oggetto per verificare | ‘entita che rappresenta, inoltre, e utilizzata su oggetti, dalla filigrana digitale e fisica alle
firme digitali.

Questa classe di autenticazione ha una vasta gamma di obiettivi di garanzia, dalle indicazioni che un oggetto non
e stato modificato per impedire la duplicazione. Attualmente esiste un solo dominio per | ‘attestazione: attributo.

La figura 2 presenta la struttura attuale della tassonomia dell ‘autenticazione con le classi di conferma e
attestazione, nonché i domini uomo-macchina, macchina-macchina, uomo-uomo e attributo.

Figure 2 - Authentication taxonomy

CLASSE: CONFIRMATION

Conferma che I ’hardware, il software o il processo fornito che rappresenta | ‘entita é valido per | accesso.
Attualmente ci sono tre domini sotto la conferma:

1) uomo-macchina;
2) macchina-macchina;
3) uomo-uomo.

DOMINI DI CONFIRMATION

Autentica unentita che e tipicamente rappresentata da una ma a volte da un gruppo di entita.

L "autenticazione piu conosciuta dal pubblico & un essere umano che interagisce con qualche interfaccia o sensore
che consente | ’accesso da parte di un individuo.

Questo dominio & uomo-macchina.

I meccanismi di autenticazione sono spesso necessari per supportare le connessioni attraverso e all’interno di
ogni livello del modello OSI (Open Systems Interconnection). Anche rimanendo all’interno delle comunicazioni
TCP/IP, le autenticazioni sono state ottimizzate per e attraverso i livelli di astrazioni, come quelle presentate nella
Figura 3 di seguito.

La figura 3 mostra la gerarchia IP comune dei computer moderni.

La tecnologia di autenticazione macchina-macchina spesso cancella |’interfaccia di diversi livelli di
comunicazione. Il livello dell ‘applicazione si trova in genere all ‘interno di un singolo sistema e spesso richiede
almeno | 'accesso a livello di console.
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L "accesso dell 'utente alla console e gestito dall amministratore del sistema, sebbene possa richiedere anche i
permessi della rete interna tramite Active Directory o simili.

Cloud
(Saas, PaaSs)

Internet
(Web, SMTP)

Network
(AD, SMB, VPN)

Figure 3 - Authentication Implementation Complexity (not user experience)

Quando si utilizzano servizi web sotto il controllo di un provider, I’utente e le entita aziendali devono accettare le
politiche del provider. Tuttavia, i servizi cloud possono fornire piattaforme, servizi e applicazioni pur essendo
strettamente legati a ciascuna politica aziendale che servono. Questo é il dominio dell ‘autenticazione di conferma
macchina-macchina.

Un utente in genere considera | ‘autenticazione a un sito Web da una rete aziendale come un semplice processo di
autenticazione. Tuttavia, la Figura 4 mostra le complessita nell intreccio delle autenticazioni uomo-macchina e
macchina-macchina, comprese le opzioni per il Single Sign-On per i servizi che possono supportare | ‘azienda al
di fuori della rete.

User}l Login
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Figure 4 - Human-Machine and Machine-Machine Resources

L 'ultimo dominio é solitamente il meno considerato ma il pit costoso da gestire. L ‘autenticazione uomo-uomo é
spesso utilizzata come ultima risorsa dopo che | 'uomo-macchina ha fallito.

E noto che gli hacker bloccano intenzionalmente un account di autenticazione uomo-macchina per tentare di
manipolare gli amministratori che supportano | autenticazione uomo-uomo per fornire all hacker |’accesso
all ‘account.

DoMINTO: UOMO-MACCHINA

Nel dominio uomo-macchina, un essere umano ha il controllo dell ‘hardware, del software o del processo che
rappresenta |’entita. Per adattarsi alla moltitudine di meccanismi diversi, | ‘autenticazione uomo-macchina ¢
stata ulteriormente suddivisa in Iniziale, Multimodale e Continua.
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INIZIALE

La maggior parte dei meccanismi di autenticazione odierni sono considerati un tipo di_meccanismo di

autenticazione iniziale, che risponde con una singola risposta: cioé si o no.

Tre categorie principali di meccanismi di autenticazione iniziale attualmente utilizzati oggi includono
password, dispositivi di autenticazione dedicati e biometria, con il loro utilizzo principalmente una volta per
sessione.

CONTINUA

L ’autenticazione continua ¢ attualmente rara nell ‘ambiente di oggi, ma offre molte promesse. Utilizza un
meccanismo che € spesso basato sulla biometria comportamentale utilizzata in una modalita di
campionamento continuo.

MULTIMODALE

Il sottodominio finale dell ‘autenticazione uomo-macchina, multimodale, ¢ qualsiasi combinazione di
autenticazione iniziale e/o continua.

Una volta che I’utente si e autenticato con successo, il meccanismo di autenticazione pud memorizzare nella cache
credenziali alternative per alleviare | 'onere dell ‘autenticazione su ciascun sistema quando si prevede che il livello
di rischio sia sufficientemente basso. In questi casi, si tratta di un’autenticazione macchina-macchina che
rappresenta | 'uomo al posto di un’autenticazione uomo-macchina.

FAMIGLIA: SEGRETO MEMORIZZATO

La definizione piu generica di segreto memorizzato ¢ “qualcosa che conosci” che viene condiviso solo con la
macchina che conferma | 'utente. Sebbene esistano diverse forme di segreti memorizzati, tra cui password, numero
di identificazione personale (PIN), immagine e suono, sono tutti utilizzati per dimostrare la conoscenza dell ‘utente
delle informazioni segrete da condividere solo con il server di autenticazione. Le organizzazioni che utilizzano
segreti memorizzati per |’autenticazione spesso seguono le ultime tendenze senza valutarne | usabilita, rendendo
difficile se non onerosa la selezione e | utilizzo dei segreti memorizzati.

PERSONAL INFORMATION

Le password cognitive sono talvolta utilizzate come meccanismo di autenticazione secondario o di backup.
L interfaccia presenta domande con risposte precedenti e spesso poste di frequente che potrebbero essere
facilmente richiamate e risposte dalla memoria.

In alternativa, il server puo richiedere all 'utente di selezionare domande a scelta multipla sulla base di record
storici e pubblicamente disponibili per integrare la prova dell identita come forma di autenticazione.

Tuttavia, questo ha |’effetto collaterale negativo di raccogliere ulteriori informazioni sulla privacy, che in

genere sono considerate di scarso valore.

FAMIGLIA: BIOMETRICA

L ’autenticazione basata su “qualcosa che sei” si riferisce spesso all ‘autenticazione biometrica. Esempi comuni
includono impronta digitale, viso, iride e riconoscimento vocale.

| dati biometrici utilizzati nell ‘autenticazione iniziale determinano una tantum la certezza che la scansione attiva
e i dati biometrici raccolti prima dell ‘autenticazione provengano dallo stesso utente.

Un biometrico crea tipicamente un modello che incapsula i dettagli dell ‘'oggetto in un hardware, software o
processo che rappresenta | ’entita, che viene confrontata con un riferimento.

Un esempio di raccomandazioni del NIST per |'uso della biometria nei meccanismi di autenticazione é SP 800-
76-2.

CATEGORIA: INIZIALE
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Attualmente, |’autenticazione uomo-macchina pit comune € |’autenticazione iniziale, questa convalida
rapidamente una credenziale (come un’impronta digitale) che I’utente ha fornito in precedenza in modo che
I’autorizzazione possa consentire all ‘utente di accedere alle informazioni o funzionalita richieste. Una volta
completata | autenticazione iniziale, la connessione rimane finché non viene interrotta dall 'utente o da un
altro meccanismo di monitoraggio.

CATEGORIA: CONTINUO

Occasionalmente, gli utenti intenzionalmente o accidentalmente lasciano |’accesso aperto e disponibile ad
altri. Diverse applicazioni basate sulla temporizzazione o altro hardware dedicato tentano di ridurre al
minimo guesta esposizione. Quando il fattore raggiunge una soglia predeterminata, | ‘utente viene autenticato
per un certo periodo di tempo, legando piu strettamente |’autenticazione all utente. Tuttavia, questi
meccanismi di autenticazione continua sono spesso limitati nel loro utilizzo a causa della non uniformita
degli utenti (ad esempio, limitazioni o cambiamenti mentali o fisici).

BIOMETRIA COMPORTAMENTALE

La biometria comportamentale valuta continuamente |’utente monitorando alcune sue attivita, come la
digitazione, analizzando gli aspetti della digitazione per assicurarsi che | ‘operatore non sia cambiato.

A differenza dell "autenticazione iniziale, | ’autenticazione continua valuta ripetutamente | ‘'utente corrente per

attivita e identita.

La biometria cognitiva pud essere considerata una forma di biometria comportamentale che si concentra
sull’analisi delle emanazioni del cervello. Puo essere utilizzata direttamente o tramite traduttore, a seconda
della modalita biometrica. La biometria cognitiva interpreta i dati biometrici nell ‘azione umana, come
qualcosa di sentito o visualizzato. Un esempio di ci0 e il campionamento elettromagnetico dell attivita
cerebrale in azioni come il movimento o la parola “virtuale”, aggiungendo un aspetto veramente dinamico
all’autenticazione.

FAMIGLIA: APPARATO

Un apparato di autenticazione é spesso considerato “qualcosa che possiedi” e puo includere PIN o password che
cambiano in base all 'ora o agli eventi in dispositivi hardware, smartcard o dispositivi basati su RFID.

Un punto debole comune ¢ che € relativamente facile perdere il dispositivo. Questo & in genere contrastato dall 'uso
di un meccanismo di autenticazione aggiuntivo, come i PIN, raggruppati in una soluzione piu forte.

Ad esempio, una smartcard potrebbe supportare un’infrastruttura PKI ed & generalmente considerata una delle
forme di autenticazione piu efficaci.

La forma di realizzazione fisica ha reso difficile per gli aggressori replicare il dispositivo, ma non avrebbe
necessariamente resistito a sofisticate tecniche di valutazione. | dispositivi di memoria sembrano essere sempre
piu difficili da trovare.

Va notato che i dispositivi hardware che agiscono per il server di convalida non sono considerati un autenticatore

utente per guesta tassonomia.

FAMIGLIA: MULTIMODALE

L ‘autenticazione multimodale é definita come la combinazione di due o piu metodi di autenticazione uomo-
macchina, sia iniziale sia continua, per aumentare la robustezza di un sistema.

L ‘aggiunta di ulteriori forme di autenticazione per aumentare la difficolta di compromettere un sistema ¢ definita

autenticazione a piu fattori.

Questo si basa sui tre tipi di autenticazione: 1) qualcosa che conosci, 2) qualcosa che hai, 3) qualcosa che sei.

L ‘autenticazione a piu fattori fa spesso riferimento a un token della smartcard con |’utente che immette una
password o un PIN per sbloccare la smartcard.
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| fattori che dovrebbero essere considerati includono compensazioni di vulnerabilita o esposizioni note, nonché
impatti sull ‘usabilita.

L ‘autenticazione multimodale puo aggiungere flessibilita a molti dei sistemi di autenticazione attualmente in uso.

ATTRIBUTI
L ’aggiunta di determinati attributi pud anche aiutare a rafforzare il processo di autenticazione.
La prescrizione dell 'ambiente dell 'utente in modo significativo puod fornire maggiore sicurezza.

Gli attributi possono essere utilizzati per | ’autenticazione e | ‘autorizzazione o solo | ‘autorizzazione, a seconda dei
meccanismi di ciascuno e di quanto possa essere necessario compartimentare | ’accesso.

v" TEMPO

L "autenticazione controllata in determinati giorni della settimana o in alcune ore del giorno € stata supportata in
molti sistemi ma viene utilizzata raramente. Allo stesso modo, le organizzazioni possono scegliere di disabilitare
| 'autenticazione per determinati utenti durante le vacanze o una malattia prolungata.

I limiti di tempo sono spesso impiegati e accoppiati con monitor di attivita per ridurre al minimo | ‘esposizione
dell "accessibilita se sembra che | 'utente abbia abbandonato I ‘accesso.

I limiti di tempo possono essere implementati nell ‘autenticazione, autorizzazione o in entrambi.

v POSIZIONE

Ulteriori verifiche possono essere ottenute da attributi relativi alla posizione geografica. Le posizioni fisiche
possono includere GPS, sensori di prossimita e indirizzi IP interni (controllati).

Le posizioni logiche possono includere indirizzo IP identificato o previsto, tempo previsto per la risposta o VPN
affidabile.

Anche il numero di accessi simultanei puo essere un fattore di limitazione, sebbene ora venga utilizzato meno
spesso a causa del numero di dispositivi a cui gli utenti accedono quotidianamente.

DOMINTO: MACCHINA-MACCHINA

Un altro dominio nella classe di conferma é |’autenticazione macchina-macchina. Questo dominio & spesso
utilizzato per I’autenticazione del sistema organizzativo o di rete, come connessioni di rete per workstation e
dispositivi mobili, VPN o comunicazioni business to business.

L ‘autenticazione basata su macchina € spesso basata su uno schema crittografico, come PKI o altro accordo
chiave o schema di negoziazione chiave. Anche gli schemi Single Sign-On che supportano pit autenticazioni per
un utente dopo | ’accesso utente iniziale dovrebbero essere considerati in questo dominio.

L "autenticazione macchina-macchina viene utilizzata per:

v Autenticazione tramite un collegamento di comunicazione;

v’ Supportare una rete di dispositivi affidabili;

v’ Supportare un ‘autenticazione uomo-macchina automatizzata (cache);

v Fornire altri dati di autenticazione, come la posizione (ad esempio, accesso aziendale ai servizi);
v Fornire servizi affidabili (ad esempio, DNS, NTS, posizione, ecc.).

Inoltre, I autenticazione macchina-macchina:

v"di solito e di natura crittografica:
> utilizza spesso i protocolli consigliati dal NIST (ad es. IPSEC, TLS);
» utilizza una chiave pre-condivisa (simmetrica) o una firma digitale;
e impostato da un amministratore.

@ spesso trasparente per | utente;
puo essere un’autenticazione uomo-macchina memorizzata nella cache;
puo collegarsi temporalmente (ricorrente 0 meno) o puo essere autocontrollato (vedere | attestazione).

AN NN
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DomiNTO: UoMO-UoMoO

Il dominio finale nella classe di Confirmation & | ‘autenticazione uomo-uomo. E spesso utilizzato quando un utente
non & in grado di accedere tramite il sistema uomo-macchina.

E considerato | obiettivo pitl facile e pit suscettibile agli attacchi, principalmente dall ‘ingegneria sociale.

Se le informazioni utilizzate come autenticatori non sono sufficientemente protette, il “database”
dell autenticatore diventa un altra fonte di attacco.

Esistono due utilizzi principali per | ‘autenticazione uomo-uomo.

Nel primo caso, & stabilita un’identita tramite credenziali provenienti da altre fonti approvate. Un aspetto
importante di questa autenticazione uomo-uomo di gestione delle identita e che le credenziali, sebbene fornite
dall utente, sono state autenticate da fonti riconosciute al di fuori dello schema di autenticazione.

CLASSE: ATTESTAZIONE

Autentica un oggetto piuttosto che un ‘entita. Un esempio comune potrebbe essere I’hash di un file per verificare
in seguito che non sia cambiato.

DOMINTO: ATTRIBUTO

Questo dominio conferma un oggetto verificando un attributo dell ‘oggetto.

Sebbene un ‘attestazione possa essere semplice come un controllo CRC (Cyclic Redundancy Check), la garanzia
spesso si basa su un’operazione crittografica, come un seme o una chiave predeterminata, per rendere piu difficile
la sostituzione di un nuovo oggetto e determinare un nuovo valore.

Gli attributi dovrebbero essere selezionati in modo tale che maggiore ¢ la fiducia necessaria, piu difficile é
cambiare |’oggetto senza essere in grado di rilevare il cambiamento nell attributo. Cid non significa
necessariamente che non sia consentito modificare altri attributi. Ad esempio, un hash con chiave o una firma
digitale di un file pud accertare se il file rimane invariato, ma non impedisce a un utente di modificare
I 'associazione del file modificando | ‘estensione del nome del file.

Tre famiglie di attestazione degli attributi sono crittografia, archiviazione e filigrana.

La famiglia dipende dal focus dell ‘attributo piuttosto che dal meccanismo utilizzato.

FAMIGLIA: CRITTOGRAFIA

CATEGORIA: HASHING

L ’hashing e spesso utilizzato per identificare i dati che non sono stati modificati da quando é stato acquisito | ’hash
ed e generalmente scelto quando | ’uso del file & consentito ma le modifiche al file non lo sono.

Una volta che un hash é stato generato dal file, le informazioni risultanti non possono essere invertite e la
dimensione “dell’impronta digitale ” e ridotta a una lunghezza dipendente dall ‘algoritmo di hash.

La protezione dell ‘hash & importante per evitare che il file venga modificato o che venga generato un nuovo hash
per sostituire il vecchio.
v" FIRME DIGITALI

Le firme digitali forniscono la verifica che un file non sia stato modificato. In genere, questo tipo di attestazione
esegue I ’hashing del file di interesse prima di crittografare | 'hash con una firma digitale che puo essere ricondotta
all utente e all ‘autorita di certificazione.

Due forme principali di firme digitali sono DSA e PKI.

v' CRITTOGRAFIA SIMMETRICA
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Se non & necessario avere accesso illimitato al file di interesse, é possibile utilizzare anche la crittografia di un
file per assicurarsi che non sia stato inconsapevolmente modificato. Qualsiasi modifica al file crittografato
comportera |’interruzione e il ripristino della crittografia a meno che la modifica non é identificata e annullata.

Cio é particolarmente utile per il trasferimento dei dati, che puo includere la crittografia prima del trasferimento
0 uno schema di trasporto come TLS o SSH.

FAMIGLIA: ARCHIVIAZIONE (STORAGE)

Questo & uno dei pochi metodi di attributo di attestazione che non si basa necessariamente sulla crittografia per
la protezione ma piuttosto sulla separazione dall ‘oggetto.

Un attributo puo essere memorizzato separatamente dall ‘oggetto, di solito in uno schema di protezione IAA 0 in
un formato che non puo essere facilmente modificato, come | utilizzo di un hash con chiave o un meccanismo
simile.

FAMIGLIA: FILIGRANA (WATERMARKING)

Il Watermarking differisce dalle altre attestazioni in quanto tipicamente si concentra sulla rappresentazione
incorporata dai dati piuttosto che sui dati stessi. Ad esempio, una fotografia a colori digitalizzata spesso non viene
riconosciuta guardando i dati.

La filigrana crea tipicamente un oggetto incorporato sulla rappresentazione dei dati, come un’immagine.

Sebbene la filigrana non sia necessariamente crittografica, la crittografia viene spesso utilizzata per impedire la
manipolazione della filigrana.

PROCESSO IAA PER LA CONFIRMATION

L "autenticazione € un componente del processo I1AA, come
mostrato nella Figura 5.

Il processo 1AA é costituito da tre attivita uniche:

Iden!ify

Authe icate
1) IDENTIFICARE; ool Authori,
2) AUTENTICARE;
3) AUTOR'ZZARE Figure 5 - IAA process

IDENTIFY (IM-IDENTITY MANAGEMENT)

Scopo della gestione dell ’Identify & il rilascio o |’adozione di un’identita digitale che & logicamente legata a
unentita fisica; tale entita si basa sulla ricezione di credenziali di identificazione da parti attendibili, come un
passaporto, una licenza o una registrazione aziendale.

L ’identita digitale e un artefatto prodotto per stabilire una presenza i sistemi di interesse ed é questa entita digitale
che effettua | ‘autenticazione e che il componente di autorizzazione consente o limita una volta autenticato.

La garanzia di fiducia per | entita fisica e solitamente correlata alla quantita e alla qualita della documentazione
di terze parti, mentre la garanzia di fiducia per |’autenticazione dell’entita digitale é relativa alla forza
dell ‘autenticazione utilizzata e al livello di protezione delle risorse a cui accedere.

Oltre ai problemi di identita, IM deve comunicare con entrambi i componenti di Authenticate e Authorize per
applicare i diritti dell ’entita digitale.

L’IM stabilisce i requisiti per una prova di identita sufficiente per un utente.

L’IM puo anche far parte di una rete federata o gerarchica che gestisce le autorizzazioni degli utenti al di 1a delle
risorse controllate direttamente.

Di fondamentale importanza per | autenticazione € la comunicazione e |’accordo tra la gestione dell 'identita e
I ’autenticazione.
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Come minimo, la comunicazione tra IM e autenticazione dovrebbe supportare la richiesta di autorizzazione,
revoca e riconoscimento delle richieste.

AUTHENTICATE

Scopo dell ‘autenticazione € confermare unidentita digitale attraverso la manipolazione di un hardware, software
0 processo che rappresenta | ‘entita.

In caso di manipolazione riuscita dell ’hardware, del software o del processo che rappresenta |’entita, il
componente di autenticazione comunica al componente di autorizzazione una conferma o un rifiuto per consentire
| 'accesso.

L ‘autenticazione pud non consentire ulteriori tentativi di autenticazione quando viene superata la soglia di un
tentativo non riuscito.

La sensibilita operativa e temporale pu0 dettare la scelta della nuova autenticazione.

Gli attuali punti di forza dell ‘autenticazione dipendono dal tipo di meccanismo utilizzato: la biometria dipende
da un basso numero di falsi positivi; le password dipendono da tentativi non riusciti; e le implementazioni PKI
dipendono da forti chiavi pubbliche e private.

L ’hardware, il software, la fonte biometrica o la conoscenza sotto il controllo dell ‘utente sono spesso indicati
come token o autenticatore. Pud assumere molte forme diverse a seconda del processo di autenticazione e dei
meccanismi utilizzati; nell autenticazione uomo-macchina, ci sono tre forme di base che vengono spesso
discusse: 1) qualcosa che conosci, 2) qualcosa che hai e 3) qualcosa che sei.

Sebbene questi non siano direttamente associati al livello di autenticazione, la combinazione di queste diverse
forme di autenticazione ¢ stata storicamente utilizzata per aumentare la fiducia nel processo di autenticazione.

AUTHORIZE

L 'ultimo passaggio del processo IAA ¢ | ’applicazione delle autorizzazioni.

Dopo aver ricevuto un rapporto di successo dal componente d’autenticazione IAA, |’autorizzazione consente
all’entita digitale di accedere per eseguire programmi o manipolare informazioni.

Spesso, le autorizzazioni offrono una certa granularita, come la sola lettura, il permesso di eseguire o consentono
all entita di modificare le informazioni.

I controlli e i vincoli dell "autorizzazione vengono risolti tramite implementazioni del controllo degli accessi basato
sui ruoli (RBAC - Role-Based Access Control) e del controllo degli accessi basato sugli attributi (ABAC -
Attribute-Based Access Control).

Il controllo di accesso obbligatorio (MAC - Mandatory Access Control) e il controllo di accesso discrezionale
(DAC - Discretionary Access Control) erano le prime implementazioni del controllo di accesso che negava tutto
a meno che non fosse consentito (ad esempio, MAC) o consentiva tutto a meno che non fosse negato (ad esempio,
DAC).

Va notato che i controlli di cui sopra sono sotto la componente di autorizzazione I1AA.

Le comunicazioni tra i componenti si concentrano principalmente sul consentire o negare |’accesso a un’identita
digitale.

Insieme all ‘autorizzazione, la gestione dell ‘identita consente o nega | ’accesso all ’entita digitale.

METROLOGIA PER L’ AUTENTICAZIONE

Storicamente, la forza di un’autenticazione é stata attribuita direttamente alla crittografia utilizzata nel processo
decisionale. Cio non si applica ai meccanismi uomo-macchina non basati sulla crittografia, come password o
dati biometrici.

Usare la forza della crittografia come misura & un valore ottimistico.
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Basare solo sulla crittografia, all ‘interno del processo decisionale, si ignora qualsiasi:

1) protezione utilizzata per il trasferimento delle informazioni di autenticazione;
2) protezione dei dati segreti durante I ’archiviazione;
3) difetto di implementazione o configurazione che possa comportare la compromissione.

Nell autenticazione con un’interfaccia uomo-macchina basata sulla crittografia, sono adottate soluzioni

alternative per affrontare i limiti umani.

Gli utenti sono spesso limitati quando si tratta di ricordare lunghezze di chiavi sufficientemente potenti e il numero
di chiavi che dovrebbero conservare per i sistemi a cui accedono.

Sono state sviluppate alternative che non si basano sul fatto che gli esseri umani ricordino direttamente i
componenti di crittografia, ma piuttosto implichino un passaggio aggiuntivo, come “qualcosa che hai”.

Per i sistemi che supportano un’interfaccia umana ma non sono basati sulla crittografia, la crittografia puo essere
utilizzata per aggiungere complessita al sistema e renderlo piu difficile per |’attaccante. Ad esempio, sistemi
alternativi possono essere basati su una qualche forma di password o dati biometrici.

SICUREZZA

Sebbene non siano stati finora identificati metodi metrologici specifici per | ’autenticazione, alcuni candidati sono
discussi di seguito.

RAPPRESENTAZIONE

Questa é una misura del collegamento tra il token e | ’entita da autenticare.

Si prevede che quanto piu strettamente il token possa essere legato all ‘entita, tanto maggiore € la garanzia.

Tuttavia, il token deve essere selezionato in modo tale da poter rappresentare un aspetto dell ’entita affinché non
sia confuso con un altro.

INIMITABILE
Questa € una misura della resistenza del token a essere duplicato o altrimenti compromesso. Un compromesso e
spesso correlato al tipo di autenticazione.
Cio che conta ¢ la resistenza al compromesso, non necessariamente il compromesso specifico applicato.

Poiché possono esserci piu suscettibilita applicabili, la misura della minore resistenza dovrebbe essere associata
alla forza di sicurezza dell implementazione del meccanismo.

CONSEGNA SICURA
Dovrebbe misurare la protezione del token dal punto di ingresso da parte dell ‘entita al punto di valutazione
dell ‘autenticazione e la decisione della valutazione alla gestione dell ‘autorizzazione.

La protezione dovrebbe affrontare una combinazione di vulnerabilita dovute a compromissioni, sostituzioni e
omissioni non intenzionali dell ‘utente.

ARCHIVIAZIONE SICURA

E una misura della protezione delle informazioni di riferimento che il meccanismo di autenticazione utilizza per
verificare | entita. La misura di protezione dovrebbe applicarsi sia all ‘archivio attivo che a qualsiasi archivio di
backup. Poiché possono essere utilizzati metodi diversi, € possibile prevedere misurazioni diverse.

Il livello di protezione deve essere commisurato al livello di rischio massimo per |’intero sistema.
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USABILITA

L 'usabilita si concentra sulle autenticazioni uomo-macchina ed € relativamente nuova per i metodi di
autenticazione.

Di fronte a compiti difficili o impegnativi per soddisfare i requisiti di sicurezza, gli utenti spesso utilizzano
strategie di coping che possono indebolire la sicurezza.

Gli sviluppatori e gli implementatori tentano di affrontare i limiti delle capacita umane attraverso le scelte e le
politiche del meccanismo di autenticazione.

Un piu stretto allineamento delle barriere di sicurezza al flusso di lavoro rendera piu facile per gli utenti
supportare e adottare i requisiti operativi imposti.

La misurazione dell 'usabilita di un flusso di processo che contiene |’autenticazione e piu rappresentativa di cio
che I'utente deve affrontare nel proprio ambiente.

Maggiore e la pressione del tempo, dell ’offuscamento o dell ‘accuratezza che grava sull utente durante

| ’autenticazione, maggiore & la possibilita di errore.

Se & possibile progettare | 'autenticazione in modo che sia allineata con il lavoro e non | ‘ostacolo da superare per
fare il lavoro, ¢’é un maggior grado di usabilita.

L "usabilita viene spesso valutata in base alla misura in cui gli utenti possono raggiungere obiettivi specifici con
efficacia, efficienza e soddisfazione in uno specifico contesto di utilizzo.

Ad oggi, la maggior parte del lavoro nella valutazione dell 'usabilita dell ‘autenticazione ha utilizzato uno standard
che affronta | 'usabilita dei display video, ISO 9241-11.

ESSERE EFFICACI SIGNIFICA FARE LE COSE GIUSTE; ESSERE EFFICIENTI SIGNIFICA FARE GIUSTE LE COSE.

EFFICACIA

L “efficacia & una misura dell ‘accuratezza e della completezza con cui gli utenti raggiungono obiettivi specifici.

Questa misurazione € spesso ottenuta collezionando errori dell ‘operatore, come errori di battitura, inserimento
di carte al contrario o errori biometrici dovuti alle abitudini dell ‘utente.

Ulteriori misure potrebbero includere la disponibilita di ausili, come procedure e aspettative, utilizzo di casseforti
per password o implementazioni single sign-on.

EFFICIENZA

L ‘efficienza & misurata come le risorse spese in relazione all’accuratezza e completezza con cui gli utenti
raggiungono gli obiettivi.

La memorizzazione di password, le password scritte e il riutilizzo delle password sono esempi che influiscono
sull efficienza dell "autenticazione.

Il livello di impegno di Bitcoin per elaborare la blockchain & un esempio in cui | efficienza & compromessa per
aumentare la sicurezza.

SODDISFAZIONE

La soddisfazione € un obiettivo per raggiungere la liberta dal disagio e atteggiamenti positivi nei confronti
dell’uso del prodotto.

La misurazione della soddisfazione € una misurazione qualitativa e, come tale, & piu soggettiva.

Puo essere meno affidabile dell ‘efficacia o dell ‘efficienza nel processo decisionale, ma & una misura importante
della volonta dell 'utente di supportare | autenticazione.
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7. VALUTAZIONE DEL RISCHIO (RISK ASSESSMENT - RA)

SCcoPO DELLA VALUTAZIONE DEL RISCHIO (RISK ASSESSMENT)

Come introdotto nella Guida del NIST per la conduzione delle valutazioni dei rischi (NIST 800-30):

La valutazione del rischio & una delle componenti fondamentali di un processo di gestione del rischio
organizzativo...

Lo scopo delle valutazioni del rischio & informare i decisori e supportare le risposte al
rischio identificando:

(i) minacce rilevanti alle organizzazioni 0 minacce dirette attraverso organizzazioni
contro altre organizzazioni;

(i) vulnerabilita sia interne che esterne alle organizzazioni;

(iii) impatto (vale a dire, danno) alle organizzazioni che pud verificarsi dato il potenziale
di minacce che sfruttano le vulnerabilita; e

(iv) probabilita che si verifichi un danno.

VALUTAZIONE DELLE MINACCE (THREAT ASSESSMENT)

[Rif.: NIST SP 800-160 Vol.1]

«Valutazione della misura dell ‘effetto reale o potenziale di una minaccia al sistema.»
- Nota: la valutazione della minaccia puo includere I’identificazione e la descrizione della natura della minaccia.

CHE COSA E UNA MINACCIA

NIST SP 800-30 la definisce come:

~ «Qualsiasi circostanza o evento che potrebbe avere un impatto negativo su operazioni organizzative e beni,
.~ individui, altre organizzazioni o nazione attraverso un sistema di informazione tramite accesso non autorizzato,
. distruzione, divulgazione o modifica di informazioni e/o negazione del servizio»

Tratto da: «Computer Technology Research Corp. — Enterprisewide
Network Security — Effective Implementation and International
Standard - ed. 1994»

Un malintenzionato pud attaccare qualsiasi dispositivo
collegato ad una rete e, indirettamente, anche un dispositivo
non connesso (tramite USB, ecc.)

Gli_attacchi avvengono ai Dispositivi fisici: computer,
cellulari, processi produttivi, autovetture, apparati rete,
domestici, POS, ATM, ecc.

E alle loro

Applicazioni: finanziarie (certificati TLS, ATM, POS, CC,
ecc.), produzione, posta, cloud, social, ecc.

COME?

Agendo sui Dati o sul Sw residenti nella Memoria Centrale del dispositivo e nella Storage (Memoria Periferica)
ad esso collegato
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[DENTIFICAZIONE DELLE MINACCE E CALCOLO DEI RISCHI

[Rif.: 1) WP 248 rev.01” ai fini del regolamento (UE) 2016/679; 2) ISO/IEC 27005:2018]

Obiettivo: identificare le minacce sia per i soggetti interessati sia per le risorse fisiche e logiche derivanti dal
programma, dal sistema informatico o da un processo.

Risultato atteso: identificazione delle minacce e calcolo dei rischi per la privacy, per i dati non personali, per le
risorse fisiche (HW, SO, varie componenti dell infrastruttura).

Guida Implementazione

» Le minacce per la privacy includono, ma non sono limitati a:
v/ accesso non autorizzato al Pl (perdita di riservatezza);
v" moadifica non autorizzata del Pl (perdita di integrita);
v smarrimento, il furto o la rimozione non autorizzata del P1l (perdita di disponibilita).
> E possibile prendere in considerazione altri aspetti come i seguenti.
v eccessiva raccolta di PIl (perdita del controllo operativo);
collegamento non autorizzato o improprio del Pll;

v
v informazioni insufficienti per quanto riguarda lo scopo per | ‘elaborazione del PII (Jack di trasparenza);
v/ mancata considerazione i diritti dei principali P1l (ad esempio la perdita del diritto di accesso);

v

trattamento dei Pl senza la conoscenza o il consenso dei principali PII (a meno che tale trattamento sia
previsto dalla pertinente normativa o regolamento);

v/ condivisione o riproposizione PII con terze parti senza il consenso del principale PII; e inutilmente
prolungata ritenzione del PII.

» Gli scenari che coinvolgono I’uso improprio e/o abuso, cosi come disturbi tecnici o ambientali, devono essere
considerati come potenziali minacce.

» Ovunque giustificabile, il responsabile per lo svolgimento di una Vdl dovrebbe fare uno sforzo per ottenere
dalle parti interessate il sostegno per I’identificazione dei rischi.

Minacce generiche

Le attivita di supporto (su cui il P1l fanno affidamento) sono in genere le seguenti:

1. Utente fornito di hardware e software, come smartphone, tablet, software del browser Internet sul computer
di casa, Internet TV, ecc.;

2. Hardware: computer, relé di comunicazione, drive USB, hard disk, ecc.;

3. Software: sistemi operativi, la messaggistica, database, applicazioni aziendali, ecc.; canali informatici: via
cavo, wireless, fibra ottica, ecc.;

4. Individui: gli utenti, amministratori, top management, ecc.; documenti cartacei: stampa, fotocopia, ecc.;

5. Canali di trasmissione della carta: mail, flusso di lavoro, etc.

Le azioni su tali attivita di supporto (che le fonti di rischio possono fare, volontaria o meno) sono in genere il
seguente:

1. UsSO ANOMALO/FUNZIONE DI SCORRIMENTO: le attivita di supporto vengono deviate dal loro contesto
destinazione duso senza essere alterati 0 danneggiati;

2. DANNI: sostenere le attivitd sono parzialmente o completamente danneggiato; spionaggio: sostenere le
attivita sono osservati senza subire danni;

3. PERDITA: le attivita di supporto vengono persi, rubati, venduti o ceduti, quindi & piu possibile esercitare i
diritti adeguati;
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4. MoDIFICA/CAMBIAMENTO: le attivita di sostegno si trasformano;

5.  SOVRACCARICO/LIMITI DI FUNZIONAMENTO SUPERATO: le attivita di supporto sono sovraccarichi,
eccessivamente sfruttati o utilizzati in condizioni di non permettere loro di funzionare correttamente.

TIPI DI MINACCE

[Rif.: ISO/IEC 27005:2018]

Le minacce possono essere:

1. D (deliberata o intenzionale);
2. A (accidentale);

3. E (ambientale o naturale).

ESEMPI DI MINACCE

[Rif.: ISO/IEC 27005:2018 International Standard, Information Technology - Security techniques - Information Security Management]

Particolare attenzione dovrebbe essere prestata alle origini di minaccia umana (D, Deliberata).

ORIGIN OF

THREAT MOTIVATION POSSIBLE CONSEQUENCES — Defence advantage
Challenge B e
= — Hacking — Economic exploitation
£20 . 1 . . .
Hacker, Rebelli — Social engineering Comptitive — Information theft
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cracker — System intrusion, break-ins ) e Y
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— Unauthorized system access ~
Money — System penetration
Destruction of ) ) — Unauthorized system access {sccess to classified, proprietay, and/ar
inf It — Computer crime (e g L‘y]:er sr:\ll-(lng) technologyrelated information)
nformation
Hlecal inf ) — Fraudulent act (e.g. replay, impersonation, —Assault on an employee
Computer ‘eg:\ information interception) _ Blackmail
N disclosure . ) . — Browsing of proprietary information
criminal — Information bribery Cusi
Monetary gain uriosity — Computer abuse
— Spoofing Ego — Fraud and thekt
Unauthorized data Tnsell . beib
— Sy ntelligence it
Al tiem System intrusion A S . [afosmation bribery
Blackmail digrantled, malicious,  Monetary gain — lnputof faifed, cornupted data
= i — Bomb/terrorism negligent, dishonest, Revenge B e
estruction mingted .
} — Information warfare ST Unioessons eon —Malioscode . e g b, Temn o)
. Exploitation . sod omimives e, _ o personal information
Terrorist — System artack (e.g. distributed denial of service) data ennry error, )
Revenge programming error)  — Spotem bugs

— System penetration
Political gain — Sytem intrusion

— System tampering — System sabotage

Media coverage
g Ut me

TABELLA <« MINACCE GENERALI SUL PERSONALLY IDENTIFIABLE INFORMATION

(PID)»

[Rif.: ISO/IEC 29134]
Minaccia Descrizione Minaccia
1. Conservazione dei file personali; uso personale, ecc.
2. Inondazioni, incendi, atti di vandalismo, danni da usura naturale, stoccaggio malfunzionamento del dispositivo, ecc.
3. Furto di un computer portatile o un cellulare; disposizione di un dispositivo o hardware, etc.

4. Aggiunta di hardware incompatibile con conseguente malfunzionamento; rimozione di componenti essenziali per il

Sparizioni di buon funzionamento del sistema, etc.

Pl

5. Mobile contenitore pieno; interruzione di corrente; capacita di trasformazione Sovraccarico; surriscaldamento;
temperature eccessive, etc.

6. Cancellazione dei dati; utilizzo di software contraffatto o copiato; errori dell ‘operatore che cancellano i dati, etc.

7. Cancellazione di codici eseguibili in esecuzione o di sorgenti; bomba logica, etc.
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8. Mancato rinnovo della licenza per il software utilizzato per accedere ai dati, etc.

9. Errori durante gli aggiornamenti, configurazione o manutenzione; infezione da malware; sostituzione di componenti,
etc.

10. Superamento della dimensione del database; iniezione di dati al di fuori del normale intervallo di valori, etc.
11. Taglio cablaggio, scarsa ricezione WiFi, etc.

12. Furto di cavi in rame, etc.

13. Uso improprio della larghezza di banda; scaricamento non autorizzato; perdita di connessione a Internet, etc.

14. Infortunio sul lavoro; malattia professionale; altre lesioni o malattie; morte; disturbo neurologico, psicologico o
psichiatrico, etc.

15. Riassegnazione; risoluzione del contratto o il licenziamento; acquisizione di tutta o parte dell ‘organizzazione, etc.

16. Elevato carico di lavoro, stress o variazioni negative delle condizioni di lavoro; assegnazione a dipendenti di attivita

al di fuori delle loro capacita; cattivo utilizzo di competenze, etc.

17. Invecchiamento di documenti archiviati; file bruciati durante un incendio, etc.

18. Furto di documenti; Perdita di file durante un trasferimento o una copia; disposizione, etc.

19. Cancellazione graduale nel tempo; cancellazione volontaria di porzioni di un documento, etc.

20. Fine flusso di lavoro a seguito di una riorganizzazione; mancata consegna della posta per uno sciopero, etc.

21. Eliminazione di un processo a seguito di una riorganizzazione; perdita di un documento da societa di trasporto, etc.

22. Cambiamento delle modalita di spedizione della posta. Riorganizzazione dei Canali di trasmissione della carta;
cambiamento della lingua di lavoro, etc.

23. Sovraccarico di mail; processo di convalida oberato, etc.

TABELLA «RELAZIONE ASSET - AZIONI - MINACCE»

[Rif.: ISO/IEC 29134]

ASSET AZIONI

Uso anomalo

Uso anomalo

Danno

Spionaggio

HW
Perdita

Modifica

MINACCIA
Sparizioni di PII

Accesso illegittimo al

PII

Sparizioni di PII

Accesso illegittimo al

PII

Sparizioni di PII

Accesso illegittimo al

PII

Sparizioni di PII

Accesso illegittimo al

PII

Cambiamenti

indesiderati nel PII

DESCRIZIONE MINACCIA
Conservazione dei file personali; uso personale, ecc.

Utilizzo di unita flash USB o dischi che sono mal si adatta alla sensibilita delle informazioni; l'uso o il
trasporto di hardware sensibile per fini personali, ecc.

Inondazioni, incendi, atti di vandalismo, danni da usura naturale, stoccaggio malfunzionamento del
dispositivo, ecc.

Guardando la schermata di una persona a loro insaputa mentre sul treno; scattare una foto di uno
schermo; geolocalizzazione di hardware; telerilevamento di segnali elettromagnetici, etc.

Furto di un computer portatile o un cellulare; disposizione di un dispositivo o hardware, etc.

Furto di un computer portatile da una camera d’albergo; furto di un cellulare professionale un
borseggiatore; recupero di un dispositivo di memorizzazione scartato o hardware; perdita di un
dispositivo di memorizzagione elettronica, etc.

Aggiunta di hardware incompatibile con conseguente malfunzionamento; rimozione di componenti
essenziali per il buon funzionamento del sistema, etc.

Monitoraggio da un keylogger basato su hardware; rimozione di componenti hardware; collegamento di
dispositivi (come unita flash USB) per lanciare un sistema operativo o di recuperare dati, etc.

Aggiunta di hardware incompatibile con conseguente malfunzionamento; rimozione di componenti
essenziali per il corretto funzionamento di un’applicazione, etc.
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SwW

Sovraccarico

Perdita del disco
rigido

Uso anomalo

Sparizioni di PII

Accesso illegittimo al

PII

Sparizioni di PII

Accesso illegittimo al

PII

Mobile contenitore pieno; interruzione di corrente; capacita di trasformazione Sovraccarico;
surriscaldamento; temperature eccessive, etc.

Errati accordi di smaltimento o di manutenzione pud causare accessi non autorizzati PII.

Cancellazione dei dati; utilizzo di software contraffatto o copiato; errori dell’operatore che cancellano i
dati, etc.

Scansione dei contenuti; illegittimo controllo incrociato dei dati; innalzamento dei privilegi,
cancellazione delle tracce d’uso; U'invio dello spam attraverso un programma di posta elettronica; abuso
di funzioni di rete, etc.

Cambiamenti Modifica indesiderata ai dati nei database; la cancellazione di file necessari per il software per
indesiderati nel PII ~ funzionare correttamente; errori dell’operatore che modificano i dati, etc.

Danno Sparizioni di PII Cancellazione di codici eseguibili in esecuzione o di sorgenti; bomba logica, etc.
Accesso illegittimo al  Scansione di indirizzi di rete e porte; raccolta dati di configurazione; analisi dei codici sorgente al fine di
PIl individuare i difetti sfruttabili; test di come database rispondono alle query dannosi, etc.

Spionaggio

Accesso illegittimo al  Scansione di indirizzi di rete e porte, attaccando vulnerabilita in ascolto, analisi, reporting o porte dei
PII broker e servizi.

Perdita Sparizioni di PII Mancato rinnovo della licenza per il software utilizzato per accedere ai dati, etc.

TIPOLOGIE DI SOFTWARE MALEVOLO (MALWARE - MALICIOUS SOFTWARE)

[Rif. https://it.wikipedia.org/wiki/Malware# Classificazione]

MALWARE (significa letteralmente software malintenzionato, ma di solito tradotto come software dannoso), nella

sicurezza informatica, indica un qualsiasi programma informatico usato per disturbare le operazioni svolte da un

utente di un computer.

Termine coniato nel 1990 da Yisrael Radai, precedentemente veniva chiamato virus per computer; in italiano
viene anche comunemente chiamato codice maligno.

>

Virus: sono parti di codice che si diffondono copiandosi all 'interno di altri programmi, o in una particolare
sezione del disco fisso, in modo da essere eseguiti ogni volta che il file infetto viene aperto. Si trasmettono da
un computer a un altro tramite lo spostamento di file infetti ad opera degli utenti.

Worm: questi malware non hanno bisogno di infettare altri file per diffondersi, perché modificano il sistema
operativo della macchina ospite in modo da essere eseguiti automaticamente e tentare di replicarsi sfruttando
per lo piu Internet. Per indurre gli utenti ad eseguirli utilizzano tecniche di ingegneria sociale, oppure
sfruttano dei difetti (Bug) di alcuni programmi per diffondersi automaticamente. Il loro scopo € rallentare il
sistema con operazioni inutili o dannose.

Trojan horse: software che oltre ad avere delle funzionalita “lecite ”, utili per indurre I’utente ad utilizzarli,
contengono istruzioni dannose che vengono eseguite all ‘insaputa dell ‘utilizzatore. Non possiedono funzioni
di auto-replicazione, quindi per diffondersi devono essere consapevolmente inviati alla vittima. 1l nome
deriva dal famoso cavallo di Troia.

Backdoor: letteralmente “porta sul retro” o secondaria/alternativa. Sono dei programmi che consentono un
accesso non autorizzato al sistema su cui sono in esecuzione. Tipicamente si diffondono in abbinamento ad
un trojan o ad un worm, oppure costituiscono una forma di accesso lecita di emergenza ad un sistema, inserita
per permettere ad esempio il recupero di una password dimenticata.

Spyware: software che vengono usati per raccogliere informazioni dal sistema su cui sono installati e per
trasmetterle ad un destinatario interessato.

Dialer: questi programmi si occupano di gestire la connessione ad Internet tramite la normale linea
telefonica. Sono malware quando vengono utilizzati in modo illecito, modificando il numero telefonico
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chiamato dalla connessione predefinita con uno a tariffazione speciale, allo scopo di trarne illecito profitto
all’insaputa dell ‘utente.

» Hijacker: questi programmi si appropriano di applicazioni di navigazione in rete (soprattutto browser) e
causano |’apertura automatica di pagine web indesiderate.

» Rootkit: i rootkit solitamente sono composti da un driver e a volte, da copie modificate di programmi
normalmente presenti nel sistema. | rootkit non sono dannosi in sé¢, ma hanno la funzione di nascondere, sia
all’utente che a programmi tipo antivirus, la presenza di particolari file o impostazioni del sistema. Vengono
quindi utilizzati per mascherare spyware e trojan.

» Scareware: non sono altro che porte di accesso che si nascondono sui manifesti pubblicitari e installano altri
malware e spesso ¢ & il pericolo che facciano installare malware che si fingono antivirus tipo il famoso “rogue
antispyware ”.

» Rabbit: programmi che esauriscono le risorse del computer creando copie di sé stessi (in memoria o su disco)
a grande velocita.

» Adware: programmi che presentano all 'utente messaggi pubblicitari durante 1’uso, a fronte di un prezzo
ridotto o nullo. Possono causare danni quali rallentamenti del PC e rischi per la privacy in quanto
comunicano le abitudini di navigazione ad un server remoto.

» Malvertising: Malicious Advertising, sono degli attacchi che originano dalle pubblicita delle pagine web.

» File batch: hanno estensione “.bat”. | file batch non sono veri e propri malware, ma solo semplici File di
testo interpretati da Prompt dei comandi di Microsoft Windows. In base ai comandi imposti dall 'utente, il
sistema li interpreta come “azioni da eseguire ”, e se per caso viene imposto di formattare il computer, il file
esegue | ‘operazione imposta, perché eseguire i file inoltrati al processore & unoperazione di routine. Questo
rende i file batch pericolosi. | file batch sono spesso utilizzati nel ciberbullismo.

» Rogue Antispyware: malware che si finge un programma per la sicurezza del PC, spingendo gli utenti ad
acquistare una licenza del programma.

» Ransomware Virus che cripta tutti i dati presenti su un disco, secondo una chiave di cifratura complessa; poi,
per ottenerla e decrittografare il computer, bisogna pagare il cracker che ha infettato il pc e quindi ottenere
la chiave di cifratura per “tradurre” i dati.

» Keylogger: programmi in grado di registrare tutto cio che un utente digita su una tastiera o che copia e incolla
rendendo cosi possibile il furto di password o di dati che potrebbero interessare qualcun altro. Generalmente
i keylogger vengono installati sul computer dai trojan o dai worm oppure viene installato nel pc attraverso
I’accesso remoto. Esistono anche Keylogger hw che possono essere installati dalla rete Internet inviano
informazioni al malintenzionato quali password, email, ecc.

» “Acomando”: cioe vengono attivati secondo le volonta del cracker nel momento che ritiene opportuno.
» “Automatici ”: che si dividono in altre due sottocategorie:

» “Daesecuzione”, cioé vengono eseguiti e quindi si attivano quando | utente li awvia;

> “Daawvio”, cioé si attivano quando si spegne/accende il device.

» Bomba logica: € un tipo di malware che “esplode” ovvero fa sentire i suoi effetti maligni al verificarsi di
determinate condizioni o stati del PC fissati dal cracker stesso.

» Bomba a decompressione: € un file che si presenta come un file compresso. Deve essere | 'utente ad eseguirlo.
All ‘apparenza sembra un innocuo file da pochi Kilobyte ma, appena aperto, si espande fino a diventare un
file di circa quattro Petabyte, occupando quindi tutto lo spazio su disco rigido.

» Packers: é I’abbreviazione di «runtime packer» o «archivi autoestraenti». Sw che si decomprime in memoria
guando viene eseguito il «file compresso». Questa tecnica € anche chiamata «compressione eseguibile».

» Crypters: tecnica di offuscamento. L "offuscamento viene spesso utilizzato anche negli script, come Javascript
e Vbscripts. La maggior parte dei Crypters non solo crittografa il file ma il sw Crypters offre all 'utente molte
altre opzioni per rendere |’eseguibile nascosto il piu difficile da rilevare. Obiettivo finale per gli autori di
malware & FUD (Fully Undetectable), cioé essere in grado di passare inosservato.
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DATA BREACH, ¢ la violazione dei dati personali oppure un disservizio (Resilienza=BC o DR) ovvero la violazione

della sicurezza.

Questa violazione, accidentale o dolosa e illecita, se comporta uno dei seguenti casi:
1. la perdita definitiva del dato personale;
2. ladistruzione (con possibilita di recupero) del dato personale;
3. lamaodifica o alterazione del dato personale;
4. ladivulgazione non autorizzata o | ’accesso (leaking) ai dati personali trasmessi e conservati;
in tali casi & necessaria la comunicazione al Garante per effetto degli art. 33 e 34 del Reg. UE 2016/679.

5. Nel caso di un disservizio o interruzione della erogazione delle funzionalita di un sistema di elaborazioni
dati aziendali si trattano procedure per la gestione della Business Continuity (BC) se parziale o
circoscritto, di Disaster Recovery (DR) se disastroso.

CALCOLO DEL RISCHIO (RISK ASSESSMENT)

[Rif.: 1) NIST SP 800-30; NIST SP 800-82

ASSIOMI
(A): «Sono i rischi che contano, non le vulnerabilita»
(B): «La probabilita e | 'impatto possono essere ridotti, il rischio non puo essere eliminato»
RISK MANAGEMENT PROCESS

» 1l Risk Assessment (RA) & una componente chiave di un’organizzazione olistica

» | processi di Risk Management (RM) includono:
INTERRELAZIONE DEI PROCESSI

framing risk (focalizzarsi sui rischi);
assessing risk (valutare il peso del rischio);

1.

2.

3. responding to risk (adottare contromisure); P } —
4.

. . . . Communications Flows Communications Flows
monitoring risk (controllo continuo). @
- N

Table 2: Security Control Class, Family, and Identifier

Responding

* Monitoring
to Risk

Risk
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RISK MANAGEMENT MODEL

La Fig.3 illustra un esempio un modello di gestione del rischio includendo la chiave dei fattori di rischio e la
relazione tra i fattori. Ogni fattore di rischio e usato nel processo di Risk Assessment.

Figure 3: Generic Risk Model with Key Risk Factors

Threat . Threat . w . Adverse
S ice initiates Evont exploits Vulnerability causing Impact
with . with with
with Likelihood of with Likelihood of with Severity Degree with Risk
Characteristics Ditiaton Sequence of S fecess as a combination of
(e.g. Capability. intent, and actions, activities, In the context of Impact and Likelihood
TR IF Acversanal or scenarios

Predisposing
Conditions

Inputs from Risk Framing Step
(Risk Management Strategy or Approach)

Influencing and Potentially Modifying Key
Risk Factors

with
Pervasiveness

Security Controls
Pianned / Implemented

with

ORGANIZATIONAL RISK
To organizational operations (mission,
functions, image, reputation), organizational
assets, individuals, other organizations, and
the Nation.

Effectiveness

BASIC STEP OF RISK ASSESSMENT (RA) PROCESS

La Fig.5 illustra i passaggi di base del processo di valutazione del rischio e mette in evidenza i compiti specifici
per condurre la valutazione.

Figure 5: Risk Assessment Process

Step 1: Prepare for Assessment
Derived from Organizational Risk Frame

Step 2: Conduct Assessment
Expanded Task View

I Identify Threat Sources and Events I

Identify Vulnerabilities and
Predisposing Conditions

L 2

Theo o |

L 2

Determine Magnitude of Impact J

¥

Determine Risk I

Step 3: Communicate Results
Step 4: Maintain Assessment
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COME STIMARE LA GRAVITA DELL’IMPATTO

Il livello di impatto delle conseguenze identificate dovrebbe essere stimato tenendo conto di queste conseguenze
e dei controlli previsti o implementati.

1.

TRASCURABILE (Low): i principali PIl o interessati non saranno influenzati oppure possono incontrare
piccoli inconvenienti che potranno superare senza alcun problema (tempo e
trascorso per le reimmerse informazioni, fastidi, irritazioni, etc.).

LIMITATA (MEDIUM): i PII o interessati possono incontrare inconvenienti significativi o disagi che saranno
in grado di superare nonostante qualche difficolta (costi aggiuntivi, diniego di
accesso ai servizi alle imprese, la paura, la mancanza di comprensione, stress,
disturbi fisici minori, etc.).

SIGNIFICATIVA (HIGH): i PII o interessati possono incontrare conseguenze significative che dovrebbero
essere in grado di superare anche con gravi difficolta (appropriazione indebita di
fondi, liste nere dalle banche, danni materiali, perdita di posti di lavoro, invito a
comparire, peggioramento delle condizioni di salute, ecc.).

MAssSIMA (VERY HIGH): i PIl o interessati possono incontrare conseguenze significative o addirittura
irreversibili tali da non poter essere superate (difficolta finanziarie, come il debito
inutilizzabili o incapacita di lavorare, disturbi psicologici o fisici a lungo termine, la
morte, ecc.).

COME STIMARE LA PROBABILITA DI UN EVENTO

Deve essere valutata la probabilita che ogni minaccia possa essere efficace, tenendo conto delle vulnerabilita
delle attivita di sostegno e della capacita della minaccia sfruttare le fonti di rischio: competenze, tempo a
disposizione, le risorse finanziarie, la vicinanza al sistema di informazione, motivazione, senso di impunita, ecc.

1.

Esempio degli indicatori dell’impatto e della probabilita e
della posizione del risultato all 'interno di un quadrante.

TRASCURABILE (Low): Effettuare una minaccia sfruttando le proprieta delle attivita di supporto non sembra
possibile per le fonti di rischio selezionati (per esempio il furto di documenti cartacei
conservati in una stanza protetta da un lettore di badge e codice di accesso).

LIMITATA (MEDIUM): Eseguire una minaccia sfruttando le proprieta di attivita di supporto risulta difficile
per le fonti di rischio selezionati (ad esempio furto di documenti cartacei memorizzati
in una camera protetta da un lettore di badge).

SIGNIFICATIVA (HIGH): Realizzare una minaccia sfruttando le proprieta delle attivita di supporto sembra
essere possibile per le fonti di rischio selezionati (per esempio il furto di documenti
cartacei archiviati negli uffici che non e possibile accedere senza prima del check—in
alla reception).

MASSIMA (VERY HIGH): Effettuare una minaccia sfruttando le proprieta delle attivita di supporto sembra
essere estremamente facile per le fonti di rischio selezionati (per esempio il furto di
documenti cartacei archiviati in una hall).

Mappa situazione del rischio Calcolo del rischio

Rischio = Gravita x Probabilita
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LIVELLO DI IDENTIFICAZIONE VALORE GRAVITA O IMPATTO Gravita

<5 1. Trascurabile (Low)
=3 2. Limitata (Medium) 4
-6 3. Significativa (High)
>0 3

GESTIONE VULNERABILITA RISORSA VALORE PROBABILITA
<5 1. Trascurabile (Low) 2
=5 2. Limitata (Medium)
=6 3. Significativa (High) 1
& s v A {probabilia

CLASSIFICAZIONE DEI RISCHI

Dopo aver identificato e valutato i rischi, il TdT deve specificare il modo in cui saranno gestiti questi rischi.

Il Titolare del sistema dovrebbe anche descrivere il modo in cui gli obiettivi di privacy sono state attuati o fornire
una giustificazione se non lo sono stati.

Di seguito, sono proposte le possibili opzioni che possono essere adottate per gestire tali rischi:

1. RISCHIO MODIFICA: il rischio é gestito attraverso |’individuazione e I’introduzione di ulteriori controlli,
riducendo cosi il rischio a livelli accettabili;

2. RISCHIO RITENZIONE: il proprietario del sistema accetta il rischio cosi com’e, se soddisfa i criteri di
accettazione, senza alcuna ulteriore azione;

3. RISCHIO PREVENZIONE: il responsabile del sistema decide non mettere | ‘applicazione nella produzione;

4. CONDIVISIONE DEL RISCHIO: il rischio & condiviso con un terzo, in grado di gestire il rischio identificato in
modo piu efficace e quindi ridurre il rischio a livelli accettabili.

OPZIONI PER IL TRATTAMENTO DEL
RISCHIO

SATISFACTORY
ASSESSMENT

Ci sono 4 opzioni disponibili per il trattamento del rischio:
Risk decision point 1

1. RIDUZIONE (MODIFICATION)

Risk treatment |

2.  MANTENIMENTO (RETENTION)

RISK TREATMENT OPTIONS |

3. PREVENZIONE (AVOIDANCE) | | [ \

RISK RISK

RISK
MODIFICATION RETENTION

RISK
AVOIDANCE

SHARING
4. TRASFERIMENTO (SHARING) 1 I 1 I
1. RIDUZIONEDELRISCHIO -

La riduzione del rischio pud essere raggiunta attraverso la

selezione di controlli appropriati. Dopo la selezione dei

controlli potrebbe esserci qualche rischio residuo, che puo Figure 3 — The risk treatment activity
essere definito inaccettabile o definito accettabile per

| ‘organizzazione e per le parti interessate.

2. MANTENIMENTO DI RISCHIO

Aldo Pedico - pedicoaldo@gmail.com Pag. 51 di 335



mailto:pedicoaldo@gmail.com

MANUALE DI CYBERSECURITY: GUIDA PER LA PROGETTAZIONE E REALIZZAZIONE DEL SISTEMA SICUREZZA AZIENDALE

Se il livello di rischio soddisfa i criteri di rischio, non vi € alcuna necessita di attuare ulteriori controlli e il rischio
puo essere mantenuto.

3. PREVENZIONE DEI RISCHI

Quando i rischi individuati sono considerati troppo alti, puo essere presa una decisione per evitare completamente
il rischio, con il ritiro da unattivita pianificata o esistente o un insieme di attivita, o la modifica delle condizioni
in cui € gestita | ‘attivita.

4, TRASFERIMENTO DEL RISCHIO

Il trasferimento del rischio implica:

> la decisione di condividere determinati rischi con soggetti esterni;

» la creazione di nuovi rischi o modificare i rischi esistenti, pertanto, dovra essere necessario il trattamento
del rischio aggiuntivo.

E possibile trasferire la responsabilita di gestire il rischio, ma non & normalmente possibile trasferire la
responsabilita di un impatto

L informativa sulla privacy e generalmente conosciuta come un insieme di regole che pubblicizzate specificano
che i dati delle persone possono essere raccolti da un’organizzazione, come saranno utilizzati e se saranno
mantenuti all ‘interno di tale organizzazione o condivise o vendute ad altre organizzazioni

ULTERIORI PASSI

Ci sono 4 opzioni disponibili per il trattamento del rischio:

1. Al14:. DETERMINARE | CONTROLLI

2. Al5: CREARE | PIANI DI TRATTAMENTO DEI

o o

A16: GESTIONE DEI RISCHI RESIDUI E

[l rischio residuo DEVE essere
considerato per stabilire se il
/ Titolare del trattamento deve
effettuare la Valutazione di
Impatto per quello specifico
trattamento, in base all’art.
35 del Reg. UE 2016/679
RGPD o GDPR

RISK
SHARING

RISK RISK RISK
MODIFICATION| | RETENTION| | AVOIDANCE

Figure 3 — The risk treatment activity
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LIVELLO DI RISCHIO FINALE
Una volta che le minacce rilevanti sono state identificate, la loro quantificazione portera a rischi connessi agli
eventi temuti che devono essere considerati dal punto di vista del loro impatto/gravita e probabilita.
I rischi devono essere presentati in ordine di priorita.
L ordine di priorita per i rischi identificati e quantificati dovrebbe portare la seguente dichiarazione.

RISCHI CON UN ATTENZIONE SU MISURE DI

v’ prevenzione
protezione

alto livello di gravita e alta probabilita v
v/ recupero
v
v

alto livello di gravita e bassa probabilita prevenzione

basso livello di gravita e alta probabilita recupero

bassa gravita e probabilita

In sintesi le misure di:
» PREVENZIONE agiscono sulla GRAVITA
» RECUPERO agiscono sulla PROBABILITA
In alcuni casi NON si riesce né a PREVENIRE né a PROTEGGERE: si puo solo RECUPERARE! RESILIENZA

VALUTAZIONE DELLA VULNERABILITA O VULNERABILITY ASSESSMENT (VA)

[Rif.: (Toward) A Secure System Engineering Methodology — Model Main and Model Appendices]

Scopo di questa metodologia non € “penetrare e riparare ” un sistema ma piuttosto scoprire i suoi punti deboli
e le strategie di progettazione ragionevoli per creare sistemi piu forti.

DEFINIZIONE DI VULNERABILITY E VULNERABILITY ASSESSMENT

[Rif.: NIST SP 800-53A; NIST SP 800-160 Vol.1]

VULNERABILITY

- Weakness in an information system, system security procedures, internal controls or implementation |

that could be exploited or triggered by a threat source.

VULNERABILITY ASSESSMENT [COMMITTEE ON NATIONAL SECURITY SYSTEMS INSTRUCTION
(CNSSI) 4009, ADAPTED]

Systematic examination of an information system or product to:
1) DETERMINE the adequacy of security and privacy measures,

2) IDENTIFY security and privacy deficiencies [nota personale: ad esempio, attraverso I'uso di tecniche

SAST, DAST, IAST, DAST, PT (def. par. 5.2 del NIST SP 800-115), BAS, RASP, WAF],

3) PROVIDE data from which to predict the effectiveness of proposed security and privacy measures
and

4) CONFIRM the adequacy of such measures after implementation.
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CARATTERIZZAZIONE DEGLI ATTACCHI E SCELTA DI CONTROMISURE RAZIONALI

Questa metodologia si basa su un modello di “albero degli attacchi .
Un albero di attacco é uno strumento di visualizzazione che enumera e soppesa diversi attacchi contro un sistema.
E composta da 5 passi.

P1. Creare alberi di attacco per il sistema.

P2.  Applicare pesi sulle foglie.

P3. Potare I’albero in modo che rimangano solo le foglie sfruttabili.

Albero degli attacchi
P4.  Generare le contromisure corrispondenti.

P5.  Ottimizzare le opzioni di contromisura.
Produce | | Distribute
/1

|
\

| Depot |

I Design |

Pl. CREARE ALBERI DI ATTACCO PER IL
SISTEMA

| Loading Dock

| Truck

Physical

v Creare l’albero di attacco replicando il lavoro di un avversario per
trovare i punti deboli in un sistema.

v 1l nodo radice del nostro albero & il componente che ha richiesto
analisi.

v" Per formare i nodi figlio, si decompone il nodo nel suo ciclo di vita.
v Ogni fase del ciclo di vita suddivisa in due categorie di accesso:
1) lasicurezza fisica
2) il modello di fiducia.
v/ Se appropriato, ogni nodo viene nuovamente decomposto in questo modo.

v/ L’analisi termina in una serie di foglie di vulnerabilita.

P2. APPLICARE PESI SULLE FOGLIE

v Per ogni foglia dell ‘albero di attacco, si assegna all ‘avversario valori qualitativi per rischio, accesso e
costo.

Esempio: un possibile nodo per i messaggi crittografati sarebbe la raccolta passiva e la decrittazione della forza
bruta del testo cifrato. Il rischio di attacco & basso poiché viene eseguito in modo sicuro a distanza, | ’accesso
richiesto & basso e il costo dipende dalla forza dell "algoritmo crittografico.

P3. POTARE L’ALBERO IN MODO CHE RIMANGANO SOLO LE FOGLIE
SFRUTTABILI

v'Si “pota” I’albero: le contromisure sono necessarie solo per quegli attacchi che soddisfano gli obiettivi di
un avversario, corrispondono alle sue capacita e offrono un ritorno sufficiente.

Esempio: se un determinato attacco richiede 2256 byte di memoria del computer, potrebbe essere eliminato in
modo sicuro come al di la delle risorse di qualsiasi avversario. Se un altro attacco richiede 1’accesso a un sistema
di comunicazione chiuso, come una rete autonoma, potrebbe essere al di fuori della portata di alcuni avversari
ma alla portata di altri.

P4. GENERARE LE CONTROMISURE CORRISPONDENTI

v" Si determinano le contromisure per i nodi piu sfruttabili.
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v' Si classificano le contromisure in base ai suoi 5 attributi:

P5. OTTIMIZZARE LE OPZIONI DI CONTROMISURA

M)
)
@)
(4)
®)

facilita d 'uso;

costo per I’acquisto e | ‘esecuzione;

il suo overhead sulle risorse di sistema;
time to market o disponibilita.

ESEMPI DI VULNERABILITA

[Rif.: ISO/IEC 27005:2018]

Types EXAMPLES OF VULNERABILITIES
Insufficient maintenance/faulty
installation of storage media
Lack of periodic replacement
schemes
Susceptibility to humidity, dust,
soiling
Sensitivity to electromagnetic
radiation
iz Lack of efficient configuration
change control
Susceptibility to voltage variations
Susceptibility to temperature
variations
Unprotected storage
Lack of care at disposal
Uncontrolled copying

Inadequate or careless use of physical access control to

buildings and rooms
Location in an area susceptible to flood

S Unstable power grid

Lack of physical protection of the building, doors and

windows

EXAMPLES OF THREATS
Breach of information system
maintainability
Destruction of equipment or media

Dust, corrosion, freezing
Electromagnetic radiation
Error in use

[ r—

e o ———

Theft of media or documents
Theft of media or documents
Theft of media or documents

Destruction of equipment or media

Flood
Loss of power supply
Theft of equipment

Network

Tyees

Personnel

DEFINIZIONE DI PENETRATION TESTING

[Rif.: NIST SP 800-160 Vol.1]

techniques.

Lack of proof of sending or receiving
a message
Unprotected communication lines
Unprotected sensitive traffic
Poor joint cabling
Single point of failure
Lack of identification and
authentication of sender and receiver
Insecure network architecture
Transfer of passwords in clear
Inadequate network management
(resilience of routing)
Unprotected public network
EXAMPLES OF VULNERABILITIES
Abs ence Of personnel
Inadequﬂte l'eCl‘uitTnent pl‘OCedul‘es
Insufficient security training
Illcol'rect use Of Software ﬁnd hal’d"»ﬁre
Lack of security awareness
Lack of monitoring mechanisms

Unsupervised work by outside or cleaning staff

Lack of policies for the correct use of telecommunications

media and messaging

A test methodology intended to circumvent the security function of a system.

compatibilita con la tecnologia sul posto e capacita di interoperare con altre comunita di interesse;

Denial of actions

Eavesdropping

Eavesdropping

Failure of telecommunication equipment
Failure of telecommunication equipment
Forging of rights

Remote spying
Remote spying
Saturation of the information system

Unauthorized use of equipment
EXAMPLES OF THREATS

Breach of personnel availability

Destruction of equipment or media

Error in use

Error in use

Error in use

Tllegal processing of data

Theft of media or documents

Unauthorized use of equipment

Note: Penetration testing may leverage system documentation (e.g., system design, source code,

manuals) and is conducted within specific constraints. Some penetration test methods use brute force

APPLICAZIONE DELLE CONTROMISURE, VALUTAZIONE D’ IMPATTO O GESTIONE DEL

RISCHI0 RESIDUO, CONTROLLI

Di sequito si forniscono delle sintesi delle tabelle contenenti i controlli finalizzati a verificare il livello di sicurezza

de

| sistema.

L ’elenco completo e disponibile nel capitolo «7.8. Questionari e Tabelle» del manuale indicato nel riferimento
21.
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TABELLA «ELEMENTI DI SICUREZZA - DALL’ART. 2 DEL REG. DI ESECUZIONE (UE)
2018/151»

Recante modalita di applicazione della direttiva (UE) 2017/1148 per quanto riguarda I ulteriore specificazione
degli elementi che i fornitori di servizi digitali devono prendere in considerazione ai fini della gestione dei rischi
collegati alla sicurezza delle reti e dei sistemi informativi e dei parametri per determinare |’eventuale impatto
rilevante di un incidente.

Dal comma 1: Elementi per la sicurezza delle reti e dei sistemi informativi e del loro ambiente fisico

a) mappatura dei sistemi informativi e la definizione di una serie di politiche adeguate in materia di gestione della
sicurezza informatica, comprese | ‘analisi dei rischi, le risorse umane, la sicurezza delle operazioni, | ‘architettura di
sicurezza, la gestione del ciclo di vita dei dati e dei sistemi protetti e, se del caso, la crittografia e la sua gestione;

b) disponibilita di una serie di misure volte a proteggere le reti e i sistemi informativi dei fornitori di servizi digitali dai
danni attraverso il ricorso a un approccio globale ai pericoli basato sui rischi, che affronti ad esempio gli errori di
sistema, gli errori umani, gli atti dolosi o i fenomeni naturali;

c) definizione e mantenimento di politiche adeguate al fine di assicurare | ’accessibilita e, se del caso, la tracciabilita
delle forniture critiche utilizzate nella prestazione dei servizi;

TABELLA «ELEMENTI DI SICUREZZA - DALL’ART. 2 DEL REG. DI ESECUZIONE (UE)

2018/151»

Dal comma 1: Numero di utenti interessati da un incidente, in particolare gli utenti che dipendono dal servizio per la

fornitura dei propri servizi

a) il numero di persone fisiche e giuridiche interessate con cui & stato concluso un contratto per la fornitura del
servizio, oppure;

b) il numero di utenti interessati che hanno utilizzato il servizio in particolare in base ai precedenti dati sul traffico.

Dal comma 2: Durata dell’incidente & il periodo tra la perturbazione della regolare prestazione del servizio in termini di

disponibilita, autenticita, integrita o riservatezza e il momento del ripristino

Dal comma 3: Diffusione geografica relativamente all ‘area interessata dall 'incidente, il fornitore di servizi digitali € in

grado di stabilire se I’incidente influisce sulla fornitura dei suoi servizi in determinati Stati membri.

Dal comma 4: Perturbazione del funzionamento del servizio & misurata per una o piu delle seguenti caratteristiche

compromesse dall incidente: disponibilita, autenticita, integrita o riservatezza dei dati o dei servizi correlati.

Dal comma 5: Portata dell ‘impatto sulle attivita economiche e sociali, il fornitore di servizi digitali & in grado di dedurre,
sulla base di indicazioni quali la natura delle sue relazioni contrattuali con il cliente o, se del caso, il numero
potenziale di utenti interessati, se I’incidente ha causato importanti perdite materiali o immateriali per gli utenti, ad

esempio in relazione alla salute e alla sicurezza o danni materiali.
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TABELLA «IMPATTO RILEVANTE DI UN INCIDENTE - DALL’ART. 4 DEL REG. (UE)

2018/151»

> Dal comma 1: Un incidente & considerato come avente un impatto rilevante se si verifica almeno una delle

seqguenti situazioni

v’ il servizio fornito da un fornitore di servizi digitali non ¢ stato disponibile per oltre 5.000.000 di ore utente, dove per
ore utente si intende il numero di utenti interessati nell'Unione per una durata di sessanta minuti;

v I’incidente ha provocato una perdita di integrita, autenticita o riservatezza dei dati conservati, trasmessi o trattati o
dei relativi servizi offerti o accessibili tramite una rete e un sistema informativo del fornitore di servizi digitali che ha
interessato oltre 100.000 utenti nell 'Unione;

v I’incidente ha generato un rischio per la sicurezza pubblica, I ‘incolumita pubblica o in termini di perdite di vite
umane;

v I’incidente ha provocato danni materiali superiori a 1.000.000 di EUR per almeno un utente nell ‘Unione.

TABELLA ASSET

HW - PC, Server, File; etc.

SW - Dati; Programmi di sistema o gestionali.

Computer channels - Cablaggio, Apparati di comunicazione Wi—Fi, router, switch, Hub, etc.
Risorse umane - Personale dipendente e non

Documenti cartacei — Documenti

o 0 A~ wbdh -

Canali di trasmissione della carta - Mail, Corrieri, ecc.

TABELLA AZIONI

Danno
Spionaggio
Perdita
Modifica
Sovraccarico

Perdita del disco rigido

N o gk~ o Dnd PR

Uso anomalo
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TABELLA «ESEMPI DI LIVELLO D'IMPATTO O GRAVITA, IN BASE ALLA NATURA DEL

PII»

[Rif.: NIST SP 800-122]

LIVELLO
NATURA DEL PIl (PERSONALLY IDENTIFIABLE INFORMATION — INFORMAZIONI PERSONALI) DI
IMPATTO
PI1 che sono accessibili al pubblico (ad esempio, negli elenchi telefonici, rubriche o elenchi di selezione) 1
PI1 che richiedono un interesse legittimo per | ’accesso (ad esempio, i file di pubblico ristretto oi membri di 2
una lista di distribuzione)
PII la cui divulgazione non autorizzata in grado di influenzare la reputazione del capitale PIl (ad esempio, 3
informazioni sul reddito, prestazioni sociali, tassa di proprieta o sanzioni)
PIl la cui divulgazione non autorizzata, la modifica, la perdita o la distruzione pu0 influenzare | ‘esistenza o 4
la salute, la liberta e la vita del capitale PII (ad es. Informazioni sull ‘impegno ad una istituzione, una frase,
recensioni del personale, dati sanitari, i debiti inutilizzabili, o se la PII principale € a rischio di diventare una
vittima in un procedimento penale)

LISTA DELLE « CONTROMISURE GENERICHE» (SONO RIPORTATE LE PRIME 12 SU 39)

[Rif.: Smart Grid Task Force 2012-14 - Expert Group 2: Regulatory Recommendations for Privacy, Data Protection and Cyber-Security in the Smart Grid

Environment]
# CONTROMISURE OBIETTIVI
1 Rk ol gt Ih eomei @ dhl pesnol Ridurre la gravita dei rischi limitando la quantita di dati personali a cio che é strettamente necessario per raggiungere un obiettivo

Gestione dei periodi di conservazione dei dati

definito

2 personali Ridurre la gravita dei rischi assicurando che i dati personali non siano conservati per piit di quanto necessario

3 Informare gli interessati Garantire che i soggetti siano informati

4 Ottenere il consenso dei soggetti interessati Consentire agli interessati di effettuare una scelta gratuita, specifica e informata

5 Gestione delle persone all'interno Ridurre i vischi connessi alle persone all'interno dell'organizzazione (dipendenti, subappaltatori, insegnanti e wisitatori) che hanno accesso
dell'organizzazione che hanno accesso legittimo legittimo ai dati personali
Gestione dell'accesso legittimo di terzi ai dati . ——— 0 ) e . . . R . .

6 X g Ridurre il vischio che l'accesso ai dati personali da parte di terzi possa compromettere le liberta civili delle persone interessate e la privacy
personali

7 Monitoraggio degli accessi logici Limitare i rischi degli accessi ai dati personali di persone non autorizzate

8 Suddivisione dei darti personali Ridurre la possibilitél che i dati possano essere correlati e che tale correlazione possa implicare una violazione su tutti i dati personali

9 Cifrare i dati personali Rendere incomprensibili i dati personali a chiunque acceda senza autorizzazione

10 Anonimizzare i dati personali Rimuovere le caratteristiche che permettano la identificazione dei dati personali

11 Protezione degli archivi dei dati personali Definire tutte le procedure per la conservazione e la gestione degli archivi contenenti i dati personali

12 Gestione delle violazioni dei dati personali Awvere un'organizzazione in grado di rilevare e trattare incidenti che possano incidere sulle liberta civili e sulla privacy degli interessati

CONTROLLI

IL CONTROLLO E UNA CONTROMISURA!

Fare riferimento al Capitolo “The Controls” all interno del manuale “NIST SP 800-53".

Questa pubblicazione fornisce informazioni di base sul controllo della privacy e della sicurezza per il Governo
federale USA.

Sono disponibili tre linee di base di controllo della sicurezza (una per ogni livello di impatto del sistema: basso
impatto, impatto moderato e alto impatto), nonché una linea di base della privacy che viene applicata ai sistemi
indipendentemente dal livello di impatto.

Oltre alle linee di base del controllo, questa pubblicazione fornisce indicazioni su misura e una serie di
presupposti di lavoro che aiutano a guidare e informare il processo di selezione del controllo.

Aldo Pedico - pedicoaldo@gmail.com Pag. 58 di 335



mailto:pedicoaldo@gmail.com

MANUALE DI CYBERSECURITY: GUIDA PER LA PROGETTAZIONE E REALIZZAZIONE DEL SISTEMA SICUREZZA AZIENDALE
Infine, fornisce indicazioni sullo sviluppo di sovrapposizioni per facilitare la personalizzazione della linea di base
di controllo per comunita di interesse, tecnologie e ambienti operativi specifici.

In questo manuale sono elencati i controlli necessari all ‘adozione delle misure di protezione dei sistemi, delle
organizzazioni e della privacy; tali controlli sono progettati per facilitare la Gestione del Rischio (Risk
Management) ed essere conformi alle leggi, alle policy, ecc.

L ’appendice “C” Control Summary fornisce il sommario, suddiviso per famiglia, dei controlli per la sicurezza e
la privacy.

Ulteriori integrazioni dei controlli sono disponibili nel manuale “NIST SP 800-172”.

8. GESTIONE DELLE ATTIVITA CONTINUATIVE “ON GOING”

MONITORAGGIO

[Rif. NIST IR 8286]
Il 6° passo per la Gestione del Rischio, indicato nel NIST IR 8286, é: il monitoraggio continuo affinché vi sia
garanzia delle condizioni di rischio aziendale entro i livelli definiti di propensione al rischio.

Inoltre, questo documento espone la tabella rappresentante un crosswalk (percorso trasversale) o mappatura dei
processi per la Gestione del Rischio Aziendale (ERM) e la loro collocazione negli standard internazionali.

Questi standard, generalmente, includono tutti gli stessi approcci:
1) identificare il contesto,
2) identificare i rischi,
3) analizzare il rischio,
4) stimare |I'importanza del rischio,
5) determinare ed eseguire la risposta al rischio,
6) identificare e rispondere ai cambiamenti nel tempo.

E bene utilizzare i processi indicati nel ERM Playbook (prima colonna) come guida alla gestione dei rischi della
cybersecurity.
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Table 1: Notional Cro

Ik Among Sel

ted ERM and Risk Management Frameworks

NIST Risk Management Framework

ERM GAO Green
1SO 31000:2009
Playbook Book SP 800-30 Rev. 1 SEE T SP 80039
ev. 2
Identify the Establish External Establish Define Preparing for the Risk Prepare (3.1) Framing
Context Context (5.3.2), Context objectives and Assessment (3.1) Risk (3.1)
Establish Internal risk tolerances
Context (5.3.3) (6.01)
Identify the Risk Identify Identification of Task 2-1: Identify and Prepare (3.1).
Risks Identification Risks Risks (7.02) characterize threat sources Task P-14,
(5.4.2) of concemn (3.2), Task 2-2: Risk
Identify potential threat Assessment -
events, threat sources System, Risk
(3.2), Task 2-3: Identify Assessment
vulnerabilities/predisposing Report (RAR)
conditions (3.2) Assess (3.5)
Analyze Risk Analyze Analysis of Task 2-5: Determine the Assessing
the Risks Analysis and Risks (7.05) adverse impacts from threat Risk (3.2)
= (5.4.3) Evaluate events (3.2), Task 2-4:
2 Determine the likelihood
Assess 2 Calculate Management (3.2), Task 2-6: Determine
Impact 2 Lev.el of estimatos the the risk to the organization
@ Risk significance of a
Assess << S st (3.2)
s S risk, considering .
Likelihood K the magnitude of Risk Assessment Report
Prioritize o impact, (Appendix K)
Risks likelihood of
occurrence, and
Calculate nature of the risk
Exposure
Plan and Risk Develop Response to Task 3-1: Communicate Categorize Responding
Execute Evaluation Alter- Risks (7.08) Risk Assessment Results (3.2), Select to Risk (3.3)
Response 4 natives Task 3-2: Share Risk- (3.3), and
Strategies Related Information (3.3) Implement
Also See 800-37 Rev. 2 G4)
Risk Treatment Respond See 800-39 Implement
(5.5) to Risks (3.4), Authorize
(3.6), Residual
Risk reflected
in POA&M
Monitor, Monitoring and Monitor Identification of Task 4-1: Conduct ongoing Monitor (3.7) Monitoring
Evaluate, review (5.6) and Change (9.02) monitoring of the risk Risk (3.4)
and Adjust Review 3 factors (3.4)
Analysis of and -
Response to Task 4-2: Update Risk
Change (9.04) Assessment

INVENTORY AND VALUATION OF ASSETS

Sempre piu spesso, molte delle risorse da cui dipende un’organizzazione non sono sotto il suo controllo diretto.

Le risorse tecniche esterne possono includere software basato su cloud o servizi di piattaforma, circuiti di
telecomunicazione e monitoraggio video.

Il personale pud includere la forza lavoro interna, fornitori di servizi esterni e partner di terze parti.

PLAN AND EXECUTE RISK RESPONSE STRATEGIES

La pianificazione e |’esecuzione delle risposte ai rischi & un’attivita iterativa. La risposta selezionata per ogni
rischio sara informata dalla guida dei dirigenti in merito alla propensione al rischio e alla tolleranza al rischio;
poiché le autorita di supervisione del rischio monitorano il successo di tali risposte, forniranno indicazioni
finanziarie e di missione ai leader operativi per informare le future attivita di gestione del rischio. In alcuni casi,
la valutazione del rischio puo portare alla decisione di intraprendere ulteriori analisi per confermare le stime o
monitorare piu da vicino i risultati.

APPLYING SECURITY CONTROLS TO REDUCE RISK EXPOSURE

Si consideri un’organizzazione che identifichi diversi rischi per la sicurezza informatica negativi ad alta
esposizione, tra cui che pratiche di autenticazione inadeguate (ad esempio password deboli o riutilizzate)
potrebbero consentire la divulgazione di informazioni finanziarie sensibili dei clienti e che i dipendenti del
fornitore di software potrebbero ottenere un accesso non autorizzato e manomettere il dati finanziari.

L ’organizzazione pud applicare diversi controlli deterrenti (documentando gli identificatori di controllo applicati
e qualsiasi nota applicabile nella colonna dei commenti del registro dei rischi), inclusi i banner di avvertimento
e la minaccia di azione penale per tutti gli attori della minaccia che tentano intenzionalmente di ottenere un
accesso non autorizzato.

I controlli preventivi includono | applicazione di forti criteri di gestione delle identita e | utilizzo di token di
autenticazione a piu fattori che aiutano a ridurre le vulnerabilita di autenticazione.
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Il fornitore di software ha installato controlli di rilevamento che monitorano i log di accesso e avvisano il centro
operativo per la sicurezza dell ‘organizzazione se il personale interno si connette al database del cliente senza
necessita di accesso. Inoltre, il database finanziario € crittografato in modo da proteggere i suoi dati se il file
system viene esfiltrato.

Per quanto riguarda la risposta positiva al rischio, si consideri |’esempio di un’organizzazione che abbia
identificato il rischio positivo di significativi risparmi sui costi spostando un importante sistema di business
finanziario in una soluzione cloud Software-as-a-Service (SaaS).

L "analisi del rischio ha determinato che |’opportunita sarebbe estremamente vantaggiosa per |'impresa.

Con questi controlli e metodi in atto e dopo averli valutati come efficaci, i rischi rimanenti possono essere
analizzati per determinare I'impatto residuo, la probabilita e | ‘esposizione.

Se I’esposizione residua rientra nei livelli di tolleranza al rischio, le parti interessate possono procedere per
ottenere i benefici dell ‘opportunita.

MONITOR, EVALUATE, AND ADJUST

Dalla prima comprensione del contesto interno/esterno alla discussione e autorizzazione della risposta al rischio,
€ necessario un dialogo continuo tra tutti gli stakeholder rilevanti.

Sebbene tali discussioni avvengano spesso all’interno di una determinata unita aziendale o organizzazione
subordinata, |'impresa trarra vantaggio da una comunicazione frequente e trasparente in merito alle opzioni di
rischio, alle decisioni, ai cambiamenti e agli aggiustamenti.

| registri ei profili dei rischi per la sicurezza informatica in evoluzione forniscono un metodo formale per
comunicare le conoscenze e le decisioni istituzionali riguardanti i rischi per la sicurezza informatica e il loro
contributo all’ERM.

CONTINUOUS RISK MONITORING

Poiché i rischi per la sicurezza informatica e il loro impatto intrinseco su altri rischi cambiano frequentemente,
le condizioni di rischio aziendale dovrebbero essere costantemente monitorate per garantire che rimangano entro
livelli accettabili.

Ad esempio, tale monitoraggio potrebbe determinare quando i rischi di sicurezza informatica negativi per un
sistema si stanno avvicinando al livello di tolleranza al rischio, innescando una revisione del rischio che potrebbe
comportare una priorita piu alta per il rischio e I'implementazione di ulteriori risposte al rischio.

I monitoraggio del rischio trae vantaggio da una cultura positiva del rischio all ‘interno dell ‘azienda.
Una tale cultura porta a un approccio coeso e basato sul team al monitoraggio e alla gestione dei rischi.
Il sostegno a tale cultura include attivita proattive, come evidenziato nella tabella seguente.

Ulteriori dettagli sono descritti nei seguenti manuali:

» nel “Task S-5 Continuous Monitoring Strategy -System”, all’interno del capitolo “3.3 Select”, del manuale
“NIST SP 800-37 ":

Task S-5 Continuous Monitoring Strategy - System: Develop and implement a system-level strategy for
monitoring control effectiveness that is consistent with and supplements the organizational continuous
monitoring strategy. A continuous monitoring strategy for the system that reflects the organizational risk
management strategy is developed.[Cybersecurity Framework: 1D.GV; DE.CM]

» Capitolo “3.4 Monitoring Risk” del manuale “NIST SP 800-39 .

Aldo Pedico - pedicoaldo@gmail.com Pag. 61 di 335



mailto:pedicoaldo@gmail.com

MANUALE DI CYBERSECURITY: GUIDA PER LA PROGETTAZIONE E REALIZZAZIONE DEL SISTEMA SICUREZZA AZIENDALE

Table 5: Examples of Proactive Activities

Activity Example ‘ Description
Cultural Risk 0 s i
ANAonos Encourage employees to look for cybersecurity risk issues before they become significant.
Risk Response Train employees and partners on enterprise strategy, risk appetite, and selected risk
Training responses.
Risk Management Discuss the impact of cybersecurity risk on every employee and partner, and why effective
Performance management of risks is an important part of everyone’s job.
Risk Response Conduct exercises to provide practical and meaningful experience in recognizing,
Preparedness reporting, and responding to cybersecurity risk scenarios.
Risk Management Remind staff of organizational policies and procedures that are established to help improve
Governance risk awareness and response.

: Enable an environment where employees and partners may openly and proactively report
Risk Transparency potential risk situations without fear of reprisals.

Le politiche e i processi dovrebbero specificare la frequenza e i metodi approvati per il monitoraggio, la
valutazione dell efficacia e | ’'adeguamento delle risposte al rischio.

Un elemento del monitoraggio del rischio & determinare e pubblicare ruoli di gestione del rischio responsabili in
tutta | ‘azienda, inclusi quelli nelle organizzazioni.

Le relazioni tra queste entita dovrebbero essere comunicate chiaramente, ad esempio il modo in cui un comitato
di rischio aziendale formale puo essere informato da consigli di rischio o gruppi di lavoro subordinati.

Possono aiutare a garantire la comunicazione incrociata tra altri gruppi che supportano la gestione del rischio,
come la gestione delle risorse umane, legale, di controllo e di conformita.

La Fase 6 RMF Monitor, tratta dal capitolo 2.4.3 del NIST SP 800-30, dice:

Le organizzazioni possono aggiornare le valutazioni del rischio su base continuativa utilizzando le
informazioni relative alla sicurezza dai processi di monitoraggio continuo dell ‘organizzazione.

Processi di monitoraggio continuo valutano:

(i) [Iefficacia dei controlli di sicurezza;

(if) modifiche ai sistemi informativi e agli ambienti operativi;

(iii) conformita a legislazione, regolamenti, direttive, politiche, standard e linee guida federali.

Man, mano che le valutazioni del rischio vengono aggiornate e perfezionate, le organizzazioni utilizzano i
risultati per aggiornare la strategia di gestione del rischio, incorporando cosi le lezioni apprese nei processi
di gestione del rischio, migliorando le risposte al rischio e costruendo una solida base di informazioni su
minacce e vulnerabilita su misura per le missioni organizzative/funzioni aziendali.

CIBERRESILIENZA

Fare riferimento al Capitolo “The Controls ” all ‘interno del manuale “NIST SP 800-160 Vol.2 Developing Cyber
Resilient Systems: A SSE Approach .

Vedi Parte Seconda, capitolo “Developing Cyber Resilient Systems ™.

POTENZIALI EFFETTI (QUATTORDICI) SUGLI EVENTI DELLA MINACCIA

PRINCIPIO DELLA RESILIENZA

Le soluzioni di resilienza informatica sono rilevanti solo se hanno qualche effetto sul rischio, in particolare
riducendo la probabilita che si verifichino eventi di minaccia, la capacita degli eventi di minaccia di causare
danni e | ‘estensione di tale danno.
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Dal punto di vista della protezione di un sistema dalle minacce avversarie, si possono identificare 5 effetti
desiderati di alto livello sull "avversario:

1. Reindirizzare [Redirect (1)]

2. Precludere [Preclude (5)],

3. Impedire [Impede (9)],

4. Limitare [Limit (14)] ed

5. Esporre [Expose (17)].

Questi effetti spesso sono troppo generici per facilitare la definizione di specifiche misure di efficacia; pertanto,
vengono definite le seguenti classi di effetti piu specifiche:

6. impedire o scoraggiare [Deter (1), (2)], deviare [Divert (1), (3)] e ingannare [Deceive (1), (4)] o
raggirare a supporto del reindirizzamento [Redirect (1)];

7. prevenire [Prevent], contrastare [Preempt (5), (7)] e rimuovere [Expunge (5), (6)] a sostegno di
precludere [Preclude (5)];

8. contenere [Contain (9), (10)]), Degradare [Degrade (9), (11)], ritardare [Delay (9), (12)] ed esercitare
[Exert (9), (13)] a sostegno di impedire [Impede (9)];

9. accorciare [Shorten (14), (15)] e recuperare [Recover] a supporto del limitare; e

10. rilevare [Detect (17), (18)], rivelare [Reveal (17), (20)] e verificare [Scrutinize (17), (19)] a supporto
dell ‘esposizione [Expose (17)].

PROPRIETA 1 DELLA RESILIENZA

1 - Quando si considera la ciberresilienza per il processo operativo, |’ingegneria della sicurezza dei sistemi
garantisce che la strategia operativa includa aspetti della ciberresilienza.

2 - Gli aspetti della resilienza informatica della strategia operativa garantiscono che gli obiettivi aziendali o di
missione possano essere raggiunti utilizzando le capacita di resilienza informatica del sistema in congiunzione
con le capacita di altri sistemi con cui il sistema di interesse interagisce o da cui dipende e che i servizi di sicurezza
del sistema sono resilienti.

PROPRIETA 2 DELLA RESILIENZA

Un modello di resilienza informatica &€ comportamentale e strutturale.
Un modello comportamentale di resilienza informatica rappresenta:

v" il comportamento di un sistema (a un dato livello architetturale o intervallo di livelli) per facilitare
I 'analisi degli effetti cibernetici di eventi avversi sui sistemi e sul comportamento del sistema;

v il comportamento del sistema rispetto ai requisiti di prestazione delle attivita o della missione, comprese
le prestazioni di sicurezza in una varieta di condizioni avverse;

v' gli effetti delle soluzioni di resilienza informatica o delle linee dazione.

Un modello strutturale di ciberresilienza identifica dove e come all ‘interno di un’architettura di sistema sono
implementate tecniche e approcci di ciberresilienza selezionati o sono applicati i principi di progettazione di
ciberresilienza.
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PARTE II: PROGETTAZIONE DELLA CYBERSECURITY

9. CONSIDERATIONS FOR A MULTIDISCIPLINARY APPROACH IN THE ENGINEERING OF
TRUSTWORTHY SECURE SYSTEMS

[Rif. NIST SP 800-160 Vol.1]

Define the
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Figure 3: Systems Security Engineering Framework

Il framework definisce 3 contesti all 'interno dei quali vengono condotte le attivita di ingegneria della sicurezza
dei sistemi.

Questi sono:

1st. PROBLEM

2nd.  SOLUTION

3rd. TRUSTWORTHINESS

Stabilire i tre contesti aiuta a garantire che I’ingegneria di un sistema sia guidata da una comprensione
sufficientemente completa del problema articolata in una serie di obiettivi di sicurezza delle parti interessate che
riflettono le esigenze di protezione e le preoccupazioni di sicurezza.

Inoltre, vi e un focus esplicito e una serie di attivita per dimostrare la validita della soluzione nel fornire una
sicurezza adeguata attraverso vincoli concorrenti e spesso contrastanti.

SYSTEMS SECURITY ENGINEERING FRAMEWORK —WHY IT MATTERS

Stabilire i contesti di PROBLEM, SOLUTION e TRUSTWORTHINESS come componenti chiave di un framework di
ingegneria della sicurezza dei sistemi garantisce che la sicurezza di un sistema si basi sul raggiungimento di una
comprensione sufficientemente completa del problema come definito da una serie di obiettivi di sicurezza delle
parti interessate, preoccupazioni di sicurezza, esigenze di protezione e requisiti di sicurezza.

Questa comprensione € essenziale per sviluppare soluzioni di sicurezza efficaci, ovvero un sistema
sufficientemente affidabile e adeguatamente sicuro per proteggere le risorse delle parti interessate in termini di
perdite e conseguenze associate.
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THE PROBLEM CONTEXT

Il CONTESTO DEL PROBLEMA definisce la base per un sistema sufficientemente sicuro e accettabile, data la
missione, le capacita, le esigenze di prestazione e le preoccupazioni degli stakeholder; i vincoli imposti dalle
preoccupazioni degli stakeholder relativi a costi, tempistiche, tolleranza al rischio e alle perdite; e altri vincoli
associati ai concetti del ciclo di vita del sistema.

Il contesto del problema include:

1°.  Determinazione dei CONCETTI di sicurezza del ciclo di vita;
2°.  Definizione degli OBIETTIVI di sicurezza;

3°.  Definizione dei REQUISITI di sicurezza; e

4°.  Determinazione delle MISURE di successo.

Gli oBIETTIVI di sicurezza stabiliscono e definiscono cosa significa essere adeguatamente protetti in termini di
protezione contro la perdita di asset e le conseguenze di tale perdita di asset.

Agli obiettivi di sicurezza sono associate misure di successo.

Le MISURE di successo costituiscono criteri specifici e misurabili relativi alle misure di performance operativa e
alle preoccupazioni degli stakeholder.

Le misure di successo includono sia la forza della protezione che il livello di garanzia, o fiducia, nella capacita
di protezione che é stata progettata.

Queste misure influenzano lo sviluppo dei REQUISITI di sicurezza e lo sviluppo delle dichiarazioni di garanzia.

I CONCETTI di sicurezza del ciclo di vita sono i processi, i metodi e le procedure associati al sistema durante il
suo ciclo di vita e forniscono contesti distinti per I’interpretazione della sicurezza del sistema.

Questi concetti servono anche per la portata e | ’attenzione limitata nell ‘affrontare le esigenze di protezione e per
considerazioni e vincoli pit ampi che informano sulla sicurezza.

Le esigenze di protezione sono determinate in base agli obiettivi di sicurezza, ai concetti del ciclo di vita e alle
preoccupazioni delle parti interessate.

Le ESIGENZE di protezione sono successivamente trasformate in REQUISITI di sicurezza delle parti interessate e
vincoli associati ai requisiti di sistema e le misure necessarie per convalidare che tutti i requisiti siano stati
soddisfatti.

THE SOLUTION CONTEXT

Il CONTESTO DELLA SOLUZIONE trasforma i requisiti di sicurezza delle parti interessate in requisiti di
progettazione per il sistema; affronta tutte le architetture di sicurezza, il design e gli aspetti correlati necessari
per realizzare un sistema che soddisfi tali requisiti; e produce prove sufficienti per dimostrare che tali requisiti
sono stati soddisfatti.

Il contesto della soluzione si basa su una strategia di protezione della sicurezza del sistema proattiva e reattiva
equilibrata che esercita il controllo su eventi, condizioni, perdita di risorse e conseguenze della perdita di risorse
nella misura possibile, praticabile e accettabile per le parti interessate.

Il contesto della soluzione include:

1°.  DEFINIZIONE degli aspetti di sicurezza della soluzione;

2°.  REALIZZAZIONE degli aspetti di sicurezza della soluzione; e

3°.  PrRODUZIONE delle prove per gli aspetti di sicurezza della soluzione.

Gli aspetti di sicurezza della soluzione includono lo sviluppo della strategia di protezione del sistema; i requisiti
di progettazione della sicurezza del sistema; le viste e i punti di vista dell ‘architettura di sicurezza; il design della
sicurezza; gli aspetti, le capacita e le limitazioni della sicurezza nelle procedure del ciclo di vita del sistema e le
misure di verifica delle prestazioni di sicurezza associate.
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Gli ASPETTI di sicurezza della soluzione vengono realizzati durante I implementazione del progetto di sicurezza
del sistema in accordo con | ‘architettura di sicurezza e in soddisfazione dei requisiti di sicurezza.

L ’evidenza associata agli aspetti di sicurezza della soluzione é ottenuta con un livello di fedelta e grado di rigore
che € influenzato dal livello di garanzia mirato dagli obiettivi di sicurezza.

Le prove di garanzia sono ottenute da metodi standard di verifica dell ‘ingegneria dei sistemi (ad esempio, analisi,
dimostrazione, ispezione e test) e da metodi di convalida complementari applicati rispetto ai requisiti delle parti
interessate.

THE TRUSTWORTHINESS CONTEXT

Il contesto di affidabilita € un contesto decisionale che fornisce una dimostrazione basata su prove, attraverso il
ragionamento, che il sistema di interesse € ritenuto affidabile sulla base di una serie di affermazioni derivate dagli
obiettivi di sicurezza. Il contesto di affidabilita e costituito da:

1°.  SVILUPPARE e MANTENERE il caso di garanzia; e
2°.  DIMOSTRARE che il caso di garanzia é soddisfatto.
Il contesto di affidabilita e fondato sul concetto di un caso di garanzia.

Un caso di garanzia € un insieme ben definito e strutturato di argomenti e un corpo di prove che dimostrano che
un sistema soddisfa affermazioni specifiche rispetto a un dato attributo di qualita.

I casi di garanzia forniscono anche artefatti motivati e verificabili che supportano |’affermazione che
un’affermazione o una serie di affermazioni é soddisfatta, comprese le argomentazioni sistematiche e le relative
prove sottostanti e le ipotesi esplicite a sostegno delle affermazioni [ISO/IEC 15026-2].

Un caso di garanzia viene utilizzato per dimostrare che un sistema presenta alcune proprieta emergenti complesse
come sicurezza, protezione, resilienza, affidabilita o sopravvivenza.

Il risultato fornisce una dichiarazione convincente che una sicurezza adeguata ¢ stata raggiunta e guidata dalle
esigenze e dalle aspettative delle parti interessate.

| casi di garanzia in genere includono informazioni di supporto come ipotesi, vincoli e qualsiasi inferenza che
possa influenzare il processo di ragionamento.

Successivamente allo sviluppo del caso di garanzia, le analisi condotte da esperti in materia determinano che tutte
le richieste di garanzia sono giustificate dalle prove prodotte e dagli argomenti che collegano le prove alle
richieste.

Il caso di garanzia comprende il livello di garanzia target (desiderato), la natura delle conseguenze per le quali
si richiede |’assurance e la dimensione e la complessita delle dimensioni che influiscono nella determinazione
dellaffidabilita.
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SYSTEMS SECURITY IN SYSTEM LIFE CYCLE PROCESSES

System Life Cycle Processes
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Life Cycle Stages
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Source: ISOAEC/EEE 15288: 2015
FIGURE 4: SYSTEM LIFE CYCLE PROCESSES AND LIFE CYCLE STAGES

I compiti e le attivita di ingegneria della sicurezza dei sistemi sono basate su principi e concetti di sicurezza e
fiducia (trust) e sfruttano i principi, i concetti, i termini e le pratiche dell ‘ingegneria dei sistemi per facilitare la
coerenza nella loro applicazione come parte di uno sforzo di ingegneria dei sistemi.

Il raggiungimento dell ‘effettiva integrazione dell 'ingegneria della sicurezza dei sistemi nell ‘ingegneria dei sistemi
richiede che tutte le attivita di ingegneria dei sistemi contengano esplicitamente le attivita e le attivita di sicurezza
del sistema identificate da questa pubblicazione.

Pertanto, tutti i riferimenti ai processi del ciclo di vita del sistema includono esplicitamente i compiti o task e le
attivita di ingegneria della sicurezza dei sistemi.

Inoltre, qualsiasi riferimento a uno specifico processo del ciclo di vita del sistema include esplicitamente tutte
le attivita e le attivita di ingegneria della sicurezza dei sistemi definite per quel processo.

I processi del ciclo di vita del sistema vengono condotti secondo necessita per raggiungere specifici obiettivi di
ingegneria dei sistemi.

In base alla progettazione, i processi possono essere applicati simultaneamente, iterativamente o ricorsivamente
a qualsiasi livello nella gerarchia strutturale di un sistema, con la fedelta e il rigore appropriati, e in qualsiasi
fase del ciclo di vita del sistema, in conformita con |’acquisizione, I'ingegneria dei sistemi, o altri modelli di
processo imposti.

La personalizzazione puo essere motivata dalla fase del ciclo di vita del sistema; la dimensione, |’ambito e la
complessita del sistema; requisiti specializzati; o la necessita di essere in grado di accogliere metodi, tecniche o
tecnologie specifiche utilizzate per sviluppare il sistema.

La seguente convenzione di denominazione viene stabilita per i processi del ciclo di vita del sistema.

Ogni processo ¢ identificato da una designazione a due caratteri (ad esempio, BA é la designazione ufficiale per
il processo di Business o Mission Analysis).
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La tabella 2 fornisce un elenco dei processi del ciclo di vita del sistema e dei loro designatori a due caratteri
associati.

TABLE 2: PROCESS NAMES AND DESIGNATORS

ID PROCESS 1D PROCESS
AQ | Acquisition MS | Measurement
AR | Architecture Definition OP | Operation

BA | Business or Mission Analysis PA | Project Assessment and Control

CM | Configuration Management PL | Project Planning

DE | Design Definition PM | Portfolio Management
DM | Decision Management QA | Quality Assurance

DS | Disposal QM | Quality Management

HR | Human Resource Management | RM | Risk Management

IF | Infrastructure Management SA | System Analysis

IM | Information Management SN | Stakeholder Needs and Requirements Definition
IN | Integration SP | Supply

IP | Implementation SR | System Requirements Definition

KM | Knowledge Management TR | Transition

LM | Life Cycle Model Management | VA | Validation

MA | Maintenance VE | Verification

Le attivita e i task di sicurezza in ogni processo del ciclo di vita del sistema sono identificati in modo univoco
utilizzando una designazione a due caratteri pit una designazione numerica.

Ogni descrizione del task all’interno di unattivita di sicurezza é supportata da una sezione di discussione che
fornisce informazioni aggiuntive su considerazioni rilevanti per la corretta esecuzione di tale attivita.

Nel capitolo 3 “System Life Cycle Processes” del “NIST SP 800-160 Vol.1 SSE A multidisciplinary Approach in
the Engineering of Trustworthy Secure Systems” sono descritti in dettaglio i contributi, le considerazioni e i
risultati sulla sicurezza per i 30 processi del ciclo di vita del sistema definiti nella ISO/IEC/IEEE 15288.

Tali descrizioni sono raggruppate in 4 famiglie di processi:
1. AGREEMENT
2. ORGANIZATIONAL PROJECT-ENABLING
3. TECHNICAL MANAGEMENT
4. TECHNICAL
Nell ‘appendice D “SSE Activities and Task for each Systems Engineering Process” del “NIST SP 800-160 Vol.1

SSE A multidisciplinary Approach in the Engineering of Trustworthy Secure Systems ” sono riportate le seguenti
tabelle:

v' LaTabella D-1 riassume le attivita e i compiti dei processi di AGREEMENT;

v' LaTabella D-2 riassume le attivita e i compiti dai processi di ORGANIZATIONAL PROJECT-ENABLING;
v' Latabella D-3 riassume le attivita e i compiti dei processi di TECHNICAL MANAGEMENT; e

v' LaTabella D-4 riassume le attivita e i compiti dei processi TECHNICAL.

Queste tabelle forniscono un riepilogo delle attivita e delle attivita di ingegneria della sicurezza dei sistemi
associate ai processi del ciclo di vita del sistema in ISO/IEC/IEEE 15288.
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ROLES, RESPONSIBILITIES AND SKILLS

Nell’appendice E del “NIST SP 800-160 Vol.1 SSE A multidisciplinary Approach in the Engineering of
Trustworthy Secure Systems” sono descritte in dettaglio le responsabilita e le caratteristiche professionali
dell’ingegnere della sicurezza.

Le responsabilita dell ingegnere della sicurezza dei sistemi includono:

v

v

Mantenere una visione completa e olistica del sistema affrontando al contempo la sicurezza delle parti
interessate e le preoccupazioni relative ai rischi;

Garantire | ‘efficacia e | idoneita degli elementi di sicurezza del sistema come fattore abilitante per il successo
della missione aziendale;

Garantire che i dati rilevanti su minacce e vulnerabilita siano considerati a sostegno delle decisioni rilevanti
per la sicurezza;

Fornire input all ‘analisi delle alternative e alle analisi dei requisiti, dell 'ingegneria e del compromesso del
rischio per ottenere una progettazione architettonica di sicurezza conveniente per le protezioni che
consentono il successo della missione aziendale;

Fornire le prove necessarie per supportare le affermazioni di garanzia e per dimostrare che il sistema é
sufficientemente affidabile;

Conduzione di attivita di gestione dei rischi per la sicurezza, produzione di informazioni relative alla gestione
dei rischi per la sicurezza e consulenza al team di ingegneri e alle principali parti interessate sull ‘impatto di
minacce e vulnerabilita rilevanti per la sicurezza per la missione/attivita supportata dal sistema.

DESIGN PRINCIPLES FOR SECURITY

Nell‘appendice F del “NIST SP 800-160 Vol.1 SSE A multidisciplinary Approach in the Engineering of
Trustworthy Secure Systems ”” sono descritti in dettaglio i principi per la progettazione della sicurezza dei sistemi.

Di seguito, la tabella F-1 riassume i principi di progettazione della sicurezza.

TABLE F-1: TAXONOMY OF SECURITY DESIGN PRINCIPLES

SECURITY DESIGN PRINCIPLES

SECURITY ARCHITECTURE AND DESIGN

Clear Abstractions Hierarchical Trust
Least Common Mechanism Inverse Modification Threshold
Modularity and Layering Hierarchical Protection
Partially Ordered Dependencies Minimized Security Elements
Efficiently Mediated Access Least Privilege
Minimized Sharing Predicate Permission
Reduced Complexity Self-Reliant Trustworthiness
Secure Evolvability Secure Distributed Composition
Trusted Components Trusted Communication Channels
SECURITY CAPABILITY AND INTRINSIC BEHAVIORS
Continuous Protection Secure Failure and Recovery
Secure Metadata Management Economic Security
Self-Analysis Performance Security
Accountability and Traceability Human Factored Security
Secure Defaults Acceptable Security

LiFE CYCLE SECURITY
Repeatable and Documented Procedures | Secure System Modification
Procedural Rigor Sufficient Documentation
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ENGINEERING AND SECURITY FUNDAMENTALS

Nell’appendice G del “NIST SP 800-160 Vol.1 SSE A multidisciplinary Approach in the Engineering of
Trustworthy Secure Systems” sono descritti in dettaglio i fondamentali o razionali per la progettazione della
sicurezza dei sistemi.

Gli argomenti chiave affrontati in questa sezione includono:
PROTECTION NEEDS;

SECURITY REQUIREMENTS;

SECURITY POLICY;

DISTINGUISHING REQUIREMENTS, POLICY AND MECHANISMS;
SYSTEM SECURITY ARCHITECTURE, VIEWS AND VIEWPOINTS
SECURITY RELEVANCE

SECURITY FUNCTION PROTECTION CRITICALITY
TRUSTWORTHINESS AND ASSURANCE

SYSTEM SECURITY COST, PERFORMANCE, AND EFFECTIVENESS

© © N o g B~ wDdhE

TRANSFORMATION OF PROTECTION NEEDS INTO SECURITY REQUIREMENTS AND

POLICY

Le esigenze di protezione delle parti interessate sono espresse e formalizzate in due forme nettamente diverse ma
correlate:

1st. REQUISITI di sicurezza e
2nd. POLITICA di sicurezza.

| REQUISITI di sicurezza specificano la capacita della sicurezza, le prestazioni, | efficacia e le misure di verifica
e convalida associate ed esprimono anche i vincoli sui requisiti di sistema.

La poLITICA di sicurezza consiste in un insieme ben definito di regole che governano tutti gli aspetti del
comportamento rilevante per la sicurezza degli elementi del sistema.

INPUT SOURCES
Where protection needs originate

OUTCOMES

STAKEHOLDER PERSPECTIVE

. 1 . . . - - FE L
La figura G-1 illustra le principali fonti di e e How protection needs are
- Security objectives expressed
1 ih ni 1 1 - Concept of operations
InpUt Utlllzzate per deflnlre Ie eSIQenze dl - Laws, regulations, policies Security Requirements
- Organizational constraints » - Functional requirements
- - - - ] PROTECTION - Nonfunctional requirements
protezione e gli output derivati dalla specifica svsTem penspecve il L b
- - - ~ Architecture, design, and s ity Poli
dl ta.ll eSIgenze implementation decisions » ecurity Policy
- System self-protection i Securlt_y p.OIICV ob)gctlves
- Secure system management i Eanizationalpolicy
- System-level policy
TRADES PERSPECTIVE »
- Engineering

- Requirements
~ Risk treatment trades
- Engineering trades

Susceptibility to Threat Given Vulnerability Considered for All Input Sources

FIGURE G-1: DEFINING PROTECTION NEEDS
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SECURITY REQUIREMENTS

La figura G-4 illustra la moltitudine di fattori
considerati nell ‘analisi dei requisiti di sicurezza

condotta come parte dell’ingegneria dei requisiti.

SECURITY POLICY

La politica di sicurezza é un concetto

fondamentale.

La politica di sicurezza fornisce una serie di
regole ben definite che determinano aspetti del
comportamento, delle interazioni e dei risultati

degli elementi di sistema ritenuti sicuri.

Stakeholder

- Mission/Business Needs

- Life Cycle Concepts

- Laws, R lati
Policies - Implementation

- Concerns/Constraints l - Self-Protection

- Priorities - Secure System Mgmt.

- Security Defect

- Measures of Performance - Characteristics
- Measures of Effectiveness - Type/Function

- Archi e/Design

Operational Technical | System

Reduction

Trades
- Capability
- Engineering Asset
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- Trustworthiness - Loss Drivers
- Risk - Consequences of Loss
Protection Needs Security Objectives
- Control Loss, Loss Drivers, Consequence of Loss
| Y Security Requi l | System Security Claims |
Capability, Perfor Effecti
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FIGURE G-4: FACTORS IN SECURITY REQUIREMENTS ANALYSIS

Confidentiality concerns are fully within the scope of security disciplines and therefore, security policy.

CONFIDENTIALITY

SECURITY POLICY

INTEGRITY AVAILABILITY

Integrity and availability concerns span security and nonsecurity disciplines such as performance, fault
/! iability, safety, and fi ional correctness. Security policy identifies the security-relevant
aspects of integrity and availability.

FIGURE G-5: SCOPE OF SECURITY POLICY PROPERTIES

DISTINGUISHING REQUIREMENTS, POLICY AND MECHANISMS

I termini REQUISITI, POLITICA E MECCANISMI SONO Spesso usati in modo astratto che consentono di considerarli
come sinonimi. Tuttavia, se utilizzati nel contesto dell 'ingegneria di sistemi sicuri affidabili, questi termini sono
nettamente diversi nel loro significato e nella loro importanza per specificare, realizzare, utilizzare e sostenere i

sistemi in modo affidabile e sicuro.

Un REQUISITO € una condizione o capacita che deve essere soddisfatta o posseduta da un sistema o da un
elemento del sistema per soddisfare un contratto, standard, specifica o altro documento imposto formalmente

[IEEE 610.12].

v Una POLITICA di sicurezza & un insieme di affermazioni rispetto a cio che ¢ e cio che non é consentito.

v' Un MECCANISMO di sicurezza & un’entita o procedura che applica una parte della politica di sicurezza

[Bishop05].
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v' La POLITICA di sicurezza stabilisce il comportamento necessario per ottenere una condizione di sicurezza,
mentre un meccanismo di sicurezza € il mezzo con cui si ottiene il comportamento necessario.

v' La distinzione tra POLITICA di sicurezza e MECCANISMO di sicurezza si estende anche per differenziare i
REQUISITI di sicurezza (che specificano la capacita, il comportamento e gli attributi di qualita esibiti e
posseduti dai meccanismi di sicurezza) dalla POLITICA di sicurezza (che specifica come i MECCANISMI di
sicurezza devono comportarsi in qualche contesto operativo).

Si noti che dal punto di vista del sistema, | ’essere umano puod fungere da MECCANISMO di sicurezza, e soggetto a
comportamenti sicuri come stabilito dalla POLITICA di sicurezza pertinente e deve avere la capacita di
comportarsi in modo di qualita rispetto ai requisiti di sicurezza pertinenti.

Si possono trarre le seguenti conclusioni:

v" i REQUISITI di sicurezza determinano la capacita dei meccanismi di sicurezza di comportarsi in qualche
modo;

v' la POLITICA di sicurezza determina il comportamento considerato “sicuro”; e

v affinché un MECCANISMO sia considerato sicuro, i REQUISITI per la CAPACITA del meccanismo devono
essere coerenti con le regole di applicazione della POLITICA di sicurezza; il MECCANISMO deve soddisfare
i REQUISITI di sicurezza e deve essere configurato per comportarsi nel modo definito dalla PoOLITICA di
sicurezza.

SYSTEM SECURITY ARCHITECTURE, VIEWS AND VIEWPOINTS

L architettura del sistema, in generale, & concetti o proprieta fondamentali di un sistema nel suo ambiente
incorporati nei suoi elementi, nelle relazioni e nei principi della sua progettazione ed evoluzione [ISO/IEC/IEEE
42010].

L “architettura del sistema trasmette informazioni sia sul sistema e sui suoi elementi sia sulle interconnessioni, le
relazioni e il comportamento degli elementi a diversi livelli di astrazione, ambiti diversi, comprendendo piu viste
del sistema.

Una vista dell architettura € un prodotto di lavoro che esprime | architettura di un sistema dal punto di vista di
specifici problemi di sistema [ISO/IEC IEEE 42010].

Un punto di vista dell ‘architettura € un prodotto di lavoro che stabilisce le convenzioni per la costruzione,
I'interpretazione e |'uso delle viste dell’architettura per inquadrare problemi di sistema specifici [ISO/IEC/IEEE
42010].

SECURITY RELEVANCE

Rilevanza della sicurezza significa semplicemente che ¢’é qualche aspetto guidato dalla sicurezza o informato
sulla sicurezza di una preoccupazione, problema, necessita o risultato.

La rilevanza della sicurezza é un attributo di molte entita legate all ‘ingegneria tra cui, ad esempio: requisiti;
architettura; design; funzioni; personale, ruoli e responsabilita; configurazione; e politiche, procedure e
documentazione.

La rilevanza della sicurezza é caratterizzata e analizzata utilizzando le seguenti designazioni:

v FUNZIONI DI APPLICAZIONE DELLA SICUREZZA: le funzioni di applicazione della sicurezza sono direttamente
responsabili della fornitura di capacita di protezione della sicurezza, incluso il farlo in conformita con
I’adozione o | ‘applicazione delle decisioni relative alle politiche di sicurezza.

Un esempio di una funzione di applicazione della sicurezza e quella che prende la decisione di concedere 0
negare |’accesso a una risorsa.

v" FUNZIONI DI SUPPORTO DELLA SICUREZZA: le funzioni di supporto della sicurezza contribuiscono alla
capacita delle funzioni di applicazione della sicurezza di fornire la capacita specificata.
Queste funzioni forniscono dati, servizi o eseguono operazioni da cui dipendono le funzioni di applicazione
della sicurezza. Generalmente, la dipendenza é a livello funzionale.
La gestione della memoria € un esempio di una funzione di supporto della sicurezza.
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v" FUNZIONI DI SICUREZZA NON INTERFERENTI: le funzioni di sicurezza non interferenti non sono né per
I’applicazione della sicurezza né per il supporto della sicurezza, ma hanno il potenziale di influenzare
negativamente (ciog, interferire o corrompere) il corretto funzionamento delle funzioni di applicazione della
sicurezza e di supporto della sicurezza.

La non interferenza della sicurezza dovrebbe essere interpretata come un obiettivo di garanzia della
progettazione, il che significa che, per impostazione predefinita, queste funzioni non hanno la capacita di
interferire con o alterare il comportamento delle funzioni di applicazione della sicurezza e di supporto della
sicurezza.

L obiettivo di non interferire viene raggiunto attraverso vincoli basati sulla sicurezza sui requisiti,
| ’architettura, il design e |’uso di queste funzioni.

SECURITY FUNCTION PROTECTION CRITICALLY

La criticita della protezione della funzione di sicurezza riflette il grado in cui il fallimento delle funzioni di
applicazione della sicurezza e di supporto della sicurezza influisce sulla capacita del sistema di fornire capacita
di protezione in relazione alle conseguenze che ne derivano e il livello di garanzia associato alla fornitura della
capacita di protezione .

Il fallimento, sia in forma intenzionale che non intenzionale, & determinato in relazione al rispetto dei requisiti di
sicurezza e al raggiungimento solo di comportamenti, interazioni e risultati specifici.

Il guasto viene valutato, come richiesto, attraverso lo spettro dalla degradazione funzionale limitata alla completa
incapacita di funzionare.

TRUSTWORTHINESS AND ASSURANCE

I concetti di sicurezza, sicurezza del sistema e sicurezza adeguata stabiliscono una natura intrinsecamente
sensibile al contesto e soggettiva a qualsiasi affermazione che gli obiettivi di sicurezza del sistema siano raggiunti.

Nessuno stakeholder parla unilateralmente per tutti gli stakeholder del sistema in merito alla valutazione degli
asset del sistema o alla necessita e sufficienza delle funzioni di sicurezza.

A cio si aggiunge la natura emergente della sicurezza del sistema, ovvero un risultato determinato dal modo in
cui si compongono gli elementi del sistema e le funzioni di sicurezza costituenti.

La sicurezza del sistema non e determinata esclusivamente sulla base di un singolo elemento del sistema o funzione
di sicurezza in isolamento, pertanto, i requisiti e i metodi di verifica e convalida associati sono necessari da soli,
ma non sono sufficienti come base per ritenere un sistema sicuro.

Sono necessari ulteriori mezzi per aiutare ad affrontare la proprieta emergente della sicurezza attraverso le
preoccupazioni e le esigenze soggettive e spesso contraddittorie, concorrenti e contrastanti delle parti interessate.

Questi mezzi devono anche fornire un livello di fiducia commisurato alle conseguenze delle perdite associate alla
valutazione delle attivita.

SYSTEM SECURITY COST, PERFORMANCE AND EFFECTIVENESS

I costi associati alle funzioni di sicurezza includono, ad esempio, il costo per acquisire, sviluppare, integrare, far
funzionare e sostenere le funzioni durante il ciclo di vita del sistema; il costo delle funzioni di sicurezza in termini
di impatto sulle prestazioni del sistema; il costo dello sviluppo e della gestione della documentazione e della
formazione del ciclo di vita; e il costo per ottenere e mantenere il livello di garanzia obiettivo.

Il costo della garanzia include il costo per ottenere le prove; il costo per condurre le analisi con la fedelta e il
rigore definiti dai requisiti di assurance; e il costo per fornire il ragionamento/razionale che sostenga
| ’affermazione che é stata raggiunta un ‘affidabilita sufficiente.
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SUMMARY OF SYSTEMS SECURITY ACTIVITIES AND TASKS

L elenco completo del sommario dei task e delle attivita per ogni processo di ingegneria dei sistemi €
nell ’Appendix D del NIST SP 800-160 Vol. 1.

10. DEVELOPING CYBER RESILIENT SYSTEMS

VEDI MANUALE: NIST SP 800-160 VoL.2 DEVELOPING CYBER RESILIENT SYSTEMS: A SSE APPROACH

APPENDICE F — ELENCO DEI 18 PRINCIPI DI PROGETTAZIONE

| principi di progettazione strutturale forniscono indicazioni per le decisioni di progettazione intese a ridurre il
rischio.

| principi di progettazione della sicurezza sono organizzati in una tassonomia che comprende:
» Architettura e Progettazione della sicurezza (ovvero organizzazione, struttura, interconnessioni e interfacce)

» Funzionalita di sicurezza e comportamenti intrinseci (ovvero, quali sono le protezioni e come vengono
fornite); e

» Life Cycle Security (ad es. definizione, condotta e gestione del processo di sicurezza).

L applicazione di questi principi ha lo scopo di consentire una dimostrazione dell ’Affidabilita del sistema
attraverso la garanzia basata sul ragionamento su prove rilevanti e credibili.

Applicando i principi a diversi livelli di astrazione (ad es. progettazione e composizione dei componenti), &
possibile sviluppare una solida architettura di sicurezza basata su elementi di fiducia e un approccio costruttivo.
F.1.1 CLEAR ABSTRACTIONS

F.1.2 LEAST COMMON MECHANISM

F.1.3 MODULARITY AND LAYERING

F.1.4 PARTIALLY ORDERED DEPENDENCIES

F.1.5 EFFICIENTLY MEDIATED ACCESS

F.1.6 MINIMIZED SHARING

F.1.7 REDUCED COMPLEXITY

F.1.8 SECURE EVOLVABILITY

F.1.9 TRUSTED COMPONENTS

F.1.10 HIERARCHICAL TRUST

. F.1.11 INVERSE MODIFICATION THRESHOLD

F.1.12 HIERARCHICAL PROTECTION

F.1.13 MINIMIZED SECURITY ELEMENTS

F.1.14 LEAST PRIVILEGE

F.1.15 PREDICATE PERMISSION

F.1.16 SELF-RELIANT TRUSTWORTHINESS

F.1.17 SECURE DISTRIBUTED COMPOSITION

F.1.18 TRUSTED COMMUNICATION CHANNELS

© o Nk~ wWwDdE
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ASSIOMA DELL’AFFIDABILITA

«La progettazione di sistemi affidabili, compresi i loro sottosistemi e i loro
componenti costituenti, hanno come prerequisito i principi e i concetti di

progettazione della sicurezza»

I principi e i concetti sono destinati ad essere universalmente applicabili a sistemi operativi affidabili, ai
componenti, ambienti e sistemi di elaborazione completamente collegati in rete, distribuiti, mobili e virtuali.

| principi di progettazione della sicurezza sono organizzati in una tassonomia che comprende:

»  Architettura e Progettazione della sicurezza (ovvero organizzazione, struttura, interconnessioni e interfacce);

» Funzionalita di sicurezza e comportamenti intrinseci (ovvero, quali sono le protezioni e come vengono
fornite);

»  Life Cycle Security (ad es. definizione, condotta e gestione del processo di sicurezza).

L ‘applicazione di questi principi ha lo scopo di consentire una dimostrazione dell Affidabilita del sistema
attraverso la garanzia basata sul ragionamento su prove rilevanti e credibili.

| principi e i concetti di progettazione della sicurezza dovrebbero essere parte integrante della soluzione di
Sistema Totale.

TABELLA F1: TASSONOMIA DEI PRINCIPI DI PROGETTAZIONE DELLA SICUREZZA

Security Architecture and Design

Clear Abstractions Hierarchical Trust

Least Common Mechanism Inverse Modification Threshold
Modularity and Layering Hierarchical Protection

Partially Ordered Dependencies Minimized Security Elements
Efficiently Mediated Access Least Privilege

Minimized Sharing Predicate Permission

Reduced Complexity Self-Reliant Trustworthiness
Secure Evolvability Secure Distributed Composition
Trusted Components Trusted Communication Channels

Security Capability and Intrinsic Behaviors

Continuous Protection Secure Failure and Recovery
Secure Metadata Management Economic Security
Self-Analysis Performance Security
Accountability and Traceability Human Factored Security
Secure Defaults Acceptable Security

Life Cycle Security

Repeatable and Documented Procedures Secure System Modification

Procedural Rigor Sufficient Documentation
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ELEMENTI BASILARI DELLA SICUREZZA

Il seguente elenco indica gli elementi fondamentali della Cibersicurezza.

Tali componenti determinano anche 1’ordine dei passi necessari per ottenere la sicurezza dei sistemi.
Questi passi sono il prerequisito della fase di implementazione e realizzazione della sicurezza.

Nelle diapositive successive sono descritti le singole caratteristiche dei passi attraverso le definizioni.
1°. PRINCIPIO;

2°.  REQUISITO;

3°.  PoLITiCA;

4°.  MECCANISMO;

5°. PROPRIETA;

6th. MODELLO.

PRINCIPIO

SICUREZZA DEL SISTEMA COME PROBLEMA DI PROGETTAZIONE

«Per una sicurezza completa e necessaria una combinazione di hardware, software, comunicazioni,
protezione fisica, personale e amministrativo-procedurale. In particolare, le garanzie di software da sole

non sono sufficienti»

-- The Ware Report: Defense Science Board Task Force on Computer Security, 1970:

Ware W (1970) Security Controls for Computer Systems: Report of the Defense Science Board Task Force on
Computer Security. (The Rand Corporation, Santa Monica, CA). Available at
https://csrc.nist.gov/csrc/media/publications/conference-paper/1998/10/08/proceedings-of-the-21st-nissc-
1998/documents/early-cs-papers/ware70.pdf

PRINCIPIO DELLA SICUREZZA

«LA RESILIENZA INFORMATICA E PARTE INTEGRANTE DELLA SICUREZZA»

REQUISITO

| Requisiti del sistema specificano la capacita e il comportamento che un Meccanismo deve essere in grado di
fornire.

DEFINIZIONE 1 DI REQUISITO DELLA SICUREZZA

«l requisiti di sicurezza:

v’ specificano la capacita di sicurezza, le prestazioni, I’efficacia e le misure di verifica e convalida
associate;

v’ esprimono anche vincoli ai requisiti di sistema e sono sviluppati in forme indipendenti dalla
progettazione (ovvero, requisiti delle parti interessate) e dipendenti dalla progettazione (ovvero,
requisiti di sistema)»
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DEFINIZIONE 2 DI REQUISITO DELLA SICUREZZA

«Un requisito e una condizione o capacita che deve essere soddisfatta o posseduta da un sistema o
elemento di sistema per soddisfare un contratto, uno standard, una specifica o un altro documento
imposto formalmente [IEEE 610.12]»

DEFINIZIONE 3 DI REQUISITO DELLA SICUREZZA

«Il requisito della sicurezza descritto in SP 800-160 v1 (vedi Appendice N) é un “requisito che specifica

le caratteristiche funzionali, di garanzia e di resistenza di un meccanismo, di un sistema o di un elemento

di sistema”»

POLITICA

La Politica specifica gli aspetti particolari della stessa affinché il Meccanismo sia applicato per raggiungere gli
obiettivi organizzativi.

DEFINIZIONE 1 DI POLITICA DELLA SICUREZZA

«La politica della sicurezza consiste in un insieme ben definito di regole che disciplinano tutti gli aspetti

del comportamento rilevante per la sicurezza degli elementi del sistema»

DEFINIZIONE 2 DI POLITICA DELLA SICUREZZA

«Una politica di sicurezza e una serie di dichiarazioni relative a cio che e e cio che non é consentito,
mentre un meccanismo di sicurezza € un’entita o una procedura che impone una parte della politica di
sicurezza [Bishop05]. La politica di sicurezza stabilisce il comportamento necessario a raggiungere una

condizione sicura»

MECCANISMO

DEFINIZIONE DI MECCANISMO DELLA SICUREZZA

«E il mezzo attraverso il quale la Politica della Sicurezza stabilisce la condotta necessaria
a raggiungere una condizione sicura»

PROPRIETA

PROPRIETA 1 DELLA SICUREZZA
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«I meccanismi di sicurezza informatica comprendono il controllo dell’accesso adattivo al rischio (Risk
Adaptive Access Control [RAAC]) per i sistemi “servizi di sicurezza informatica” altamente adattivi
(Highly Adaptive Cibersicurezza Service [HACS])»

PROPRIETA 2 DELLA SICUREZZA

«Quando si considera la ciberresilienza come parte del processo di Business o Mission Analysis,
I’ingegneria della sicurezza dei sistemi analizza i problemi o le opportunita di business o di missione
dell’organizzazione dal punto di vista degli obiettivi, degli obiettivi e dei vincoli di ciberresilienza sullo

spazio della soluzione»

PROPRIETA 3 DELLA SICUREZZA

«Quando si considera la ciberresilienza come parte del processo di definizione delle esigenze e dei
requisiti delle parti interessate, I’ingegneria della sicurezza dei sistemi scatena le esigenze delle parti
interessate, in termini di resilienza informatica, e quindi traduce tali esigenze in requisiti di resilienza

informatica»

PROPRIETA 4 DELLA SICUREZZA DEI SISTEMI

«Quando si considera la resilienza informatica come parte del processo di definizione dei requisiti di
sistema, I’ingegneria della sicurezza dei sistemi identifica i requisiti di sistema per la resilienza

informatica affinché riflettano i requisiti delle parti interessate identificati per la resilienza informatica»

PROPRIETA 5 DELLA SICUREZZA

«Quando si considera la resilienza informatica come parte del processo di definizione dell’architettura,
I’ingegneria della sicurezza dei sistemi genera viste sulla resilienza informatica delle alternative
dell’architettura di sistema, al fine di guidare la selezione di una o piu alternative.

Inoltre, I’ingegneria della sicurezza dei sistemi accerta che i processi analitici di resilienza informatica
siano stati applicati in tutte le viste rappresentative dell’architettura, al fine di identificare le dipendenze

funzionali e di sicurezza, nonché le potenziali conseguenze dello sfruttamento delle vulnerabilita e delle
vulnerabilita identificate dall’analisi dell’ingegneria della sicurezza»

PROPRIETA 6 DELLA SICUREZZA

«Quando si considera la ciberresilienza come parte del processo di definizione del progetto, I’ingegneria
della sicurezza dei sistemi considera le caratteristiche del progetto di ciberresilienza, nonché in stretta

relazione con le caratteristiche del progetto di sicurezza.

Il concetto di funzione sicura comprende principi e concetti di progettazione della sicurezza»
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PROPRIETA 7 DELLA SICUREZZA

«Come parte del processo di analisi del sistema, I’ingegneria della sicurezza dei sistemi affronta gli

aspetti di analisi della resilienza informatica»

PROPRIETA 8 DELLA SICUREZZA

«Quando si considera la ciberresilienza come parte del processo di implementazione, I’ingegneria della
sicurezza dei sistemi si concentra sugli aspetti di sicurezza degli elementi di sistema e della strategia di

implementazione in modo che la ciberresilienza non sia una considerazione diretta»

PROPRIETA 9 DELLA SICUREZZA

«Quando si considera la ciberresilienza come parte del processo di verifica, I’ingegneria dei sistemi di
sicurezza produce prove del fatto che il sistema soddisfa i requisiti di sistema rilevanti per la
ciberresilienza e presenta le caratteristiche richieste di ciberresilienza alla luce del presunto ambiente di

minaccia»

MODELLO

DEFINIZIONE DI MODELLO DELLA SICUREZZA

«E una rappresentazione di un’architettura, un progetto o un sistema che identifichi entita e relazioni (ad
es. soggetti, oggetti e un monitor di riferimento; enclavi, confini e flussi di informazioni; fonti di
informazioni, destinazioni e percorsi di comunicazione)»

Un modo per analizzare facilmente la conformita ai requisiti di sicurezza e |’applicazione delle politiche di
sicurezza.

Un modello di sicurezza utilizza o si basa su un framework di architettura e puo essere un modello fisico, logico
o informativo.

RELAZIONE TRA POLITICA E MECCANISMO

Il Meccanismo stabilisce i Requisiti: capacita, comportamento e attributi di qualita esibiti e posseduti dai
meccanismi di sicurezza

La Politica specifica come i Meccanismi debbano comportarsi in alcuni contesti operativi
Si possono trarre le seguenti conclusioni:

1. i Requisiti determinano la capacita dei Meccanismi di manifestarsi;

2. laPolitica determina il comportamento considerato “sicuro”;

3. il Meccanismo deve soddisfare i Requisiti e deve comportarsi in un modo stabilito dalla Politica.
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AFFIDABILITA

ASSIOMA DELL’ AFFIDABILITA

«La progettazione di sistemi affidabili, quindi sicuri, compresi i loro sottosistemi e i loro componenti costituenti,

hanno come prerequisito i principi e i concetti di progettazione della sicurezza.

Questi principi e concetti rappresentano la ricerca, lo sviluppo e I’esperienza applicativa a partire dalla prima

incorporazione di meccanismi di sicurezza per sistemi operativi affidabili, fino alla vasta gamma odierna di

componenti, ambienti e sistemi di elaborazione completamente collegati in rete, distribuiti, mobili e virtuali»

TREDICI PASSI PER L’ IMPLEMENTAZIONE DELLA SICUREZZA

Il seguente elenco indica i passi fondamentali per la realizzazione della Cibersicurezza.
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identificare e classificare le infrastrutture critiche da proteggere

stabilire trattati, leggi e regole di condotta nazionali e/o internazionali ad hoc

sviluppare i rapporti diplomatici e rafforzare le partnership internazionali

focus sulla protezione dei diritti fondamentali, sulla privacy e/o sulla liberta di espressione
focus sul cyber-crime

trattare il cyber-spazio come dominio di warfare

creare apposite strutture politiche e decisionali per far fronte alla minaccia

sviluppare deterrenza per la prevenzione dei conflitti nel cyber-spazio

incrementare i livelli di sicurezza, affidabilita e resilienza delle reti e dei sistemi informatici
rafforzare la condivisione delle informazioni, | 'early warning e le capacita di incident response
aumentare la consapevolezza pubblica della minaccia e | 'importanza della cybersecurity
creare e/o incrementare il numero delle figure professionali ad hoc

incoraggiare l’innovazione, la ricerca e lo sviluppo

REGOLE BASILARI

Configurazione sicura tutto hardware e software
Efficace ed effettiva politica di correzione delle vulnerabilita
Account con privilegi minimi

Autenticazione attraverso password complesse (non meno di 10 caratteri, alfanumeriche, con I’inserimento
di almeno una lettera maiuscola e un carattere speciale)

Efficace difesa del perimetro della rete aziendale

Sistemi di analisi, di identificazione e di protezione in tempo reale accessi degli utenti, dello stato dei sistemi
informatici, dei programmi in esecuzione e del loro utilizzo delle risorse (antivirus, workstation firewall e
host-based intrusion detection/prevention system)

Specifici sistemi di protezione e conformi alle politiche di sicurezza per |'uso delle e-mail e dei file allegati,
per ridurre il rischio d’infezione attraverso malware

Sistemi automatizzati di analisi e filtro dei contenuti web, al fine di impedire la visualizzazione e la
navigazione di siti Internet inappropriati e/o potenzialmente pericolosi per la sicurezza dei sistemi
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9.

10.

11.

12.
13.
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Sistema centralizzato di raccolta, archiviazione e analisi in tempo reale dei file di log (file da conservare per
almeno 6 mesi)

Prevenire 1’'uso non autorizzato e la trasmissione di informazioni aziendali riservate attraverso specifiche
politiche di data loss prevention

Politica di utilizzo e controllo all 'uso supporti di memoria rimovibili (chiavette USB, hard disk esterni, CD-
ROM, memory card, ecc.).

Politica di Business Continuity (BC) e di Disaster Recovery (DR) per la resilienza dei sistemi

Programmi di formazione del personale sull 'uso degli strumenti informatici, sulla sicurezza informatica e
delle informazioni (protezione dei dati personali)

MISURE MINIME DI SICUREZZA

Autenticazione informatica
Adozione di procedure per | ’autenticazione
Utilizzazione di un sistema di autorizzazione

Aggiornamento periodico dell ’individuazione dell ‘'ambito del trattamento consentito ai singoli incaricati e
addetti alla gestione o alla manutenzione degli strumenti elettronici

Protezione sia degli strumenti elettronici sia dei dati

Adozione di procedure per la custodia di copie di sicurezza, il ripristino della disponibilita dei dati e dei
sistemi

Adozione di tecniche di cifratura o di codici identificativi per determinati trattamenti di dati

DATA SECURITY (DS)

[File: DATA SECURITY.DOCX]

La DS é composta da tre parti:

1°. DATA INTEGRITY
2°. DATA CONFIDENTIALITY
3°. DATA AVAILABILITY

Data Security
Data Integrity Data Confidentiality Data Availability
SP 1800-25 SP 1800-26 SP 1800-11 SP 1800-28 SP 1800-29 TBD

Figure 1-1 Data Security Projects

DATA INTEGRITY (DI)

I dati delle organizzazioni (database, file di sistema, configurazioni, file utente, applicazioni e dati dei clienti)
sono tutti potenziali obiettivi di danneggiamento, modifica e distruzione dei dati.

Esistono tre progetti di integrita dei dati che sono allineati con le funzioni del NIST Cybersecurity Framework
con | obiettivo di formulare una difesa contro le sfide dell 'integrita dei dati.
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NIST ha pubblicato la versione 1.1 del Cybersecurity Framework (CSF) nell ‘aprile 2018 per fornire indicazioni
sulla protezione e lo sviluppo della resilienza per le infrastrutture critiche e altri settori.

Il nucleo del framework contiene 5 funzioni base:

1. IDENTIFY '
SP 1800-25 SP 1800-26 SP 1800-11
2. PROTECT ‘
4, RESPOND
5, RECOVER Figure 1-3 Division of CSF Functions Across Data Integrity Projects

FRAMEWORK PER L’ARCHITETTURA DELLA PRIVACY

[Rif. ISO/IEC 29101]

Definire un framework che:

1. specifichi le peculiarita dei sistemi ICT che elaborano le PlII;

2. elenchi i componenti per I'implementazione di tali sistemi;

3. fornisca viste architettoniche contestualizzando questi componenti;

Questo framework deve essere applicabile alle entita coinvolte nella specifica, nell ‘acquisizione, nell ‘architettura,
nella progettazione, nel test, nella manutenzione, nell ‘amministrazione e nella gestione dei sistemi ICT che
elaborano le PII.

PIANO DELLA SICUREZZA (SECURITY PLAN)

[Rif. ISO/IEC 29101]

17 PASSI PER LO SVILUPPO DEL PIANO

1. System Name and Identifier
2. System Categorization

3. Each system identified in the agency’s system inventory must be categorized using FIPS 199. NIST Special
Publication 800-60, Guide for Mapping Types of Information and Information Systems to Security
Categories, provides implementation guidance in completing this activity. See Table 1 for a summary of FIPS
199 categories

4. System Owner

5. Authorizing Official

6. Other Designated Contacts

7. Assignment of Security Responsibility

8. System Operational Status

9. Information System Type

10. General Description/Purpose

11. System Environment

12. System Interconnection/Information Sharing
13. Laws, Regulations, and Policies Affecting the System
14. Security Control Selection

15. Minimum Security Controls

16. Completion and Approval Dates

17. Ongoing System Security Plan Maintenance
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DEFINIZIONE DEGLI OBIETTIVI E DEGLI IMPATTI

[Rif. ISO/IEC 29101]

Table 1: FIPS 199 Categorization

POTENTIAL IMPACT

Security Objective

LOW

MODERATE

HIGH

Confidentiality
Preserving authorized
restrictions on information
access and disclosure.
including means for
protecting personal
privacy and proprietary

The unauthorized
disclosure of information
could be expected to have
a limited adverse effect on
organizational operations.
organizational assets. or
individuals.

The unauthorized
disclosure of information
could be expected to have
a serious adverse effect on
organizational operations.
organizational assets. or
individuals.

The unauthorized
disclosure of information
could be expected to have
a severe or catastrophic
adverse effect on
organizational operations.
organizational assets. or

information. individuals.
[44 U.S.C.. SEC. 3542]
Integr 1ty The unauthorized The unauthorized The unauthorized

Guarding against improper
information modification
or destruction. and
includes ensuring
information non-
repudiation and
authenticity.

[44 U.S.C.. SEC. 3542]

modification or
destruction of information
could be expected to have
a limited adverse effect on
organizational operations.
organizational assets. or
individuals.

modification or
destruction of information
could be expected to have
a serious adverse effect on
organizational operations.
organizational assets, or
individuals.

modification or
destruction of information
could be expected to have
a severe or catastrophic
adverse effect on
organizational operations,
organizational assets. or
individuals.

Availability
Ensuring timely and
reliable access to and use
of information.

[44 U.S.C.. SEC. 3542]

The disruption of access to
or use of information or an
information system could
be expected to have a
limited adverse effect on
organizational operations.
organizational assets. or
individuals.

The disruption of access to
or use of information or an
information system could
be expected to have a
serious adverse effect on
organizational operations.
organizational assets, or
individuals.

The disruption of access to
or use of information or an
information system could
be expected to have a
severe or catastrophic
adverse effect on
organizational operations.
organizational assets, or
individuals.

RIEPILOGO CLASSI E FAMIGLIE CONTROLLO DI SICUREZZA (ISO E NIST)

[Rif. ISO/IEC 29101]

Table 2: Security Control Class, Family,
and ldentifier

Nella “Appendix H international
Information Security Standard ” del
manuale “NISP SP 800-53”, sono
presenti le tabelle che mappano i controlli
del NIST con quelli dell’ISO/IEC sia
27001 sia 15408.

CLASS FAMILY IDENTIFIER
Management | Risk Assessment RA
Management | Planning PL
Management | System and Services Acquisition SA
Management | Certification, Accreditation, and Security Assessments CA
Operational Personnel Security PS
Operational Physical and Environmental Protection PE
Operational Contingency Planning CP
Operational Configuration Management M
Operational Maintenance MA
Operational System and Information Integrity SI

| Operational Media Protection MP
Operational Incident Response IR
Operational Awareness and Training AT
Technical Identification and Authentication IA
Technical Access Control AC
| Technical Audit and Accountability AU
Technical System and Communications Protection SC
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DETTAGLIO 18 PRINCIPI PROGETTAZIONE - APPROACHES FOR TAKING ADVERSARIAL
ACTIVITIES INTO CONSIDERATION

[Rif. Appendix H Adversary Oriented Analysis del NIST SP 800-160, Vol. 2]

Come illustrato nella Tabella H2, NTCTF (NSA/CSS Technical Cyber Threat Framework) consente alle campagne
0 operazioni informatiche dell’APT (Advanced Persistent Threat) di essere descritte in termini di fasi: Attacco
Obiettivi [Avversario] e Azioni [Avversario].

Le azioni identificate in NTCTF sono orientate verso | architettura IT aziendale o un’architettura per un sistema
o sistema di sistemi di comando, controllo e comunicazione.

Le 6 fasi sono:
Amministrazione [Administration],
Preparazione [Preparation],

Coinvolgimento [Engagement],

Effetto [Effect] e

1
2
3
4. Presenza [Presence],
5
6. Processi in Corso [Ongoing Processes].

Ciascuna delle fasi consiste in una serie di Obiettivi avversari e ogni Obiettivo avversario é raggiunto da una o
piu Azioni.

N.1- ARCHITETTURA E PROGETTAZIONE DELLA SICUREZZA

I seguenti principi di progettazione strutturale influenzano | ‘architettura fondamentale del sistema, cio include il
modo in cui il sistema viene scomposto nei suoi elementi costitutivi, come gli elementi del sistema si relazionano
tra loro e la natura delle interfacce tra gli elementi.

PRINCIPIO DI “CONCETTI CHIARI”

«Un sistema dovrebbe avere interfacce e funzioni semplici e ben definite che forniscano una visione
coerente e intuitiva dei dati e di come essi sono gestiti»
Lo stile (ad es. chiarezza, semplicita, necessita, sufficienza) delle interfacce del sistema, combinato con una

definizione precisa del loro comportamento funzionale, facilita | ‘analisi, |’ispezione e il collaudo, nonché | uso
corretto e sicuro del sistema.

DEFINIZIONE

«Nascondere le informazioni, chiamato anche Programmazione indipendente dalla rappresentazione,
e una disciplina di progettazione per garantire che la rappresentazione interna delle informazioni, in un
componente di sistema, non sia visibile a un altro componente di sistema che invoca o chiama il primo

gestito internamente»

N.1.2 - LEAST COMMON MECHANISM [LCM]

PrINCIPIO DI LCM
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«La quantita di meccanismi comuni a piu di un utente, e da cui dipendono tutti gli utenti, dovrebbe essere
ridotta al minimo [Popek74]»

Implica che componenti diversi di un sistema dovrebbero astenersi dall utilizzare lo stesso meccanismo per
accedere a una risorsa di sistema.

Secondo Saltzer75: “Ogni meccanismo condiviso (in particolare uno che coinvolge variabili condivise)
rappresenta un potenziale percorso informativo tra gli utenti e deve essere progettato con grande cura
per essere sicuro che non comprometta involontariamente la sicurezza. ”

L implementazione del principio del LCM aiuta ridurre le conseguenze negative della condivisione dello stato del
sistema tra diversi programmi.

Un singolo programma che corrompe uno stato condiviso (comprese le variabili condivise) ha il potenziale per
corrompere altri programmi che dipendono dallo stato.

Il principio del meccanismo meno comune supporta anche la semplicita di progettazione e affronta il problema
dei canali di archiviazione nascosti [Lampson73].

N.1.3- MODULARITA E STRATIFICAZIONE

La modularita serve a isolare le funzioni e le relative strutture dati in unita logiche ben definite.

La stratificazione consente di comprendere meglio le relazioni di queste unita, in modo che le dipendenze siano
chiare e la complessita indesiderata possa essere evitata.

Il principio di modularita della progettazione della sicurezza estende la modularita funzionale per includere
considerazioni basate sulla fiducia, affidabilita, privilegio e politica di sicurezza.

La scomposizione modulare informata sulla sicurezza include quanto segue:
1. assegnazione di politiche ai sistemi in una rete;

2. assegnazione delle politiche di sistema ai livelli; separazione delle applicazioni di sistema in processi con
spazi di indirizzamento distinti; e

3. separazione dei processi in soggetti con privilegi distinti basati su domini di privilegi supportati
dall’hardware.

I principi di modularita e stratificazione della sicurezza non sono gli stessi del concetto di difesa in profondita,
che é discusso nella sezione N.1.4.

N.1.4 - DIPENDENZE PARZIALMENTE ORDINATE

PRINCIPIO DELLE DIPENDENZE PARZIALMENTE ORDINATE

«La chiamata, la sincronizzazione e altre dipendenze nel sistema dovrebbero essere parzialmente

ordinate.»

DEFINIZIONE DI STRATIFICAZIONE

«Un concetto fondamentale nella progettazione del sistema é la stratificazione, in base alla quale il
sistema e organizzato in moduli o componenti ben definiti e funzionalmente correlati.»

Gli strati sono ordinati in modo lineare rispetto alle dipendenze inter-strato, in modo tale che gli strati superiori
dipendono dagli strati inferiori.

Dipendenze parzialmente ordinate e stratificazione del sistema contribuiscono in modo significativo alla
semplicita e alla coerenza della progettazione del sistema.
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Le dipendenze parzialmente ordinate facilitano anche test e analisi del sistema.

N.1.5 - EFFICIENTLY ACCESS MEDIA [EAM]

PRINCIPIO DI EAM

«Accesso mediato in modo efficiente [EAM] stabilisce che i meccanismi di attuazione delle politiche

dovrebbero utilizzare il meccanismo meno comune disponibile, soddisfacendo al contempo i requisiti

delle parti interessate entro i limiti espressi.»

La mediazione (Riduzione o impedimento — nd autore) dell accesso alle risorse di sistema (ad es. CPU, memoria,
dispositivi, porte di comunicazione, servizi, infrastruttura, dati e informazioni) é spesso la funzione di sicurezza
predominante dei sistemi sicuri.

Consente inoltre la realizzazione di protezioni degli stakeholder.

Una volta ottenuto |’accesso ad una risorsa di basso livello come la memoria, i meccanismi di protezione
dell ’hardware possono garantire che non si verifichi un accesso fuori limite.

N.1.6 - CONDIVISIONE MINIMIZZATA

PRINCIPIO DELLA CONDIVISIONE MINIMIZZATA

«Nessuna risorsa informatica dovrebbe essere condivisa tra i componenti del sistema (ad es. soggetti,
processi, funzioni) a meno che non sia assolutamente necessario farlo.»
La condivisione minimizzata aiuta a semplificare la progettazione e |I’implementazione, per proteggere le risorse

del dominio utente da entita attive arbitrarie, in tal modo nessuna risorsa deve essere condivisa a meno che tale
condivisione non sia stata esplicitamente richiesta e concessa.

La condivisione tramite un meccanismo unico pud aumentare la predisposizione di dati e informazioni all ‘accesso,
alla divulgazione, all 'uso o alla modifica non autorizzati e pud influire negativamente sulla capacita intrinseca
fornita dal sistema.

N.1.7 - COMPLESSITA RIDOTTA

PRINCIPIO DELLA COMPLESSITA RIDOTTA

«La progettazione del sistema dovrebbe essere il piu semplice e piccola possibile. Un design piccolo e

semplice sara pit comprensibile, piu analizzabile e meno soggetto a errori.»

Questo principio si applica a qualsiasi aspetto di un sistema, ma ha particolare importanza per la sicurezza a
causa delle varie analisi eseguite per ottenere prove della proprieta di sicurezza emergente del sistema. Perché
tali analisi abbiano successo, é essenziale un design piccolo e semplice.

L applicazione del principio di complessita ridotta o contenuta contribuisce alla capacita degli sviluppatori di
sistemi di comprendere la correttezza e la completezza delle funzioni di sicurezza del sistema.

N.1.8 - EVOLVIBILITA SICURA

PRINCIPIO DELLA EVOLVIBILITA SICURA
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«Un sistema dovrebbe essere sviluppato per facilitare il mantenimento delle sue proprieta di sicurezza in
caso di modifiche alla sua struttura funzionale, alle interfacce ed alle interconnessioni (o alla sua

configurazione delle funzionalita (ad es. applicazione di politiche di sicurezza)»
Queste modifiche possono includere ad esempio: funzionalita di sistema nuove, migliorate e aggiornate; attivita
di manutenzione e assistenza; riconfigurazione.

Non ¢ realistico aspettarsi che sistemi complessi rimangano sicuri in contesti non previsti durante lo sviluppo,
indipendentemente dal fatto che tali contesti siano collegati all ‘ambiente operativo o all 'utilizzo.

Un sistema pu0 essere sicuro in alcuni nuovi contesti, ma non vi € alcuna garanzia che il suo comportamento
emergente sia sempre sicuro.

Fin dall’inizio é piu facile costruire | affidabilita in un sistema e ne consegue che il mantenimento dell ‘affidabilita
del sistema richieda la pianificazione del cambiamento anziché | ’adattamento in modo ad-hoc o non metodico.

| vantagagi di questo principio includono costi ridotti per il ciclo di vita del fornitore; costi di gestione ridotti;
miglioramento della sicurezza del sistema; piu efficace del rischio per la sicurezza; meno incertezza del rischio.

N.1.9 - COMPONENTI AFFIDABILI

PRINCIPIO DEI COMPONENTI AFFIDABILI

«Un componente deve essere affidabile per almeno un livello commisurato alle dipendenze di sicurezza

che supporta (ovvero, quanto é attendibile per eseguire le sue funzioni di sicurezza da altri componenti).»
Questo principio consente la composizione di componenti in modo tale che I’affidabilita non venga
inavvertitamente diminuita e, di conseguenza, la fiducia non sia mal riposta.

In definitiva questo principio richiede una metrica in base alla quale la fiducia in un componente e | affidabilita
di un componente possano essere misurate sulla stessa scala astratta.

Il principio si applica anche a un componente composto costituito da diversi sotto componenti (ad esempio un
sottosistema), che puo avere livelli variabili di affidabilita.

L ’ipotesi prudente & che | affidabilita globale di un componente composto sia qguella del suo sotto componente
meno affidabile.

N.1.10-TRUST GERARCHICO

PRINCIPIO DEL TRUST GERARCHICO

«Si basa sul principio dei componenti attendibili. Afferma che le dipendenze di sicurezza in un sistema

formeranno un ordinamento parziale se mantengono il principio dei componenti affidabili (Trust).»

L 'ordinamento parziale fornisce la base per il ragionamento di affidabilitd quando si compone un sistema sicuro
da componenti eterogenei e affidabili.

Per poter analizzare un sistema composto da componenti eterogenei e affidabili per la sua affidabilita
complessiva, & essenziale eliminare le dipendenze circolari in termini di affidabilita.

Se un componente piu affidabile situato in uno strato inferiore del sistema dovesse dipendere da un componente
meno_affidabile in uno strato superiore, cio renderebbe effettivamente i componenti nella stessa classe di
equivalenza ‘“meno affidabile ” in base al principio dei componenti affidabili.
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N.1.11-SOGLIA DI MODIFICA INVERSA

PRINCIPIO DELLA SOGLIA DI MODIFICA INVERSA

«Si basa sul principio dei Componenti Affidabili e sul principio del Trust Gerarchico. Afferma che il
grado di protezione fornito a un componente deve essere commisurato alla sua affidabilita.
All’aumentare della fiducia riposta in un componente, anche la protezione da modifiche non autorizzate
del componente dovrebbe aumentare allo stesso livello.»

Questa protezione puo presentarsi sotto forma di autoprotezione e affidabilita innata del componente o da

protezioni fornite al componente da altri elementi o attributi dell ‘architettura (per includere protezioni
nell ‘'ambiente operativo).

N.1.12 - PROTEZIONE GERARCHICA

PRINCIPIO DELLA PROTEZIONE GERARCHICA

«Un componente non deve essere protetto da componenti piu affidabili.»

Il componente pil affidabile, deve proteggersi da tutti gli altri componenti. Ad esempio, se un kernel del sistema
operativo é considerato il componente pit affidabile in un sistema, allora deve proteggersi da tutte le applicazioni
non attendibili che supporta, ma le applicazioni, al contrario, non devono proteggersi dal kernel.

L “affidabilita degli utenti & una considerazione per | ‘applicazione del principio di protezione gerarchica.
Un sistema informatico affidabile non deve proteggersi da un utente altrettanto affidabile (TRUST ZERO!).

N.1.13 - ELEMENTI DI SICUREZZA RIDOTTI AL MINIMO

PRINCIPIO DEGLI ELEMENTI DI SICUREZZA MINIMIZZATI

«Il sistema non dovrebbe avere componenti affidabili estranei.»

Questo principio ha due aspetti:
1° costo complessivo dell ‘analisi della sicurezza;
2° complessita dell ‘analisi della sicurezza.

| componenti affidabili sono generalmente piu costosi da costruire, a causa del maggiore rigore dei processi di
sviluppo.

Richiedono inoltre una maggiore analisi della sicurezza per qualificare la loro affidabilita.

L analisi dell’interazione di componenti affidabili con altri componenti del sistema & uno degli aspetti piu
importanti della verifica della sicurezza del sistema. Se queste interazioni sono inutilmente complesse, la sicurezza
del sistema sara anche piu difficile da accertare di quella le cui relazioni di fiducia interna sono semplici ed
elegantemente costruite.

In generale, un minor numero di componenti attendibili comportera un minor numero di relazioni di fiducia
interne e un sistema piu semplice.

N.1.14 - MINIMO PRIVILEGIO

PRINCIPIO DEL MINIMO PRIVILEGIO
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«A ciascun componente dovrebbero essere assegnati privilegi sufficienti per svolgere le sue funzioni
specificate, ma non di piu. Cio limita la portata delle azioni del componente, che ha due effetti

desiderabili:

1) Pimpatto sulla sicurezza di un guasto;

2) corruzione o uso improprio del componente avra un impatto sulla sicurezza ridotto al minimo;

3) I’analisi della sicurezza del componente sara semplificata.»

I minimo privilegio & un principio pervasivo che si riflette in tutti gli aspetti della progettazione del sistema sicuro.

Le interfacce utilizzate per invocare la capacita dei componenti dovrebbero essere disponibili solo per determinati
sottoinsiemi della popolazione di utenti e la progettazione dei componenti dovrebbe supportare una granularita
sufficientemente per la decomposizione dei privilegi.

Pud essere usato come principio guida per la struttura interna del sistema stesso.

Costruire moduli in modo che solo gli elementi incapsulati dal modulo siano gestiti direttamente dalle funzioni
all’interno del modulo.

Un determinato modulo o componente dovrebbe includere solo quegli elementi di sistema necessari alla sua
funzionalita e anche le modalita (ad es. lettura, scrittura) dovrebbero essere minime.

N.1.15- AUTORIZZAZIONE DICHIARATA

PRINCIPIO DELLA AUTORIZZAZIONE DICHIARATA

«| progettisti di sistemi dovrebbero prendere in considerazione la necessita di richiedere, a piu entita
autorizzate, di fornire il consenso prima che un’operazione autorizzata oppure I’accesso ai dati, a

informazioni, a risorse altamente sensibili possa procedere.»

La divisione dei privilegi tra piu parti riduce la probabilita di abusi e garantisce che nessun singolo incidente,
inganno o violazione della fiducia sia sufficiente a consentire un’azione irrecuperabile che pud portare a
conseguenze significativamente dannose.

N.1.16 - AFFIDABILITA AUTOSUFFICIENTE

PRINCIPIO DELL’ AFFIDABILITA AUTOSUFFICIENTE

«I sistemi dovrebbero ridurre al minimo la dipendenza da altri sistemi per la propria affidabilita.»

Un sistema (risorse hw e sw e processi) dovrebbe essere affidabile per impostazione predefinita (in stretta
correlazione con | articolo 25 del Reg. UE 2016/679) con qualsiasi connessione a un ‘entita esterna utilizzata per
integrare la sua funzione.

Se un sistema fosse tenuto a mantenere una connessione con un’altra entita esterna al fine di mantenerne
I’affidabilita, quel sistema sarebbe vulnerabile alle minacce che potrebbero causare la perdita o il degrado di
tale connessione.

Il vantaggio di questo principio e che I’isolamento di un sistema lo rendera meno vulnerabile agli attacchi.

Un corollario di questo principio riguarda la capacita del sistema (o dell 'elemento di sistema) di operare in modo
isolato e quindi risincronizzarsi con altri componenti quando si ricongiunge con essi.
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N.1.17 - STRUTTURA DISTRIBUITA SICURA

PRINCIPIO DELLA STRUTTURA DISTRIBUITA SICURA

«L’insieme dei componenti distribuiti, che applicano la stessa politica di sicurezza, dovrebbe costituire
un sistema che impone tale politica, cosi come i suoi singoli componenti.»

Molti dei principi di progettazione per sistemi sicuri riguardano il modo in cui i componenti possono o devono
interagire.

La traduzione della politica di sicurezza da un sistema autonomo a un sistema distribuito o un sistema di sistemi
pud avere risultati imprevisti o emergenti.

| protocolli di comunicazione e i meccanismi di coerenza dei dati distribuiti aiutano a garantire che
un’applicazione sia coerente alle politiche all ‘interno di un sistema distribuito.

Per confermare un livello di garanzia della corretta applicazione delle politiche, a livello di sistema, & necessario
analizzare a fondo | ’architettura di sicurezza di un sistema distribuito.

N.1.18 - CANALI DI COMUNICAZIONE AFFIDABILI

PRINCIPIO DEI CANALI DI COMUNICAZIONE AFFIDABILI

«Quando si compone un sistema, in cui esiste una potenziale minaccia alle comunicazioni tra i
componenti, ciascun canale di comunicazione deve essere affidabile al livello commisurato alle
dipendenze di sicurezza che supporta (ad es. quanto sia affidabile per gli altri componenti nell’eseguire

le sue funzioni di sicurezza).»

Sono raggiunti da una combinazione di limitazioni dell ‘accesso al canale di comunicazione (per contribuire a
garantire una corrispondenza accettabile nell’affidabilita degli endpoint coinvolti nella comunicazione) ed
attraverso | 'impiego di protezioni end-to-end per i dati trasmessi sul canale stesso (contribuire a proteggere dalle
intercettazioni, modifiche ed aumentare ulteriormente la garanzia generale di una corretta comunicazione end-
to-end).

Tabella H2: Struttura del guadro tecnico della ciber minaccia della NSA

STAGE OEJECTIVE ACTION

Flanning

—— Resouece Developmeat
fj Reseacch
& —

Reconnaissance

Staging

Scrage weksites

Examples of Delivery Actions
Alrar communications path
Send malicicus email

Use legittimate cemote access

Example: of Execution Actions
Create scheduled task
Replace existing binaey
Weice to disk

Exampler of Monizor Actions
Activate recording
Log keysteckes

Anaiysis, Evalusmon, and Feediack [ oy
Cemmand and Control Bleck indicators on host
Exasion Olfuscate daza

Remove toolkit
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THE SECURE SOFTWARE DEVELOPMENT FRAMEWORK

[Rif. NIST SP 800-218]

Questo documento descrive una serie di pratiche fondamentali e valide per lo sviluppo di software sicuro chiamato
SECURE SOFTWARE DEVELOPMENT FRAMEWORK (SSDF).

Le organizzazioni dovrebbero integrare la SSDF in tutte le loro pratiche di sviluppo software esistenti, esprimere
i propri requisiti di sviluppo software sicuro a fornitori di terze parti utilizzando le convenzioni SSDF e acquisire
software che soddisfi le pratiche descritte nella SSDF. L ‘utilizzo di SSDF aiuta le organizzazioni a soddisfare i
seguenti consigli per lo sviluppo di software sicuro:

v Le organizzazioni devono garantire che il personale, i processi e la tecnologia siano preparati per eseguire
lo sviluppo di software sicuro.

v Le organizzazioni dovrebbero proteggere tutti i componenti del loro software da manomissioni e accessi non
autorizzati.

v" Le organizzazioni dovrebbero produrre software ben protetto con vulnerabilita di sicurezza minime nelle sue
versioni.

v Le organizzazioni dovrebbero identificare le vulnerabilita residue nelle loro versioni software e rispondere
in modo appropriato per affrontare tali vulnerabilita e prevenire che si verifichino simili in futuro.

La SSDF non prescrive esattamente come implementare ciascuna pratica. L ‘attenzione si concentra sui risultati
delle pratiche piuttosto che sugli strumenti, sulle tecniche e sui meccanismi per farlo.

Cio significa che SSDF pu0 essere utilizzato da organizzazioni di qualsiasi settore o comunita, indipendentemente
dalle dimensioni o dalla complessita della sicurezza informatica. Pud essere utilizzato per qualsiasi tipo di
sviluppo software, indipendentemente dalla tecnologia, piattaforma, linguaggio di programmazione o ambiente
operativo.

L 'SSDF definisce solo un sottoinsieme di alto livello di cio che le organizzazioni potrebbero dover fare, quindi le
organizzazioni dovrebbero consultare i riferimenti e altre risorse per ulteriori informazioni sull ‘implementazione
delle pratiche. Non tutte le pratiche sono applicabili a tutti i casi d 'uso; le organizzazioni dovrebbero adottare un
approccio basato sul rischio per determinare quali pratiche sono rilevanti, appropriate ed efficaci per mitigare
le minacce alle loro pratiche di sviluppo software.

Un SOFTWARE DEVELOPMENT LIFE CYCLE (SDLC) é una metodologia formale o informale per la progettazione,
la creazione e la manutenzione del software (incluso il codice integrato nell ‘hardware).

Esistono molti modelli per SDLC, tra cui a cascata, a spirale, agili e, in particolare, agili combinati con le pratiche
di sviluppo software e operazioni IT (DevOps). Pochi modelli SDLC affrontano esplicitamente la sicurezza del
software in dettaglio, quindi le pratiche di sviluppo del software sicuro di solito devono essere aggiunte e integrate
in ogni modello SDLC.

Indipendentemente dal modello SDLC utilizzato, le pratiche di sviluppo software sicuro dovrebbero essere
integrate in esso per tre motivi:

1°. ridurre il numero di vulnerabilita nel software rilasciato,
2°. mitigare il potenziale impatto dello sfruttamento di vulnerabilita non rilevate o non indirizzate e
3°. affrontare alla radice le cause di vulnerabilita per prevenire le recidive.

La maggior parte degli aspetti della sicurezza pud essere affrontata pit volte all interno di un SDLC, ma in
generale, prima nell’SDLC viene affrontata la sicurezza, minore é lo sforzo e il costo necessari per raggiungere
lo stesso livello di sicurezza (prevenzione).

Questo principio, noto anche come “SHIFTING LEFT”, & di fondamentale importanza indipendentemente dal
modello SDLC. Lo spostamento a sinistra riduce al minimo qualsiasi debito tecnico che richiederebbe la
correzione dei primi difetti di sicurezza in fase avanzata di sviluppo o dopo che il software € in produzione.

Esistono molti documenti esistenti sulle pratiche di sviluppo software sicuro, inclusi quelli elencati nella sezione
Riferimenti.

Aldo Pedico - pedicoaldo@gmail.com Pag. 91 di 335



mailto:pedicoaldo@gmail.com

MANUALE DI CYBERSECURITY: GUIDA PER LA PROGETTAZIONE E REALIZZAZIONE DEL SISTEMA SICUREZZA AZIENDALE

Questo documento non introduce nuove pratiche né definisce nuova terminologia; descrive invece una serie di
pratiche consigliate di alto livello basate su standard stabiliti, linee guida e documenti sulle pratiche di sviluppo
software sicuro.

Queste pratiche, denominate collettivamente SECURE SOFTWARE DEVELOPMENT FRAMEWORK (SSDF), hanno lo
scopo di aiutare il pubblico di destinazione a raggiungere gli obiettivi di sviluppo del software sicuro.

Inoltre, sono considerate fondamentali, valide e sicure basate su documenti di pratiche di sviluppo software sicuro
stabilite.

Le pratiche sono organizzate in quattro gruppi:

1) PREPARE THE ORGANIZATION (PO): le organizzazioni devono garantire che il personale, i processi e la
tecnologia siano preparati per eseguire lo sviluppo di software sicuro a livello di organizzazione. Molte
organizzazioni troveranno alcune pratiche PO applicabili anche a sottoinsiemi del loro sviluppo software
sicuro, come singoli gruppi o progetti di sviluppo.

2) PROTECT THE SOFTWARE (PS): le organizzazioni devono proteggere tutti i componenti del software da
manomissioni e accessi non autorizzati.

3) PRODUCE WELL-SECURED SOFTWARE (PW): le organizzazioni dovrebbero produrre software ben protetto
con vulnerabilita di sicurezza minime nelle sue versioni.

4) RESPOND TO VULNERABILITIES (RV): le organizzazioni dovrebbero identificare le vulnerabilita residue nelle
versioni del software e rispondere in modo appropriato per affrontare tali vulnerabilita e impedire che si
verifichino simili in futuro.

Ogni definizione di pratica include i seguenti elementi:

v Practice: il nome della pratica e un identificatore univoco, seguito da una breve spiegazione di cos’é la
pratica e perché é vantaggiosa;

v' Tasks: una o piu azioni necessarie per portare a termine una pratica;

v" Implementation Examples: uno o piu esempi di tipi di strumenti, processi o altri metodi che potrebbero
essere utilizzati per aiutare a implementare un’attivita, non intende implicare che sia richiesto un esempio o
una combinazione di esempi o che solo gli esempi indicati siano opzioni fattibili;

v' Reference: puntatori a uno o piu documenti di pratiche di sviluppo sicuro stabilite e le loro mappature a un
compito particolare; non tutti i riferimenti si applicano a tutte le istanze di sviluppo software.

Le pratiche sono definite nella tabella 1 del NIST SP 800-218.

Esse sono solo un sottoinsieme di cio che un’organizzazione potrebbe dover fare con le pratiche incentrate
sull’aiutare le organizzazioni a raggiungere obiettivi di sviluppo software Sicuro.

Le informazioni nella tabella sono limitate dallo spazio e molte piu informazioni su ciascuna pratica possono
essere trovate nei riferimenti.

Nota: |’ordine delle pratiche e dei compiti nella tabella non intende implicare la sequenza di attuazione o
I'importanza relativa di qualsiasi pratica o compito.

CONFRONTO TRA SOLUZIONI TECNICHE DI TEST DELLA SICUREZZA

TRA RASP E WAF - 5 VANTAGGI RASP RISPETTO WAF

1 - TRASCURABILI I FALSI POSITIVI (FP)

RASP non produce molti falsi positivi, dal momento che non si basa su irregolarita del traffico di rete per produrre
i suoi risultati.

A differenza di WAF, questa soluzione di sicurezza rimane in silenzio fino a quando la vulnerabilita e
effettivamente sfruttato in tempo reale.

RASP riesce a distinguere con precisione tra le imprese e gli ingressi legittimi, qualcosa WAF non puo fare.
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Questo elimina la necessita di assumere personale dedicato per ordinare i risultati prima di essere trasmessi agli
sviluppatori per la mitigazione. Il processo di bonifica e cosi notevolmente ridotta.

2 — SCARSI REQUISITI DI MANUTENZIONE

Implementare strumenti WAF é un processo complicato che richiede una configurazione accurata per coprire
I’applicazione.

Per fornire risultati ottimali, la soluzione WAF deve essere “addestrato” con ogni nuova versione
dell ‘applicazione web.

Spesso le organizzazioni hanno difficolta nel tenere il passo con i cambiamenti e WAF rimanere non aggiornato.
Questo porta a risultati non accurati e problemi di prestazioni.

Al contrario, RASP ¢ una soluzione out-of-the—box che richiede poca o nessuna configurazione perché produce
i risultati per il monitoraggio del flusso di dati all ‘interno dell ‘applicazione.

3 — UNA COPERTURA SUPERIORE E COMPATIBILITA

La sicurezza RASP pud essere implementata all interno di qualsiasi applicazione e puo facilmente gestire una
vasta gamma di protocolli di rete — HTTP, HTTPS, AJAX, SQL e SOAP.

D altra parte, gli strumenti WAF sono limitati alle applicazioni Web che lavorano dal traffico rete di
monitoraggio.

Inoltre, sono necessari parser specifici, i lettori di protocollo e simili add—on per rendere lo strumento WAF
corrispondente al protocollo di rete specifico utilizzato dall ‘applicazione.

In molti casi, questo puo causare una vasta gamma di problemi di compatibilita e prestazioni.

4 - PROTEZIONE PIU COMPLETA

| firewall di applicazioni Web (WAFs) sono efficaci per | ‘analisi ed il filtraggio dell input dell 'utente rilevando i
modelli dannosi, ma non hanno la capacita di esaminare | uscita dall ‘applicazione.

Runtime Application Self-Protection (RASP) non controlla solo |’ingresso, ma anche i modelli in uscita dai
componenti dell ‘applicazione.

Questo da a RASP il sopravvento nel rilevare una vasta gamma di problemi.

Le soluzioni RASP sono in grado di individuare gravi problemi che WAF di solito non riesce a rilevare: eccezioni
non gestite, dirottamento di sessione, Privilege Escalation e sensibile diffusione dei dati.

5 = PUO ESSERE COMPLETAMENTE INTEGRATO CON SAST SOLUTIONS

RASP offre una perfetta integrazione con le soluzioni di SAST come Analisi Statica del Codice (SCA).

Questo consente alle organizzazioni di coprire |’intero spettro del ciclo di vita del prodotto, a partire dai primi
anni di sviluppo fino alla post—produzione e alla distribuzione.

Gli strumenti WAF non possono competere con questa funzionalita, né possono fornire eventuali approfondimenti
di bonifica.

UTILIZZO DI RASP CON SAST SI HANNO 2 VANTAGGI PRINCIPALI

[.  VIRTUAL PATCHING

In molte occasioni le vulnerabilita presenti nel processo di sviluppo non vengono eliminati prima del rilascio a
causa di vincoli di tempo e risorse.

Ma le organizzazioni possono ancora rilasciare questi prodotti, salvaguardando le potenziali lacune con RASP.
L "applicazione € quindi sicuro da usare e puo essere patchato / aggiornato in seguito secondo le esigenze.
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[I. MITIGAZIONE RAPIDA

Nel secondo scenario, le vulnerabilita rilevate dalla soluzione RASP possono essere situate in modo rapido sulla
base delle scansioni precedentemente condotti da SAST.

Utilizzando RASP e SAST in tandem & estremamente utile in grandi e complesse applicazioni, dove i tempi di
bonifica sono di grande importanza.

Questa funzionalita non & disponibile con WAF.

WAF é ancora uno strumento di sicurezza di tutto rispetto di post—produzione, ma i suoi difetti ereditari stanno
portando le organizzazioni a prendere in considerazione altre alternative.

In ultima analisi il tramite di soluzioni RASP aumenta il sistema auto—immunitario dell ‘applicazione, le consente
di reagire ad una vasta gamma di exploit, anche se i modelli dannosi riescono a infiltrarsi nelle difese.

Con le tecniche di hacking sempre piu sofisticate, la sicurezza delle applicazioni deve anche evolversi e migliorare.
Utilizzando RASP insieme ad una soluzione SAST & senza dubbio la migliore combinazione 1-2 AppSec oggi.

TRA SAST E DAST

La sicurezza delle applicazioni usata per essere un ripensamento fino a pochi anni fa, ma | 'aumento esponenziale
della criminalita informatica e le attivita dannose ha obbligato le organizzazioni a prestare maggiore attenzione
a questo aspetto cruciale.

Questa presa di coscienza ha portato anche una discussione diffusa circa i pro ed i contro delle varie soluzioni
AppSec che sono in offerta sul mercato.

Mentre Penetration (Pen) Testing, Interactive Application Security Testing (IAST) e Firewall di applicazioni Web
(WAF) sono ampiamente riconosciute metodologie di sicurezza, tipicamente utilizzate come processi
complementari con le due soluzioni in uso pit comuni: Static Test Application Security (SAST ) e Dynamic
Application Security Testing (DAST).

SAST e DAST saranno confrontati sui 5 parametri di seguito elencati.
1. Software Development Life Cycle (SDLC) Integrazione.
2. Continuous Integration distribuzione continua (CICD) Attuazione.
3. Vulnerabilita copertura e | efficacia.
4. Mitigazione / Remediation Performance.
5. Ritorno dell’investimento (ROI).

E SAST (White Box test) veramente efficace nel rilevare le vulnerabilita che si trovano comunemente di oggi? O
e DAST (Black Box di prova) | 'opzione migliore?
SVILUPPO SOFTWARE DEL CICLO DI VITA (SDLC)

La creazione di un ciclo di vita di sviluppo sicuro del software (SDLC) sta cominciando a diventare uno dei modi
pit completi a garantire Web sicuro e sviluppo di applicazioni mobile.

Ma i tre fondamentalmente diversi modelli realizzati in organizzazioni di sviluppo delle applicazioni principali di
0ggi sono in una grande sfida sul fronte della sicurezza.

a. Cascata (Process Design sequenziale)
b. Agile / DevOps (Sviluppo iterativo)
c. Continuous Integration Development (CICD)

Le grandi organizzazioni utilizzano spesso piu di uno di questi, secondo le esigenze dei diversi team di sviluppo
che lavorano al progetto.

SAST come SCA, hanno la flessibilita necessaria per eseguire in tutti i tipi di metodologie SDLC.

Inoltre, possono essere integrate direttamente nell ‘ambiente di sviluppo; questo permette agli sviluppatori di
monitorare il loro codice costantemente.
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Scrum Master e proprietari di prodotto in grado anche di regolare gli standard di sicurezza all ‘interno delle loro
squadre e organizzazioni di sviluppo. Questo porta a rapida attenuazione di vulnerabilita e I integrita del codice
avanzato.

DAST, collaudo Black Box, ¢ ideale per gli ambienti di Cascata, ma & inferiore nei metodi di sviluppo piu avanzati
per le sue limitazioni ereditate.

Gli strumenti DAST non possono essere utilizzati sul codice sorgente o codici applicativi uncomplied, ritardando
I'utilizzo dei controlli della sicurezza nelle ultime fasi di sviluppo.

IMPLEMENTAZIONE CONTINUA SAST vs DAST QUANDO IMPLEMENTATA IN AMBIENTI (AGILE, DEVOPS)
La sicurezza del Continuous Integration inizia con la corretta applicazione della metodologia.

Continuous Integration (CI) di sicurezza sicuro e completo prevede le seguenti fasi: Scrums, repository del codice
centralizzata, Build Automation, Revisione funzionalita di controllo, Automated Quality Assurance (QA) e il Code
Consolation.

Static Application Security Testing (SAST) — Queste soluzioni, come ad esempio |’analisi del codice sorgente
(SCA), sono pienamente in grado di coprire tutte le fasi del processo di CI.

Dall analisi della sicurezza nelle riunioni giornaliere Scrum, attraverso la scansione automatica di codice
repository fino al test dell ‘applicazione costruita. Cid consente la diagnosi precoce e la mitigazione della
vulnerabilita.

Nella metodologia CICD, il prodotto € in un stato di rilascio continuo.SAST e in grado di essere una soluzione
per il test automatizzato, qualcosa che va di pari passo con CICD. Una volta che vengono rilevate le vulnerabilita,
i team possono facilmente implementare le correzioni e, infine, la produzione di applicazioni robuste.

Dynamic Application Security Testing (DAST) — DAST ¢ ancora una volta inferiore per le sue caratteristiche
ereditarie, che gli consentono di iniziare a lavorare solo dopo il completamento della costruzione. Questo non &
I'ideale per gli scenari di integrazione continua, in cui il codice & modificato con una certa frequenza e dove
I ’automazione é la chiave in quasi tutte le fasi di sviluppo.

VULNERABILITA E COPERTURA

Con | evoluzione della criminalita informatica, le aziende hanno bisogno di soluzioni di sicurezza complete che
puo dare loro la massima copertura.

Le vulnerabilita piu comuni, vale a dire SQLI, Cross-Site Scripting (XSS) e Cross—Site Request Forgery (CSRF)
sono presenti in liste di riferimento migliori di oggi come gli errori OWASP Top-10 e SANS Top 25 Software.

La pirateria tradizionale ha comportato |’'uso di Phishing o di tecniche semplici, ma la scena del crimine
informatico é cambiato drasticamente negli ultimi anni. | pirati informatici oggi implementare tecniche piu diverse
e complesse che ingrandiscono | 'importanza del codice dell ‘applicazione robusto con minime vulnerabilita prima
del rilascio.

Static Application Security Testing (SAST) — Test White Box puo aiutare ad analizzare sia sul lato server e le
vulnerabilita lato client con alti tassi di successo. Inoltre il codice web / applicazione mobile solito, soluzioni
SAST possono essere applicate a codificare anche in sistemi embedded e altre posizioni.

La maggior parte delle soluzioni di SAST sono pienamente compatibili con gli standard leader del settore quali:
Le suddette norme OWASP Top—10 e SANS Top 25 di sicurezza.

Payment Card Industry Data Security Standard (PCI DSS)

Health Insurance Portability e Accountability Act (HIPAA)

Motor Industry Software Reliability Association (MISRA)

Dynamic Application Security Testing (DAST) — gli strumenti di sicurezza DAST analizzano solo le richieste e le
risposte. Cio significa che le vulnerabilita nascoste come problemi di progettazione non sono rilevate. Inoltre,
DAST individua numerose vulnerabilita non riflettenti (i.e — Cross—Site Scripting) che non generano un feedback
in caso di attivazione.

MITIGAZIONE / BONIFICA
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La scansione ed il collaudo dei progetti di piccole dimensioni sono in genere semplici e non richiedono troppa
flessibilita della soluzione di sicurezza. Ma la realta di oggi comporta grandi progetti con migliaia di LOC (linee
di codice). Queste organizzazioni hanno decine o addirittura centinaia di team di sviluppatori che lavorano sulla
costruzione I ’applicazione.

Il problema con i grandi progetti & | 'enorme numero di falsi positivi (FP). Le organizzazioni che implementano
strumenti di sicurezza inefficaci devono assumere personale per prendersi cura del problema, prima che i processi
di bonifica siano iniziati. Questo puo causare enormi ritardi nei rilasci del prodotto ed essere molto pesante il
rapporto costo / risorsa.

Static Application Security Testing (SAST) — Le grandi aziende di software in tutto il mondo stanno gravitando
verso le configurazioni CICD, Agile e DevOps. Le soluzioni SAST hanno tutte le caratteristiche per fondersi in
questi cicli di vita del software. Il codice pud essere sottoposto a scansione veloce, le vulnerabilita sono
individuate in modo accurato e il codice intatto non deve essere oggetto di ulteriori scansioni.

Dynamic Application Security Testing (DAST) — Mentre gli strumenti DAST forniscono le analisi dei rischi e
assistono negli sforzi di bonifica, gli sviluppatori non sanno dove si trovano esattamente le vulnerabilita, non
sapendo spesso quali contromisure implementare. Le segnalazioni della metodologia DAST sono meno
soddisfacenti in numerosi casi.

Un altro svantaggio di fissare problemi di sicurezza dopo aver attivato | ‘applicazione ¢ la sfida affrontata dagli
sviluppatori. Le squadre responsabili per il codice devono rivisitare e si rifamiliarizzare con il codice prima di
installarlo. Questo & un processo che richiede tempo, che pud diventare ancora piu complicato quando i nuovi
lavoratori sono stati appena assunti.

RETURN OF INVESTMENT (ROI) CONFRONTANDO IL FATTORE “VALUE FOR MONEY "’ DELLE DUE METODOLOGIE.
Un altro aspetto importante € I’investimento richiesto dall ‘organizzazione.

Lo sviluppo di applicazioni Web e Mobile pud rivelarsi un costo pesante, causando spesso una riduzione di
investimenti sul fronte della sicurezza. Questo non é consigliato, come evidenziato nel infografica qui sotto.

Static Application Security Testing (SAST) — Test White Box considera bug di sicurezza fisse come bug generici,
anche prima che il codice dell’applicazione venga compilato. Questo, insieme con il linguaggio di
programmazione e la copertura ampia, facendo SAST una soluzione di sicurezza in grado di ridurre i tempi e i
costi in modo significativo.

Dynamic Application Security Testing (DAST) — Oltre alle limitazioni del DAST guando si tratta di individuare le
vulnerabilita nelle prime fasi del SDLC, ogni cambiamento del codice richiede anche una nuova scansione,
qualcosa che puo diventare un processo ingombrante, mentre lo sviluppo di grandi progetti (molti KLOCs),
ostacolando in modo significativo il processo di bonifica.

TRA SAST E IAST

Con il Cybercrime crescente in tutto il mondo, la sicurezza delle applicazioni é diventata una grande sfida per le
organizzazioni e governi.

Penetrazione (Pen) Testing e Dynamic Application Security Testing (DAST) sono soluzioni valide, ma hanno delle
carenze.

Interactive Application Security Testing (IAST), una metodologia di sicurezza recente, € sempre piu confrontata
con la Static Application Security Testing (SAST).
SAST: GARANTIRE LA CREAZIONE DELL 'APPLICAZIONE

Con I’'aumento degli hacker con | obiettivo di rilevare le vulnerabilita delle applicazioni, la crescente esigenza
della sicurezza dovrebbe concentrarsi sull ‘origine: il codice sorgente.

Questo e dove Static Application Security Testing (SAST) entra in scena, consentendo la scansione rapida ed
efficace del codice sorgente e rilevare i problemi prima ancora che si raggiunge la fase di costruzione dello
sviluppo.
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La Source Code Analysis (SCA), appartenente alla famiglia Static Application Security Testing (SAST), ha
numerosi vantaggi.

E una soluzione out-of-the—box che ¢ facile da installare e richiede poca o nessuna manutenzione.

L "attuazione é facile con i plugin di peso leggero che risiedono direttamente all ‘interno delle IDE, i repository di
origine, per predisporre i server di gestione e gli strumenti di tracciamento dei bug.

Optando per SCA, le organizzazioni possono avviare il processo di sicurezza gia in fase di sviluppo.

La scansione del codice sorgente permette la rapida identificazione di SQL Injections, Cross—Site Scripting (XSS)
e altre vulnerabilita comuni che appaiono nelle principali liste di riferimento di sicurezza di oggi, come la OWASP
Top-10 e SANS 25.

E anche facile da adattarsi alle norme specifiche di settore (PCI DSS, HIPAA, ecc).

INTERACTIVE APPLICATION SECURITY TESTING (IAST) SOURCE: ELSANE/GIMP
In poche parole, IAST & una combinazione tra SAST e Dynamic Application Security Testing (DAST).

Ma questa soluzione di sicurezza non € ancora matura al punto tale da poter essere confrontata con precisione
con le soluzioni rivali.

Per come stanno le cose in questo momento, IAST pud essere meglio definita come una “innovativa soluzione di
sicurezza ibrida”.

La natura di funzionamento é la simulazione di vari attacchi informatici con I’invio di diversi tipi di richieste.

L’innovazione consiste nel fatto che questa € una soluzione che in tempo reale ascolta dall’interno
dell’applicazione con la capacita di rilevare attacchi non riflettenti (per esempio: XSS) a differenza DAST.

Mentre questa soluzione € unica nella sua capacita di fornire analisi in tempo reale degli attacchi, la sua efficacia
varia in funzione della qualita della strumentazione.

Gli agent non sono facili da implementare in modo accurato ed in genere possono causare problemi con la
stabilita, le prestazioni e la gestione.

Questi problemi tecnici sono ulteriormente complicati nelle grandi infrastrutture.
TRA SAST E IAST: 5 MOTIVI PER OPTARE PER SAST

UNA COPERTURA PIU AMPIA

Le simulazioni di attacco in tempo reale con le soluzioni IAST forniscono informazioni accurate, assumendo tutte
le possibili combinazioni che sono state configurate ed eseguite, le quali sono difficili da raggiungere.

Anche nei miliori soluzioni, essi non possono eguagliare le prestazioni delle soluzioni di SAST, dove vi e pieno
accesso sia al codice dell ‘applicazione sia a tutti i flussi di dati, i quali sono mappati per un efficace rilevamento
delle vulnerabilita.
OVERHEAD LESSER

L implementazione di una soluzione IAST & molto pit complicata della funzionalita out—of-the—box offerta da
SAST.

IAST richiede I’installazione di un agente nei nodi strategici per monitorare i dati e le istruzioni.

SAST non richiede strumentazione di sorta. Testare il codice dell ‘applicazione € semplice come il caricamento dei
file, scegliendo la query desiderata e premendo il pulsante di scansione.

MIGLIORE COMPATIBILITA

L organizzazione moderna consiste spesso di strutture di sviluppo complesse, con diverse piattaforme e
framework.
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Questo puod complicare |'implementazione di soluzioni IAST, che richiede | ‘assunzione di personale dedicato per
supervisionare I’installazione / manutenzione e apportare le modifiche di configurazione necessarie in caso di
necessita. Con il Static Code Analysis (SCA) non vi é alcun problema del genere.

FORMAZIONE E SENSIBILIZZAZIONE

SAST ha il sopravvento in questa categoria in quanto consente il coinvolgimento di tutti gli sviluppatori nel
processo di bonifica.

La soluzione € integrata nell 'ambiente di sviluppo e permette | ‘esportazione dei risultati per il controllo e | ‘analisi
esterni ai processi, migliorando le competenze degli sviluppatori nella codifica. Interactive Application Security
Testing offre tale valore aggiunto.

DoPPIO COME UN (QA) SOLUZIONE DI QUALITY ASSURANCE

Grazie all ‘accesso diretto al codice dell ‘applicazione, le soluzioni SAST hanno la capacita di individuare difetti
di codifica ed errori.

Questi problemi possono includere i casi di codice inutilizzato e altri errori logici che possono eventualmente
portare a molti problemi di prestazioni (bug).

Questa funzionalita non solo aiuta il reparto QA, ma consente |’implementazione e manutenibilita
dell ‘applicazione in modo uniforme.

TRA STATIC ANALYSIS E PEN TESTING

Penetration Testing (Pen Test) é stato a lungo lo strumento iniziale per le organizzazioni che cercavano di
salvaguardare i loro applicazioni. Ma le tecniche di hacking in continua evoluzione stanno esponendo questa
soluzione invecchiamento precoce.

Il Pen Testing € una metodologia che combina approcci manuali e automatici. Come suggerisce il nome, questa
tecnica di test comporta fondamentalmente esperti di sicurezza software cercando di sfruttare il codice di
applicazione con strumenti di hacking dedicati. | risultati vengono poi inviati alla sicurezza dell ‘organizzazione.

Questo metodo di prova basato sul rischio, di solito fornisce risultati accurati e report, ma & ben lungi dall ‘essere
completo.

L efficacia reale dipende dalla capacita del tester di pensare “fuori dagli schemi”, come gli stessi test sono
tipicamente basati su un elenco predeterminato di exploit noti. Spesso, questi database sono obsoleti e la creazione
di un piano di test personalizzato richiede troppe risorse. Queste limitazioni danneggiano | efficacia del test e
Spesso sono necessari ulteriori test.

TRA STATIC ANALYSIS E PEN TESTING: 7 MOTIVI PER SCEGLIERE SAST/SCA

RETURN OF INVESTMENT (ROI)

Pen Testing € un processo che deve essere eseguito in piu cicli per essere veramente efficace come soluzione di
sicurezza. Ulteriori problemi con questa metodologia: il costo elevato; il test pud iniziare soltanto dopo che
I’applicazione é stata sviluppata e funzionante. Questo significa che se si trovano delle vulnerabilita, per il rilascio
devono essere affrontati ritardi e problemi.

Nonostante che il Pen Testing é richiesto come un regolamento in molti settori, le organizzazioni che desiderano
implementarlo come loro principale linea di difesa, devono prendere in considerazione le ripercussioni finanziarie
ed i problemi tecnici (i.e — Versione rollback) che possono sorgere.

SAST offre una migliore ROl dal momento che entra in gioco all’inizio della fase di sviluppo e cattura le
vulnerabilita in anticipo con rapida rimozione.

SAST deve essere acquistato e implementato solo una volta.

Pen Testing deve essere pagato prima di ogni ciclo di test e la rende una costosa proposta.
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POCA O NESSUNA MANODOPERA NECESSARIA

Pen Testing viene in genere per dipendenti dedicati.

BONIFICA PIU VELOCE

Le soluzioni SAST sono spesso raccomandate per le organizzazioni che cercano una rapida bonifica della
vulnerabilita. Il motivo principale alla base di questo € la capacita di individuare la posizione della vulnerabilita
(pin—point) raccomandando le Best Fix Locations, che permettono |’eliminazione di difetti multipli con una
correzione. Pen Testing non offre nessuno di questi benefici.

Pen Testing puo richiedere giorni e addirittura settimane, quando sono in fase di sperimentazione grandi progetti.
Ad esempio, il Pen Testing di 20 pagine Web richiede in genere circa 3 settimane di lavoro in media. E i problemi
non finiscono qui. Gli sviluppatori hanno spesso reimparare il codice, un processo che puo richiedere molto piu
tempo quando nuovi sviluppatori sono assunti dall ‘organizzazione.

Con SAST i risultati dei test sono disponibili quasi in tempo reale, con i risultati accessibili anche prima della
scansione. Questo pud essere estremamente importante durante la prova di progetti di grandi dimensioni con
diversi KLOCs.

MIGLIORE PRECISIONE

Come spiegato in precedenza, il Pen Testing é solo efficace come il tester e gli strumenti che ha a sua disposizione.

Spesso la conoscenza di base della vulnerabilita che usa il tester & obsoleta e incompleta, cid comporta falsi negativi
(FN), rendendo il test inefficace.

Il Pen Testing inoltre non ha accesso al codice dell’applicazione, ostacolando la visibilita della vulnerabilita.

SAST & uno strumento di sicurezza in grado di eseguire la scansione del codice dell ‘applicazione senza sforzo e
fornire i risultati ancor prima che la scansione sia completata.

Alcune soluzioni offrono anche una funzionalita open—query per personalizzare ulteriormente il test con specifiche
esigenze delle aziende e ridurre al minimo la comparsa di falsi positivi (FP).

VALORE EDUCATIVO PER GLI SVILUPPATORI

SAST ha consente il coinvolgimento di tutti gli sviluppatori nel processo di bonifica. La soluzione é integrata
nell ‘'ambiente sviluppo e permette |’esportazione del ritrovamento degli errori attraverso controllo / analisi
offline, migliorando le competenze dello sviluppatore nelle pratiche di codifica sicure. Pen Testing non offre tale
valore aggiunto.

POSSONO ESSERE INTEGRATI NEL PROCESSO DI SVILUPPO

Le soluzioni SAST sono considerate le migliori quando si tratta di integrarle nel processo di sviluppo del software.
Oltre ai vantaggi di ROI questo permette di ridurre sensibilmente il carico di lavoro del personale della sicurezza
e gli sviluppatori.

D altra parte, Pen Testing entra in funzione solo quando | applicazione € in esecuzione, uno svantaggio questo
importante che puo comportare ritardi nel rilascio del prodotto.

QA FUNZIONALITA

SAST ha la possibilita di svolgere le diverse attivita correlate QA con le sue caratteristiche di analisi approfondite
rilevando errori di codifica, di logica inutilizzati, funzioni che aiutano a eliminare i bug di prestazioni e problemi
di stabilita. Questa funzionalita aggiuntiva e sostanzialmente esclusiva di SAST.

Implementando SAST in fase di sviluppo, |’'organizzazione puo semplicemente evitare di essere trascinato in piu
cicli di Pen Testing e rischiare ritardi nella consegna. La stragrande maggioranza delle vulnerabilita sono gia
eliminate nel momento in cui viene raggiunta la realizzazione, permettendo un agevole rilascio sul mercato.
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TRA SAST E WAF - 5 MOTIVI PER OPTARE PER SAST

Con I’industrializzazione della criminalita informatica e aumento di hacking di gravita, il valore delle tecniche di
sicurezza delle applicazioni tradizionali sta implodendo. Il Web Application Firewall (WAF), considerato come
un go-to di sicurezza soluzione fino a hon molto tempo fa, sta vivendo una costante erosione nella sua efficacia.
D altra parte, Static Application Security Testing (SAST) soluzioni stanno guadagnando slancio.

Come suggerisce il nome, il Web Application Firewall (WAF) é fondamentalmente una barriera di sicurezza
(plug—in server o basato su cloud) che si trova di fronte alla richiesta di ispezione in tempo reale delle richieste
degli utenti. Cio comporta il monitoraggio del traffico sito web con la possibilita di bloccare quando dannoso
attivita e rilevata, come richiesto dalla specifica organizzazione.

Se correttamente configurato, WAF ¢ in grado di localizzare le iniezioni di codice (iniezioni SQL / LDAP, XSS,
ecc) e altre vulnerabilita. Supponendo che i parametri dello strumento sono state configurate in modo accurato,
gli attacchi possono essere rilevati o bloccati. Tutto il traffico di rete dal livello OSI fino al livello di applicazione
pud essere monitorato con WAF.

WAF puo essere implementata in due modi — modalita blocco e la modalita Detect.

1. Modalita Blocco: le minacce vengono bloccate in “tempo reale ”, le patch temporanee vengono applicate e le
successive richieste provenienti dalla stessa fonte sono tutte contrassegnate come dannoso.

2. Modalita Detect: & una modalita di “monitoraggio ”, dove il personale di sicurezza viene avvisato ogni volta
che viene rilevato attivita dannose.

STATIC APPLICATION SECURITY TESTING (SAST)

SAST ha un approccio piu diretto perché si concentra sul codice sorgente.

Questa soluzione di sicurezza comporta fondamentalmente | 'integrazione della scansione dei codici statico in tutte
le fasi del ciclo di vita di sviluppo del software (SDLC).

Acquisendo anche parti di codice sorgente, il processo di bonifica diventa veloce ed efficace.

Tra SAST e Secure SDLC in genere comporta 6 tappe: analisi, progettazione, codifica, test, implementazione e
manutenzione.

Questo tipo di scenario é idealmente creato da abbracciare Continuous Integration (CICD) o comunemente
attuate metodologie di sviluppo iterativo, come Agile o DevOps. Test SAST si mescola perfettamente con questi
ambienti, grazie al suo peso leggero plugin per IDE.

Un grande vantaggio SAST ha oltre WAF & la capacita di pin—point vulnerabili junctions nel codice
dell applicazione. Ad esempio, analisi del codice sorgente (SCA), dalla metodologia SAST, permette agli
sviluppatori di accelerare in modo significativo gli sforzi di risanamento di fissaggio diverse vulnerabilita con un
numero minimo di correzioni. SAST, inoltre, non ri—scansione del codice invariato, con conseguente tempi di test
pit veloci.

TRA SAST E WAF - PERCHE SAST E L’OPZIONE MIGLIORE

TOTAL COST OF OWNERSHIP

Le soluzioni SAST possono essere installati rapidamente e richiedono poca o nessuna manutenzione. Il codice
viene analizzato automaticamente dopo ogni commit come parte del SDLC e risultati sono generati secondo le
esigenze. Non ¢ il caso di WAF, dove personale dedicato deve configurare costantemente ed ottimizzare lo
strumento per assicurarsi che sta producendo ottimi risultati.

L ’implementazione WAF richiede anche del personale per risolvere il FPs e trasmettere le vulnerabilita agli
sviluppatori. | problemi di bonifica possono anche sorgere quando gli sviluppatori non hanno familiarita con la
struttura del codice di applicazione.

MIGLIORARE IL ROI
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SAST é I’opzione migliore quando si tratta di bonifica nello sviluppo e nella costruzione di fase. Cio consente di
far risparmiare all ‘'organizzazione tempo, denaro e risorse, riducendo al minimo la necessita di patch post—
release e aggiornamenti di sicurezza. WAF puod iniziare a lavorare solo dopo che | ‘applicazione ¢ stata installata

e funzionante. Il risparmio per difetto con SAST possono ammontare a migliaia di dollari.

I FALSI POSITIVI NON INCIDONO SULLE PRESTAZIONI

Mentre si puo affermare quale dei due produce piu falsi positivi, SAST ha di nuovo il vantaggio.

L "occasionale falso positivo tilevati nella scansione del codice nel ciclo di sviluppo € un problema che puo essere
affrontato con facilita, ma tale situazione con WAF non e fattibile perché se WAF produce un FP in “tempo
reale ”, I’utente sara bloccato e non potra utilizzare | ’applicazione.

VATAGGI DELLA FORMAZIONE E MIGLIORAMENTO DEGLI STANDARD DI CODIFICA

Nell attuare SAST i team di sviluppo e i team di test possono far parte del processo di convalida della protezione.
Questo migliora le capacita di codifica dello sviluppatore e promuove la consapevolezza AppSec.

Con WAF le uniche persone coinvolte nel processo sono il team della sicurezza. Gli sviluppatori sono tenuti fuori
dal giro e non vi é nessuna tendenza di miglioramento effettivo negli standard di codifica per la sicurezza.

NON SI LIMITA SOLO ALLE APPLICAZIONI WEB

A differenza di WAF, ke soluzioni SAST sono in grado di testare applicazioni web complesse.

L analisi statica del codice € ugualmente efficace nella scansione di sistemi in tempo reale, applicazioni mobili e

software su dispositivi embedded.

SAST pud essere utilizzato anche in un processo sequenziale di progettazione (cascata) in cui pezzi di codice

devono essere testati.

STANDARD PCI DSS, OWASP E CWE SANS A CONFRONTO

PCI DSS

CWE SANS

A — Card—not—present merchants (e—commerce or mail/telephone—
order), that have fully outsourced all cardholder data functions to
PCI DSS compliant third—party service providers, with no electronic
storage, processing, or transmission of any cardholder data on the
merchant’s systems or premises.

CWE-89 — Improper Neutralization
of Special Elements used in an SQL
Command (‘SQL Injection”)

A-EP — E—commerce merchants who outsource all payment
processing to PCI DSS validated third parties, and who have a
website(s) that doesn 't directly receive cardholder data but that can
impact the security of the payment transaction. No storage,
processing, or transmission of cardholder data on merch systems or
premises.

OWASP
Al — Injection
A2 —Broken

Authentication and
Session Management

CWE-78 — Improper Neutralization
of Special Elements used in an OS
Command (‘OS Command
Injection”)

B — Merchants using only:

» Imprint machines with no electronic cardholder data storage,
and/or

» Standalone, dial-out terminals with no electronic cardholder
data storage.

A3 — Cross-Site
Scripting (XSS)

CWE-120 — Buffer Copy without
Checking Size of Input (‘Classic
Buffer Overflow’)

B-IP — Merchants using only standalone, PTS—approved payment
terminals with an IP connection to the payment processor with no
electronic cardholder data storage.

A4 — Insecure Direct
Object References

CWE-T79 — Improper Neutralization
of Input During Web Page
Generation (‘Cross-site Scripting’)

C-VT — Merchants who manually enter a single transaction at a time
via a keyboard into an Internet-based, virtual payment terminal
solution that is provided and hosted by a PCI DSS validated third
party service provider. No electronic cardholder data storage.

A5 — Security
Misconfiguration

CWE-306 — Missing Authentication
for Critical Function

C — Merchants with payment application systems connected to the
Internet, no electronic cardholder data storage.

A6 — Sensitive Data
Exposure

CWE-862 — Missing Authorization

P2PE — Merchants using only hardware payment terminals included
in and managed via a validated, PCI SSC-listed P2PE solution, with
no electronic cardholder data storage.

A7 — Missing Function
Level Access Control

CWE-798 — Use of Hard-coded
Credentials
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PCI DSS

OWASP

CWE SANS

D - SAQ D for Merchants: All merchants not included in

descriptions for the above SAQ types.

A8 — Cross-Site
Request Forgery
(CSRF)

CWE-311 — Missing Encryption of
Sensitive Data

D — SAQ D for Service Providers: All service providers defined by

a payment brand as eligible to complete an SAQ.

A9 — Using Components
with Known
Vulnerabilities

CWE-434 — Unrestricted Upload of
File with Dangerous Type

A10 —Unvalidated
Redirects and Forwards

CWE-807 — Reliance on Untrusted
Inputs in a Security Decision

Clickjacking

CWE-250 - Execution with
Unnecessary Privileges

Concurrency Flaws

CWE-352 — Cross-Site Request
Forgery (CSRF)

Denial of Service

CWE-22 — Improper Limitation of
a Pathname to a Restricted
Directory (‘Path Traversal’)

Expression Language
Injection (CWE-917)

CWE-494 — Download of Code
Without Integrity Check

Information Leakage
and Improper Error
Handling

CWE-863 — Incorrect
Authorization

Insufficient Anti—
automation (CWE-799)

CWE-829 - Inclusion of
Functionality from Untrusted
Control Sphere

Insufficient Logging
and Accountability

CWE-732 — Incorrect Permission
Assignment for Critical Resource

Lack of Intrusion
Detection and Response

CWE-676 — Use of Potentially
Dangerous Function

Malicious File
Execution

CWE-327 — Use of a Broken or
Risky Cryptographic Algorithm

Mass Assignment
(CWE-915)

CWE-131 - Incorrect Calculation
of Buffer Size

User Privacy

CWE-307 — Improper Restriction
of Excessive Authentication
Attempts

CWE-601 — URL Redirection to
Untrusted Site (‘Open Redirect’)

CWE-134 — Uncontrolled Format
String

CWE-190 - Integer Overflow or
Wraparound

CWE-759 — Use of a One-Way
Hash without a Salt
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L’UE E LA CYBERSECURITY

3 — LA MODALITA D’ INTERVENTO — LEGGE / TECNOLOGIA

LEGGE

ART. 25 - PROTEZIONE DEI DATI FIN DALLA PROGETTAZIONE E PROTEZIONE
PER IMPOSTAZIONE PREDEFINITA

SISTEMA

1. Mezzi del trattamento (software di «qualitév‘) - ptocedure per testare, verificare e

valutare regolarmente U'efficacia delle misure tecniche (software) e orzanizzative sia

nel ciclo di vita del software in ambiente di Sviluppo sia in Esercizio al fine di

§1 dice: ... sia al momento di determinare i mezzi del trattamento (software di
aqualitas) sia all’atto del trattamento stesso (procedure online o batch) il

titolare del trattamento mette in atto misure tecniche e organizzative adeguate,

quali la pseudonimizzazione, volte ad attuare in modo efficace i principi di
protezione dei dati, quali la minimizzazione (storicizzazione vedi
considerando 156) .. Change Management

§2 dice: Il titolare del trattamento mette in atto misure tecniche e Ciclg gryiia et )

organizzative adeguate per garantire che siano trattati, per impostazione
gtedefinita, solo i dati personali necessari per ogni sgeciﬂca finalita (profili)
del trattamento ...

§3 dice: Un meccanismo di certificazione approvato ai sensi dell'articolo 42 puo essere
utilizzato come elemento per dimostrare la conformita ai requisiti di cui ai paragrafi 1
¢ 2 del presente articolo

Sicurezza perimetrale
dall’ esterno e
dall’ interno

ART. 32 . SICUREZZA DEL TRATTAMENTO (USO DI SISTEMI SOFTWARE +
HARDWARE)

Solo dati necessarie
controllo anomalie o
errori

§1 dice: Tenendo conto dello stato dell’arte .... come anche del rischio (art. 35 - PIA)
di varia probabilita e gravita .... il titolare del trattamento e il responsabile del
trattamento mettono in atto misure tecniche e organizzative adeguate per garantive un
livello di si d to0 al rischio (misure di del danno e
riduzione della probabilita). .... se del caso...

Protezione dei
dati

a) la pseudonimizzazione ¢ la cifratura dei dati personale
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3 — La modalita d’intervento — Legge / Tecnologia

LEGGE

lart. 32 ..

b) la capacita di assicurare su base permanente la riservatezza (controllo degli accessi 1° e 2°
liv....), Lintegrita (alterazione), la disponibilita (Backup e Restore; sistemi di continuita) e
la resilienza dei sistemi (SW + HW=» BC o DR) e dei servizi di trattamento (BC e DR)

¢) la capacita di ripristinare tempesti la disponibilita e I’ dei dati personali in

caso di incidente fisico o tecnico (BC e DR)

d) una procedura per testare, verificare e valutare regolarmente [’efficacia delle misure
tecniche (SW + HW) e organizzative (ciclo di vita del SW -sviluppo e esercizio-: SW,
processi e ruoli) al fine di garantire la sicurezza del trattamento

§2 dice: ... si tiene conto in special modo dei rischi presentati dal trattamento che derivano in
particolare dalla distruzione (loss), dalla perdita (loss), dalla modifica (loss), dalla
divulgazione (leak; estrusione) non autorizzata o dall accesso (leak; intrusione), in modo
accidentale o illegale, a dati personali trasmessi (in movimento), conservati (a riposo) o

comunque trattati (in uso) D ATTENZIONE! = Introduzione dei processi
per la gestione del DLP

garantire la sicurezza del trattamento:

a. lariduzione o I'annt

1 to della vulnerabilita (es. istruzioni del sorgente)

con strumenti di:

» analisi STATICA (STATIC APPLICATION SECURITY TESTING)

» test DINAMICO (DYNAMIC APPLICATION SECURITY TESTING)
» test PT (PENETRATION TESTING)
» test INTERATTIVO (INTERACTIVE APPLICATION SECURITY TESTING)

b. strumenti di Controllo Qualita Sicurezza (fisica e logica): simulazione degli
attacchi e delle violazioni BAS (BREACH AND ATTACK SIMULATION)

» protezione RUNTIME (RUNTIME APPLICATION SELF PROTECTION)
» protezione del WEB (WEB APPLICATION FIREWALL)

c. controllo accessi e profili utenze con strumenti di:

» identificazione e di controllo degli accessi

» raccolta e di classificazione dei dati (impostazione predefinita)

‘{2. Strumenti per la: Pseud

w

'S

e

=y

=

analisi dei log e di monitoragzio

izzazione, Minimizzazione, Cifratura

TELEION.

TECNOLOGIA

. Disponibilita del dato: procedure e programmi di Backup e Restore;

strumenti di analisi dei log e di monitoraggio

. Resilienza dei sistemi SW, HD e servizi di trattamento: procedure e

programmi di Backup e Restore, strumenti di analisi dei log e di
monitoraggio

Incidente fisico o tecnico: procedure tecniche ed organizzative per la
gestione della Business Continuity ed il Disaster Recovery

. Distruzione (loss), Perdita (loss), Modifica (loss), Divulgazione (leak;

estrusione) non autorizzata o Accesso (leak; intrusione), di dati
personali

Trasmessi (in movimento), Conservati (a riposo), Trattati (in uso)
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ELENCO ARGOMENTI

1) LEGGI EUROPEE

2)
CERTIFICAZIONE

MODELLO CMMC ART 25 E 32 DEL 2016/679
CONFORMITA E SUCCESSIVA CERTIFICAZIONE

3)
4)

METODOLOGIA EDPB 1/2018 — NOTE OPERATIVE E SPECIFICHE TECNICHE PER LA PREDISPOSIZIONE ALLA
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LEGGI EUROPEE

1. Regolamento Generale Europeo per la Protezione dei Dati [Reg. (UE) 2016/679] RGPD o GDPR

2. Dir. (UE) 2016/1148: recante misure per un livello comune elevato di sicurezza delle reti e dei sistemi
informativi nell 'Unione.

3. Reg. (UE) 2017/745 [MDR] Relativo ai dispositivi medici
4. Reg. (UE) 2017/746 [IVDR] Relativo ai dispositivi medico-diagnostici in vitro

5. Reg. (UE) 2018/151: per quanto riguarda | ulteriore specificazione degli elementi che i fornitori di servizi
digitali devono prendere in considerazione ai fini della gestione dei rischi posti alla sicurezza delle reti e dei
sistemi informativi e dei parametri per determinare | ‘eventuale impatto rilevante di un incidente.

6. Reg (UE) 2018/1807 Relativo alla libera circolazione dei dati non personali nell 'UE

7. Reg. (UE) 2019/881 Cibersicurezza (Cybersecurity Act)

Relativo all’ENISA, 1’Agenzia dell’Unione europea per la cibersicurezza, e alla certificazione della
cibersicurezza per le tecnologie dell 'informazione e della comunicazione, e che abroga il regolamento (UE) n.
526/2013 («regolamento sulla cibersicurezza»).

Gli articoli 58, 60, 61, 63, 64 e 65 si applicano dal 28 giugno 2021.

In particolare Articolo 65 — Sanzioni: “Gli Stati membri stabiliscono le norme relative alle sanzioni applicabili
in caso di violazione del presente titolo e di violazione dei sistemi europei di certificazione della cibersicurezza
e adottano tutte le misure necessarie per assicurarne |’applicazione. Le sanzioni previste devono essere
effettive, proporzionate e dissuasive. Gli Stati membri notificano senza indugio tali norme e misure alla
Commissione e provvedono poi a dare notifica delle eventuali modifiche successive. ”

REGOLAMENTO GENERALE EUROPEO PER LA PROTEZIONE DEI DATI
[REG. (UE) 2016/679]

CONSIDERANDO 77

«Gli orientamenti per la messa in atto di opportune misure e per dimostrare la conformita da parte del titolare
del trattamento o dal responsabile del trattamento in particolare per quanto riguarda I’individuazione del rischio
connesso al trattamento, .., potrebbero essere forniti in particolare mediante codici di condotta approvati,

certificazioni approvate, ...... »

CONSIDERANDO 81

«.. L applicazione da parte del responsabile del trattamento di un codice di condotta approvato o di un
meccanismo di certificazione approvato puo essere utilizzata come elemento per dimostrare il rispetto degli

obblighi da parte del titolare del trattamento...»

ARTICOLO 24 - RESPONSABILITA DEL TITOLARE DEL TRATTAMENTO

3. L’adesione ai codici di condotta di cui all ‘articolo 40 o a un meccanismo di certificazione di cui all ‘articolo

42 puo essere utilizzata come elemento per dimostrare il rispetto degli obblighi del titolare del trattamento.

ARTICOLO 42 — CERTIFICAZIONE

1. Gli Stati membri, le autorita di controllo, il comitato e la Commissione incoraggiano, in particolare a livello
di Unione, l'istituzione di meccanismi di certificazione della protezione .......

3. Lacertificazione € volontaria e accessibile tramite una procedura trasparente.
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5. Lacertificazione ai sensi del presente articolo é rilasciata dagli organismi di certificazione ........

ARTICOLO 43 - ORGANISMI DI CERTIFICAZIONE

1. ... , gli organismi di certificazione in possesso del livello adeguato di competenze riguardo alla protezione
dei dati, rilasciano e rinnovano la certificazione, ... Gli Stati membri garantiscono che tali organismi di
certificazione siano accreditati da uno o entrambi dei seguenti organismi:

2. Gli organismi di certificazione di cui al paragrafo 1 sono accreditati in conformita di tale paragrafo solo se:
c) hanno istituito procedure per il rilascio, il riesame periodico e la revoca delle certificazioni, dei sigilli e dei
marchi di protezione dei dati;

ARTICOLO 48 - POTERI

3. Ogni autorita di controllo ha tutti i poteri autorizzativi e consultivi seguenti:
f) rilasciare certificazioni e approvare i criteri di certificazione conformemente all ‘articolo 42, paragrafo 5;

REGOLAMENTO UE 2019/881 CIBERSICUREZZA (CYBERSECURITY ACT)

ARTICOLO 53 - AUTOVALUTAZIONE DELLA CONFORMITA

1. Unsistema europeo di certificazione della cibersicurezza puo consentire un’autovalutazione della conformita
sotto la sola responsabilita del fabbricante o del fornitore di prodotti TIC, servizi TIC o processi TIC. Tale
autovalutazione della conformita é consentita unicamente in relazione ai prodotti TIC, servizi TIC e processi
TIC che presentano un basso rischio corrispondenti al livello di affidabilita «di base».

2. |l fabbricante o fornitore di prodotti TIC, servizi TIC o processi TIC pud rilasciare una dichiarazione UE di
conformita in cui afferma che é stato dimostrato il rispetto dei requisiti previsti nel sistema. Rilasciando tale
dichiarazione, il fabbricante o fornitore di prodotti TIC, servizi TIC o processi TIC si assume la responsabilita
della conformita del prodotto TIC, servizio TIC o processo TIC ai requisiti previsti in tale sistema.

4. Il rilascio di una dichiarazione UE di conformita e volontario, salvo diversamente specificato nel diritto
dell’Unione o degli Stati membri.

5. Le dichiarazioni UE di conformita sono riconosciute in tutti gli Stati membiri.

ARTICOLO 56 - CERTIFICAZIONE DELLA CIBERSICUREZZA

1. I prodotti TIC, i servizi TIC e i processi TIC certificati ricorrendo a un sistema europeo di certificazione
della cibersicurezza adottato a norma dell’articolo 49 sono considerati conformi ai requisiti di tale sistema.

2. La certificazione della cibersicurezza e volontaria, salvo diversamente specificato dal diritto dell 'Unione o
degli Stati membri.

ARTICOLO 83 - CONDIZIONI GENERALI PER INFLIGGERE SANZIONI AMMINISTRATIVE PECUNIARIE

2. Le sanzioni amministrative pecuniarie sono inflitte, in funzione delle circostanze di ogni singolo caso, ... Al
momento di decidere se infliggere una sanzione amministrativa pecuniaria e di fissare |’ammontare della
stessa in ogni singolo caso si tiene debito conto dei seguenti elementi:

J) l’adesione ai codici di condotta approvati ai sensi dell‘articolo 40 o ai meccanismi di certificazione
approvati ai sensi dell ‘articolo 42;

METODOLOGIA EDPB 1/2018 - NOTE OPERATIVE E SPECIFICHE TECNICHE PER LA

PREDISPOSIZIONE ALLA CERTIFICAZIONE

1
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E composta dai seguenti 5 passi:

1. REQUISITI DI CONFORMITA E ATTRIBUTI DELL 'OGGETTO O OBIETTIVO DA PREDISPORRE ALLA CERTIFICAZIONE
2. STABILIRE CHE COSA PUO ESSERE PREDISPOSTO ALLA CERTIFICAZIONE

3. DETERMINARE L 'OGGETTO O OBIETTIVO (TOE) DELLA PREDISPOSIZIONE ALLA CERTIFICAZIONE

4. METODI DI VALUTAZIONE DELL 'OGGETTO O OBIETTIVO DA PREDISPORRE ALLA CERTIFICAZIONE

5. DOCUMENTAZIONE DELLA VALUTAZIONE

P1 — REQUISITI DI CONFORMITA E ATTRIBUTI DELL’OGGETTO O OBIETTIVO
DA PREDISPORRE ALLA CERTIFICAZIONE

A) REQUISITI DI CONFORMITA: di seguito sono riportati gli articoli che definiscono i principi ai quali si devono

far sottostare gli adempimenti legali, le misure organizzative e tecniche.

Dall’art. 5 — Principi applicabili al trattamento di dati personali

Principi oggetto della verifica: liceita; correttezza; trasparenza; limitazione della finalita; adeguati; pertinenti e
limitati («minimizzazione dei dati»); le misure ragionevoli per cancellare o rettificare tempestivamente i dati
inesatti rispetto alle finalita per le quali sono trattati («esattezza»); misure tecniche e organizzative adeguate
(«limitazione della conservazione»); protezione; mediante misure tecniche e organizzative adeguate; da
trattamenti non autorizzati o illeciti e dalla perdita; dalla distruzione o dal danno accidentali («integrita e
riservatezza»).

Dall art. 6 — Liceita del trattamento, verificare:

1. il rispetto dei requisiti indicati nella “Sez. 6 — WP259 Linee guida sul Consenso” del presente manuale, nel
caso specifico se I'interessato ha espresso il consenso;

2. se il trattamento é necessario all’esecuzione di un contratto di cui I’interessato & parte o all’esecuzione di
misure precontrattuali adottate su richiesta dello stesso;

se il trattamento é necessario per adempiere un obbligo legale;
4. se il trattamento e necessario per la salvaguardia degli interessi vitali dell’interessato;

se il trattamento & necessario per |’esecuzione di un compito si interesse pubblico o connesso all’esercizio
di pubblici poteri di cui & investito il titolare del trattamento;

6. se il trattamento é necessario per il perseguimento del legittimo interesse del titolare del trattamento o di
terzi; Artt. dal 12 al 23 tutto il CAPO 11l — Diritti dell ’interessato.

Dall art. 25 — Protezione dei dati fin dalla progettazione e protezione per impostazione predefinita: inserire
specifiche dei controlli del Calcolo del Rischio.

Dall art. 32 — Sicurezza del trattamento: inserire specifiche dei controlli del Calcolo del Rischio.
Dall art. 33 — Notifica di una violazione dei dati personali all ‘autorita di controllo:

1. in caso di violazione dei dati personali, il titolare del trattamento notifica la violazione all ‘autorita di
controllo competente a norma dell ‘articolo 55 senza ingiustificato ritardo e, ove possibile, entro 72 ore dal
momento in cui ne & venuto a conoscenza;

2. il Responsabile del trattamento informa il titolare del trattamento senza ingiustificato ritardo dopo essere
venuto a conoscenza della violazione;

3. lanotifica deve almeno:
a) descrivere la natura della violazione dei dati personali compresi, ove possibile;

b) le categorie e il numero approssimativo di interessati in questione nonché le categorie e il numero
approssimativo di registrazioni dei dati personali in questione;
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c) comunicare il nome e i dati di contatto del responsabile della protezione dei dati o di altro punto di
contatto presso cui ottenere piu informazioni;

d) descrivere le probabili conseguenze della violazione;

e) descrivere le misure adottate o di cui si propone |’adozione per porre rimedio alla violazione e per
attenuarne i possibili effetti negativi;

f)  fornire le informazioni in fasi successive senza ulteriore ingiustificato ritardo;

g) documentare qualsiasi violazione, comprese le circostanze a essa relative, le sue conseguenze e i
provvedimenti adottati per porvi rimedio.

Dall art. 35 — Valutazione d’impatto sulla protezione dei dati: inserire specifiche dei controlli del Calcolo del
Rischio.

Dall art. 42 — Certificazione

In particolare il comma 2 evidenzia il vincolo di applicare le garanzie adeguate mediante strumenti contrattuali
o di altro tipo: “....i meccanismi, i sigilli o i marchi possono essere istituiti al fine di dimostrare la previsione di
garanzie appropriate da parte dei titolari del trattamento o responsabili del trattamento non soggetti al presente
regolamento ai sensi dell ‘art. 3, nel quadro dei trasferimenti di dati personali verso paesi terzi o organizzazioni
internazionali alle condizioni di cui all “art. 46 82 f) (un meccanismo di certificazione approvato a norma dell ’art.
42, unitamente all‘impegno vincolante ed esigibile da parte del titolare del trattamento o del responsabile del
trattamento nel paese terzo ad applicare le garanzie adeguate, ...).

Detti titolari del trattamento o responsabili del trattamento assumono I’impegno vincolante azionabile, mediante
strumenti contrattuali o di altro tipo giuridicamente vincolanti, di applicare le stesse adeguate garanzie .

B) ATTRIBUTI DA PRENDERE ULTERIORMENTE IN CONSIDERAZIONE

1. VERIFICABILITA;
2.  IMPORTANZA;
3. IDONEITA.

P2 — STABILIRE CHE COSA PUO ESSERE PREDISPOSTO ALLA
CERTIFICAZIONE

A) QUANDO SI VALUTA UN’OPERAZIONE DI ELABORAZIONE, DEVONO ESSERE CONSIDERATE LE SEGUENTI TRE

COMPONENTI PRINCIPALLI:

1. Elencare i processi e le procedure relative alle operazioni di trattamento;

2. Elencare i dati personali (ambito materiale del RGPD);

3. Definire i sistemi tecnici: I'infrastruttura, come I’hardware e il software, utilizzata per elaborare i dati
personali;

B) PER OGNUNA DELLE COMPONENTI INDICATE PRECEDENTEMENTE, ED UTILIZZATE NELLE OPERAZIONI DI

TRATTAMENTO, DEVONO ESSERE VALUTATI ALMENO | SEGUENTI QUATTRO DIVERSI FATTORI CHE POTREBBERO
ESSERE INFLUENZATI.

1. L’organizzazione e la struttura legale del Titolare del Trattamento o del Responsabile del Trattamento;
2. Il dipartimento, | ’'ambiente e le persone coinvolte nelle operazioni di trattamento;

3. Ladescrizione tecnica degli elementi da valutare;
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4. L’infrastruttura IT che supporta |’operazione di elaborazione, inclusi sistemi operativi, sistemi virtuali,
database, sistemi di autenticazione e autorizzazione, router e firewall, sistemi di archiviazione, infrastruttura
di comunicazione o accesso ad Internet e misure tecniche associate.

[Esempi]

» La conformita all 'uso di un’infrastruttura tecnica distribuita in un ‘operazione di elaborazione dipende dalle
categorie di dati che é stato progettato per elaborare. Le misure organizzative dipendono dalle categorie e
dalla quantita di dati e dall infrastruttura tecnica utilizzata per |’elaborazione, tenendo conto della natura,
della portata, del contenuto e delle finalita del trattamento, nonché dei rischi per i diritti e le liberta delle
persone interessate.

» L’elaborazione dei dati dei dipendenti ai fini della retribuzione o gestione delle ferie € un insieme di
operazioni ai sensi del RGPD e pud comportare un prodotto, un processo o0 un servizio nella terminologia
ISO.

Il processo di governance stabilito per la gestione dei reclami come parte del trattamento dei dati dei dipendenti
ai fini del pagamento degli stipendi.

MODELLO CMMUC PER LA CERTIFICAZIONE

[Rif. CMMC - Cybersecurity Maturity Model Certification - Modello per la certificazione o autocertificazione del sistema di cibersicurezza]

Il framework CMMC (Cybersecurity Maturity Model Certification) & costituito da processi di maturita e migliori
pratiche di cybersecurity da piu standard di cybersecurity, framework e altri riferimenti, nonché input dagli
stakeholder della Defense Industrial Base (DIB) e del Dipartimento della Difesa (DoD).

La struttura del modello (Fig.1) organizza questi processi e pratiche in un insieme di domini e li mappa su cinque
livelli.

Al fine di fornire una struttura aggiuntiva, il framework allinea anche le pratiche a una serie di funzionalita
all’interno di ciascun dominio. Le sottosezioni che seguono forniscono ulteriori informazioni su ciascun elemento
del modello.

— Model encompasses multiple domains

For a given domain, there are processes that
g : b
span a subset of the 5 levels

For a given domain, there are one or more capabilities
w that span a subset of the 5 levels

For a given capability, there are one or more
practices that span a subset of the 5 levels

I modello CMMC misura la maturita della sicurezza informatica con cinque livelli. Ognuno di questi livelli, a sua
volta, consiste in una serie di processi e pratiche.

» | Processi vanno da «Eseguito» (Performed) a livello 1 a «Ottimizzazione» (Optimizing) a livello 5

» Le Pratiche vanno da «Basic Cyber Hygiene» a livello 1 a «Avanzato/Progressivo» (Advanced/Progressive)
a livello 5.
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FIGURE 2. CMMC LEVELS AND DESCRIPTIONS

O ocisses | pracrces O

Level 5 Optimizing Advanced / Progressive
Level 4 Reviewed Proactive
Level 3 Managed Good Cyber Hygiene
Level 2 Documented Intermediate Cyber Hygiene
Level 1 Performed Basic Cyber Hygiene

LEVEL 1

» Processi: Eseguiti (Performed)

Il livello 1 richiede che un’organizzazione esegua le pratiche specificate. Poiché | ’'organizzazione pud essere in
grado di eseguire queste pratiche solo in modo ad hoc e puo fare affidamento sulla documentazione o meno, la
maturita del processo non viene valutata per il Livello 1.

» Pratiche: Cyber Hygiene di base

Il livello 1 si concentra sulla protezione della FCI e consiste solo in pratiche che corrispondono ai requisiti di
protezione di base specificati in CFR 52.204-21 («Salvaguardia di base dei sistemi di informazione degli
appaltatori coperti»).

LIVELLO 2

» Processi: Documentati (Documented)

Il livello 2 richiede che un’organizzazione stabilisca e documenti pratiche e politiche per guidare
I'implementazione dei loro sforzi CMMC.

» Pratiche: Intermediate Cyber Hygiene

Il livello 2 & costituito da un sottoinsieme dei requisiti di sicurezza specificati in NIST SP 800-171, nonché da
pratiche di altri standard e riferimenti.

LEVEL 3

» Processi: Gestiti (Managed)

Il livello 3 richiede che un’organizzazione stabilisca, mantenga e risorse un piano che dimostri la gestione delle
attivita per I'implementazione pratica. Il piano pud includere informazioni su missioni, obiettivi, piani di progetto,
risorse, formazione richiesta e coinvolgimento delle parti interessate.

» Pratiche: Good Cyber Hygiene

Il livello 3 si concentra sulla protezione di CUI e comprende tutti i requisiti di sicurezza specificati in NIST SP
800-171, nonché pratiche aggiuntive da altri standard e riferimenti per mitigare le minacce.

LIVELLO 4

» Processi: Rivisti (Reviewed)

Il livello 4 richiede che un’organizzazione riveda e misuri le pratiche per | ‘efficacia. Oltre a misurare le pratiche
per l’efficacia, le organizzazioni di questo livello sono in grado di intraprendere azioni correttive quando
necessario e informare la gestione di livello superiore dello stato o delle questioni su base ricorrente.
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» Pratiche: Proattivi (Proactive)

Il livello 4 si concentra sulla protezione di CUI dagli APT e comprende un sottoinsieme dei requisiti di sicurezza
avanzati di NIST SP 800-171B, nonché altre migliori pratiche di sicurezza informatica. Queste pratiche
migliorano le capacita di rilevamento e risposta di un’organizzazione per affrontare e adattarsi alle mutevoli
tattiche, tecniche e procedure (TTP) utilizzate dagli APT.

LEVEL 5

» Processi: Ottimizzazione (Optimizing)

Il livello 5 richiede un ‘organizzazione per standardizzare e ottimizzare | 'implementazione dei processi all ‘interno
dell‘'organizzazione.

» Pratiche: Avanzate/Progressive (Advanced/Progressive)

Il livello 5 si concentra sulla protezione della CUI dagli APT. Le pratiche aggiuntive aumentano la profondita e
la sofisticazione delle capacita di sicurezza informatica.

DoOMINI

Il modello CMMC & composto da 17 domini.

La maggior parte di questi domini proviene dalle aree relative alla sicurezza della pubblicazione 200 degli
Standard federali di elaborazione delle informazioni (FIPS) e dalle relative famiglie dei requisiti di sicurezza dal
NIST SP 800-17.

I1 modello CMMC include anche i 3 domini:
1. ASSET MANAGEMENT (AM)

2. RECOVERY (RE)

3.  SITUATIONAL AWARENESS (SA)

Ciascun dominio € costituito da un insieme di processi e capabilities (e, a sua volta, pratiche) attraverso i 5 livelli.

FIGURE 4. CMMC DOMAINS

CAPABILITIES

Di seguito, la tabella 1 elenca le 43 funzionalita associate ai 17 domini nel modello CMMC.
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Table 1. CMMC Capabilities

DomAIN

CAPABILITY

Access Control (AC)

Establish system access requirements

Control internal system access

Control remote system access

Limit data access to authorized users and processes

Asset Management (AM)

Identify and document assets

Audit and Accountability (AU)

Define audit requirements

Perform auditing

Identify and protect audit information
Review and manage audit logs

Awareness and Training (AT)

Conduct security awareness activities
Conduct training

Configuration Management (CM)

Establish configuration baselines
Perform configuration and change management

Identification and Authentication (1A)

Grant access to authenticated entities

Incident Response (IR)

Plan incident response

Detect and report events

Develop and implement a response to a declared incident
Perform post incident reviews

Test incident response

Maintenance (MA)

Manage maintenance

Media Protection (MP)

Identify and mark media
Protect and control media
Sanitize media

Protect media during transport

Personnel Security (PS)

Screen personnel
Protect CUI during personnel actions

Physical Protection (PE)

Limit physical access

Recovery (RE)

Manage back-ups

Risk Management (RM)

Identify and evaluate risk
Manage risk

Security Assessment (CA)

Develop and manage a system security plan
Define and manage controls
Perform code reviews

Situational Awareness (SA)

Implement threat monitoring

Systems and Communications Protection (SC)

Define security requirements for systems and communications

Control communications at system boundaries

System and Information Integrity (SI)

Identify and manage information system flaws
Identify malicious content

Perform network and system monitoring
Implement advanced email protections

PROCESSES
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Nel contesto del modello CMMC, I'istituzionalizzazione dei processi fornisce ulteriori garanzie che le pratiche
associate a ciascun livello siano implementate in modo efficace.

Il modello CMMC é costituito da 5 processi di maturita che vanno dai livelli di maturita (ML) 2-5 e si applicano
a tutti i domini (Tabella 2).

Le organizzazioni eseguono pratiche a livello 1 ma la maturita del processo non viene valutata per ML 1.

Table 2. CMMC Processes

MATURITY

DESCRIPTION PROCESSES
LEVEL

There are no maturity processes assessed at Maturity Level 1.

ML1 Performed  An organization performs Level 1 practices but does not have process institutionalization
requirements.

Establish a policy that includes [DOMAIN NAME].

ML 2 Documented
Document the CMMC practices to implement the [DOMAIN NAME] policy.
ML 3 Managed | Establish, maintain, and resource a plan that includes [DOMAIN NAME].
ML 4 Reviewed | Review and measure [DOMAIN NAME] activities for effectiveness.
ML 5 Optimizing Standardize and optimize a documented approach for [DOMAIN NAME] across all applicable

organization units.

Elenco delle pratiche per ciascun dominio e per ogni livello.

Ogni pratica é specificata usando la convenzione di: [Dominio].[Livello].[Numero Pratica] dove:
> Dominio ¢ | 'abbreviazione del dominio di due lettere;
> Livello & il numero del livello;

Numero Pratica ¢ | identificatore assegnato a quella pratica.
List of practices

DomiNIo: ACCESS CONTROL (AC)

LEVEL 1

Limit information system access to authorized users, processes acting on behalf of authorized users, or devices
AC.1.001 . . : .
(including other information systems).

LEVEL 2

AC.2.005 Provide privacy and security notices consistent with applicable CUI rules.

DoMINIO: RISK MANAGEMENT (RM)

LEVEL 2

Periodically assess the risk to organizational operations (including mission, functions, image, or reputation),
RM.2.141 organizational assets, and individuals, resulting from the operation of organizational systems and the associated
processing, storage, or transmission of CUI.

LEVEL 3

RM.3.144 Periodically perform risk assessments to identify and prioritize risks according to the defined risk categories, risk
o sources, and risk measurement criteria.

Aldo Pedico - pedicoaldo@gmail.com Pag. 112 di 335



mailto:pedicoaldo@gmail.com

MANUALE DI CYBERSECURITY: GUIDA PER LA PROGETTAZIONE E REALIZZAZIONE DEL SISTEMA SICUREZZA AZIENDALE

PARTE III: CYBERSECURITY NELLA PRODUZIONE MANIFATTURIERA

NISTIR 8183 REV. 1 - CYBERSECURITY FRAMEWORK VER. 1.1
MANUFACTURING PROFILE

AND

NISTIR 8183A VoL.1 - CYBERSECURITY FRAMEWORK
MANUFACTURING PROFILE LOwW IMPACT LEVEL EXAMPLE
IMPLEMENTATIONS GUIDE:

Vol. 1 — General Implementation Guidance

10A. ABSTRACT

Questa guida fornisce una guida all implementazione generale (Vol.1) ed esempi di soluzioni proof-of-concept
che dimostrano come i prodotti disponibili open source e commerciali off-the-shelf (COTS) potrebbero essere
implementati negli ambienti di produzione per soddisfare i requisiti del Cybersecurity Framework (CSF) Profilo
di produzione a basso livello di impatto.

Nella guida sono inclusi esempi di soluzioni proof-of-concept con reti misurate, dispositivi e impatti sulle
prestazioni operative per un ambiente di produzione basato sui processi (Vol.2) e un ambiente di produzione
discreto (Vol.3).

| produttori dovrebbero prendere le proprie decisioni in merito all ‘'ampiezza delle soluzioni proof-of-concept che
implementano volontariamente.

Alcuni fattori importanti da considerare includono: dimensioni dell ‘azienda, competenze in materia di sicurezza
informatica, tolleranza al rischio e panorama delle minacce.

Il Profilo di Produzione CSF puo essere utilizzato come tabella di marcia per la gestione del rischio di sicurezza
informatica per i produttori ed e in linea con gli obiettivi del settore manifatturiero e le migliori pratiche del
settore.

Il Profilo di Produzione fornisce un approccio volontario basato sul rischio per la gestione delle attivita di
sicurezza informatica e del rischio informatico per i sistemi di produzione ed ha lo scopo di integrare ma non
sostituire gli attuali standard di sicurezza informatica e le linee guida del settore che il produttore sta adottando.

10B. EXECUTIVE SUMMARY

Questa sezione fornisce sia i dettagli di implementazione del Cybersecurity Framework (CSF) sviluppati per
I’ambiente di produzione sia una guida all 'implementazione generale (Vol.1) ed esempi di soluzioni proof-of-
concept che dimostrano come i prodotti disponibili open source e commerciali off-the-shelf (COTS) potrebbero
essere implementati negli ambienti di produzione per soddisfare i requisiti del Cybersecurity Framework (CSF)
Profilo di produzione a basso livello di impatto.
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Nel caso del “Manufacturing Profile” del Cybersecurity Framework pud essere utilizzato come roadmap per
ridurre il rischio di cybersecurity per i produttori in linea con gli obiettivi del settore manifatturiero e le migliori
pratiche del settore.

Il profilo offre ai produttori:

v'un metodo per identificare le opportunita per migliorare |’attuale posizione di sicurezza informatica del
sistema di produzione

v una valutazione della loro capacita di far funzionare |’ambiente di controllo al loro livello di rischio
accettabile

v un approccio standardizzato alla preparazione del piano di sicurezza informatica per la garanzia continua
della sicurezza del sistema di produzione.

Il profilo é costruito attorno alle aree funzionali primarie del Cybersecurity Framework che enumerano le funzioni
di base delle attivita di sicurezza informatica.

Le cinque aree funzionali principali sono: IDENTIFICA, PROTEGGI, RILEVA, RISPONDI € RIPRISTINA.

Queste aree funzionali primarie costituiscono un punto di partenza da cui sviluppare un profilo specifico del
produttore o del settore ai livelli di rischio definiti di BASSO, MODERATO E ALTO.

Questo profilo “Target” di produzione si concentra sui risultati desiderati in materia di sicurezza informatica e
puo essere utilizzato come tabella di marcia per identificare le opportunita per migliorare | ‘attuale posizione di
sicurezza informatica del sistema di produzione.

Il Profilo di Produzione fornisce una priorita delle attivita di sicurezza per soddisfare specifici obiettivi
aziendali/mission.

Sono quindi identificate le pratiche di sicurezza pertinenti e attuabili che possono essere implementate per
supportare gli obiettivi chiave della missione.

Inoltre, questo profilo di produzione fornisce un approccio volontario e basato sul rischio per la gestione delle
attivita di sicurezza informatica e la riduzione del rischio informatico per i sistemi di produzione ed ha_lo scopo
di migliorare ma non sostituire gli attuali standard di sicurezza informatica e le linee guida del settore che il
produttore sta adottando.

Un sistema di produzione potrebbe essere classificato come Basso impatto potenziale se ci si pud aspettare che la
perdita di integrita, disponibilita o riservatezza abbia un effetto negativo limitato sulle operazioni di produzione,
sui prodotti fabbricati, sulle risorse, sull’immagine del marchio, sulle finanze, sul personale, sul pubblico in
generale o I’ambiente. Un effetto negativo limitato significa che, ad esempio, la perdita di integrita, disponibilita
0 riservatezza potrebbe:

v' provocare un degrado della capacita di missione in una misura e durata tale che il sistema possa svolgere le
sue funzioni primarie, ma | efficacia delle funzioni & notevolmente ridotta

v comportare danni minori agli asset operativi,

v/ comportare una perdita finanziaria minore, o

v" causare danni minori alle persone.

Nella guida sono inclusi esempi di soluzioni proof-of-concept con impatti misurati sulla rete, sui dispositivi e sulle
prestazioni operative per un ambiente di produzione basato sui processi (Vol.2) e un ambiente di produzione
discreto (Vol.3).

| produttori dovrebbero prendere le proprie decisioni in merito all ‘'ampiezza delle soluzioni proof-of-concept che
implementano volontariamente. Alcuni fattori importanti da considerare includono: dimensioni dell ‘azienda,
competenze in materia di sicurezza informatica, tolleranza al rischio e panorama delle minacce.

Sebbene le soluzioni proof-of-concept in questa guida utilizzino una suite di prodotti commerciali, guesta guida

non approva questi prodotti, né garantisce la conformita con alcuna iniziativa normativa.
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11. INTRODUCTION

L ’Executive Order 13636, “Improving Critical Infrastructure Cybersecurity”, ha diretto lo sviluppo del
Cybersecurity Framework volontario che fornisce un approccio prioritario, flessibile, ripetibile, basato sulle
prestazioni e conveniente per gestire il rischio di cybersecurity per tali processi, informazioni e sistemi
direttamente coinvolto nella fornitura di servizi di infrastrutture critiche.

Il Cybersecurity Framework & un assemblaggio volontario basato sul rischio di standard di settore e best practice
progettati per aiutare le organizzazioni a gestire i rischi per la sicurezza informatica.

Il Framework, creato attraverso la collaborazione tra governo e settore privato, utilizza un linguaggio comune
per affrontare e gestire il rischio di sicurezza informatica in modo conveniente in base alle esigenze aziendali
senza imporre requisiti normativi aggiuntivi.

Per rispondere alle esigenze dei produttori, & stato sviluppato un profilo di produzione del Cybersecurity
Framework, attraverso la collaborazione tra il governo e il settore privato, per essere un approccio attuabile per
I'implementazione dei controlli di sicurezza informatica in un sistema di produzione e nel suo ambiente.

Il profilo definisce attivita e risultati di sicurezza informatica specifici per la protezione del sistema di produzione,
dei suoi componenti, della struttura e dell ‘'ambiente. Attraverso |’uso del profilo, il produttore puo allineare le
attivita di sicurezza informatica con i requisiti aziendali, la tolleranza al rischio e le risorse. Il profilo fornisce un
approccio specifico del settore manifatturiero alla sicurezza informatica da standard, linee guida e best practice
del settore.

PURPOSE AND SCOPE

Molti produttori di piccole e medie dimensioni hanno espresso difficolta nell ‘attuazione di un programma di
sicurezza informatica basato su standard.

Questa guida fornisce una guida all implementazione generale (Vol.1) ed esempi di soluzioni proof-of-concept
che dimostrano come i prodotti disponibili open source e Commerciali Off-The-Shelf (COTS) potrebbero essere
implementati negli ambienti di produzione per soddisfare i requisiti del Cybersecurity Framework (CSF) Profilo
di produzione a basso livello di impatto.

Un sistema di produzione potrebbe essere classificato come Basso impatto potenziale se ci si puo aspettare che la
perdita di integrita, disponibilita o riservatezza abbia un effetto negativo limitato sulle operazioni di produzione,
sui prodotti fabbricati, sulle risorse, sull’immagine del marchio, sulle finanze, sul personale, sul pubblico in
generale o I’ambiente.

Un effetto negativo limitato significa che, ad esempio, la perdita di integrita, disponibilita o riservatezza potrebbe:

v provocare un degrado della capacita di missione in una misura e durata tale che il sistema possa svolgere le
sue funzioni primarie, ma | efficacia delle funzioni & notevolmente ridotta

v comportare danni minori agli asset operativi,

v/ comportare una perdita finanziaria minore o

v’ provocare un danno minore alle persone.

Nella guida sono inclusi esempi di soluzioni proof-of-concept con rete misurata, dispositivi e impatti sulle
prestazioni operative per un ambiente di produzione basato sui processi (Vol.2) e un ambiente di produzione
basato su discreti (Vol.3).

| produttori dovrebbero prendere le proprie decisioni in merito all ‘'ampiezza delle soluzioni proof-of-concept che
implementano volontariamente.

Alcuni fattori importanti da considerare includono: dimensioni dell ‘azienda, competenze in materia di sicurezza
informatica, tolleranza al rischio e panorama delle minacce.

Il profilo di produzione CSF puo essere utilizzato come tabella di marcia per la gestione del rischio di sicurezza
informatica per i produttori ed ¢ in linea con gli obiettivi del settore manifatturiero e le migliori pratiche del
settore.

Il profilo di produzione fornisce un approccio volontario basato sul rischio per la gestione delle attivita di
sicurezza informatica e del rischio informatico per i sistemi di produzione.
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Il profilo di produzione ha lo scopo di migliorare ma non sostituire gli attuali standard di sicurezza informatica e
le linee guida del settore che il produttore sta adottando.

Sebbene le soluzioni proof-of-concept in questa guida utilizzino una suite di prodotti commerciali, questa guida
non approva questi prodotti, né garantisce la conformita con alcuna iniziativa normativa.

Gli esperti di sicurezza delle informazioni di ciascuna organizzazione dovrebbero identificare i prodotti che si
integreranno al meglio con i loro strumenti esistenti e | 'infrastruttura del sistema di produzione.

Le organizzazioni possono adottare volontariamente queste soluzioni o una che aderisca completamente a queste
linee guida o possono utilizzare questa guida come punto di partenza per personalizzare e implementare parti di
una soluzione.

Questa guida non descrive regolamenti o pratiche obbligatorie, né ha alcuna autorita legale.

Questo progetto e guidato dai seguenti presupposti:

le soluzioni sono state sviluppate in un ambiente di laboratorio,

I’ambiente & basato sull 'ambiente di un piccolo produttore tipico,

I’ambiente non riflette la complessita di un ambiente di produzione e

un’organizzazione puo accedere alle competenze e alle risorse necessarie per implementare una soluzione di
sicurezza informatica di produzione.

DN NN

12. OVERVIEW OF MANUFACTURING SYSTEMS

Manufacturing is a large and diverse industrial sector.
Manufacturing industries can be categorized as either process-based, discrete-based or a combination of both.
Process-based manufacturing industries typically utilize 2 main process types:

4. Continuous Manufacturing Processes. These processes run continuously, often with phases to make different
grades of a product. Typical continuous manufacturing processes include fuel or steam flow in a power plant,
petroleum in a refinery, and distillation in a chemical plant.

5. Batch Manufacturing Processes. These processes have distinct processing steps, conducted on a quantity of
material. There is a distinct start and end to a batch process with the possibility of brief steady state
operations during intermediate steps. Typical batch manufacturing processes include food, beverage, and
biotech manufacturing.

Discrete-based manufacturing industries typically conduct a series of operations to create a distinct product.
Electronic and mechanical parts assembly and parts machining are typical examples of this type of industry.

Both process-based and discrete-based industries utilize similar types of control systems, sensors, and networks.
Additionally, some facilities are a hybrid of discrete and process-based manufacturing.

Manufacturing systems are usually located within a confined factory or plant-centric area.

Communications in manufacturing industries are typically performed using fieldbus and local area network (LAN)
technologies that are reliable and high speed. Wireless networking technologies are also gaining popularity in
manufacturing industries.

Fieldbus includes, for example, DeviceNet, Modbus, and Controller Area Network (CAN) bus.

The manufacturing sector of the critical infrastructure community includes public and private owners and
operators, along with other entities.

Members of the distinct critical infrastructure sector perform functions that are supported by industrial control
systems (ICS) and by information technology (IT).

This reliance on technology, communication, and the interconnectivity of ICS and IT has changed and expanded
the potential vulnerabilities and increased potential risk to manufacturing system operations.
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13. THE CYBERSECURITY FRAMEWORK

See chapter Overview of the Cybersecurity Framework into Part I.

14. CSF MANUFACTURING PROFILE OVERVIEW

The Manufacturing Profile was developed to be an actionable approach for implementing cybersecurity controls
into a manufacturing system and its environment.

The specific statements in the Subcategories in Section 7 of the Manufacturing Profile were derived from the
security controls of the NIST SP 800-53 and are customized to the manufacturing domain using relevant
informative references.

The general informative references of ISA/IEC 62443 from the Cybersecurity Framework are also listed in the
References column. COBIT 5 is sourced for Subcategories that have no corresponding 800-53 references.

Additional input came from NIST SP 800-82, Rev.2, Section 6.2 (Guidance on the Application of Security Controls
to ICS) and Appendix G (ICS Overlay). For informative references to an entire control family or set of controls
(such as Subcategory 1D.GV-1’s informative reference to all “policy and procedures” controls), the approach
took a holistic view of the controls comprising the family/set.

The Manufacturing Profile expresses tailored values for cybersecurity controls for the manufacturing system
environment. These represent the application of the Categories and Subcategories from the Cybersecurity
Framework based on domain-specific relevance, business drivers, risk assessment, and the manufacturer’s
priorities. Users of the Profile can also add Categories and Subcategories as needed to address unique and
specific risks.

15. CSF MANUFACTURING PROFILE IMPLEMENTATION APPROACH

Meeting the Manufacturing Profile Subcategory requirements can be accomplished by developing and
implementing policies and procedures and/or implementing technical solutions, depending on the particular
Subcategory language.

Manufacturing was used to generate... > Technical
Profile capabilities
A
informed... were used to classify
BRI, | e s hs s A o s ; and organize...
Y
was used
List of cybersecurity < to select... List of applicable
tools for implementation cybersecurity tools

informed... ieeeeeeeenns .

Business Constraints:
- Tool cost
- Availablility
- Ease of use/installation

Technical knowledge of
the manufacturing system

Contractor knowledge
and experience

Independent research of
cybersecurity tools

Figure 4-1. Approach used for identifying, planning and implementing technical cybersecurity capabilities

Figure 4-1 provides a visual representation of the approach used for identifying, planning and implementing
technical cybersecurity capabilities as well as identifying the complementary cybersecurity processes and
procedures.
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The Cybersecurity Framework Manufacturing Profile (CFMP) was the principal resource describing the
cybersecurity outcomes desired in both of NIST ’s manufacturing testbed scenarios. The outcomes described in the
Manufacturing Profile are grounded by and cross referenced with prescriptive cybersecurity controls from
standards relevant to Industrial Control Systems (ICS) owners and operators.

The initial step of this planning process was focused on researching what cybersecurity related tools,
configurations, and best practices are required to achieve the specific outcomes or Profile Subcategories. The
Profile Subcategories and specific language provided by mapped cybersecurity controls provided insight into
classifications of technical capabilities needed to be implemented in the testbed environments. From these high-
level classifications of capabilities, NIST researchers identified and built a list of commercial products and open
source tools that fit into each of these classifications. The list of solutions was then used to inform implementation
planning and select specific solutions, tools, and products for implementation in the testbed environment. The
selection of these technologies for implementation was informed by: technical knowledge of the testbed; solution
cost; availability; maturity; level of expertise required for implementation and management; and the lab IT
administrator’s expertise.

The mapping of technical solutions to Profile Subcategories in most cases did not provide exact one-to-one
coverage. In most scenarios, during the planning process there was a realization that implementing one technical
capability might only satisfy portions of multiple Subcategories and in some scenarios implementation of multiple
technical capabilities were required in order to achieve the outcome described by a Profile Subcategory. Some
Profile Subcategories (e.g., PR.DS-3) required the implementation of a technical capability complemented by the
addition of a cybersecurity policy or procedure. While this mapping adds complexity to the planning process it
enables system owners to gain an understanding of what technical solutions will enable them to achieve the most
Subcategory outcomes. Priorities can be assigned based the specific mission and business objectives of the
organization.

Section 5 provides an overview of the six policy and procedure documents needed to meet the requirements
specified in the CSF Manufacturing Profile Low Impact Level.

Section 6 provides the technical capabilities needed to meet the requirements specified in the CSF Manufacturing
Profile Low Impact Level.

Section 7 examines potential solutions that can address the requirements specified in the CSF Manufacturing
Profile Low Impact Level.

16. POLICY/PROCEDURAL CAPABILITIES OVERVIEW

For the implementation of the two use cases, six policy and procedural documents were produced for each:

CYBERSECURITY PROGRAM DOCUMENT

The Cybersecurity Program document establishes guidelines and principles for initiating, implementing,
maintaining, and improving information security management of the organization. It is a documented set of the
organization’s security policies, procedures, guidelines and standards. The program is intended to protect the
confidentiality, integrity and availability of information resources.

CYBERSECURITY PoLICcY DOCUMENT

The Cybersecurity Policy document defines the cybersecurity requirements for the proper and secure use of the
Information Technology services in the organization. Its goal is to protect the organization and its users to the
maximum extent possible against cybersecurity threats that could jeopardize their integrity, privacy, reputation,
and business outcomes.

CYBERSECURITY OPERATIONS DOCUMENT

The Cybersecurity Operations document defines the operational steps management and employees will follow
ensuring consistency with response to events occurring within the manufacturing system. This document contains
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content which should be referred to often to help ensure all employees and individuals performing work within
the manufacturing system are familiar with cybersecurity operations.

RI1SK MANAGEMENT DOCUMENT

The Risk Management Strategy document defines how risks associated with the organization will be identified,
analyzed, and managed. It outlines the risk management strategy for the organization. In addition, it provides
standard terminology, clear roles and responsibilities and details of the risk management process. This document
can be used by the management to understand risks, estimate impacts, and define responses to issues. It is designed
to guide the project team and stakeholders.

INCIDENT RESPONSE PLAN DOCUMENT

The Incident Response Plan document describes the plan for responding to information security incidents within
an organization. It defines the roles and responsibilities of participants, characterization of incidents,
relationships to other policies and procedures, and reporting requirements. The purpose of this plan is to detect
and react to cybersecurity incidents, determine their scope and risk, respond appropriately to the incident,
communicate the results and risk to all stakeholders, and reduce the likelihood of the incident from reoccurring.

SYSTEM RECOVERY PLAN DOCUMENT

The System Recovery Plan is designed to ensure the continuation of vital manufacturing/business processes in the
event a cybersecurity incident occurs. Its purpose is to provide a structured approach for responding to
cybersecurity incidents by leveraging the infrastructure inventory and configuration information relevant to the
organization’s IT and OT environments to restore operational capabilities.

This plan has been developed to accomplish the following objectives:

v" limit the magnitude of any loss by minimizing the duration of a manufacturing interruption,
v’ assess damage, repair the damage, and restore manufacturing system,

v/ manage the recovery operation in an organized and effective manner, and

v’ prepare personnel to respond effectively in system recovery situations.

17. TECHNICAL CAPABILITIES OVERVIEW

This section discusses the technical capabilities identified by the team necessary to meet the CSF Manufacturing
Profile language. For each technical capability, an overview of the capability is provided, the security benefits of
implementing the capability is listed, any potential system impacts the capability could have on the manufacturing
system are discussed, and the CSF Manufacturing Profile Subcategories that are addressed when the capability
is implemented are listed.

HARDWARE INVENTORY MANAGEMENT

C - MANUFACTURING PROFILE SUBCATEGORIES

ID.AM-1, PR.DS-3, DE.CM-7

SOFTWARE AND FIRMWARE INVENTORY MANAGEMENT

C - MANUFACTURING PROFILE SUBCATEGORIES

ID.AM-2, PR.DS-3, DE.CM-7
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SYSTEMS DEVELOPMENT LIFECYCLE MANAGEMENT

C - MANUFACTURING PROFILE SUBCATEGORIES

PR.DS-3, PR.IP-1, PR.IP-2, PR.IP-6, DE.CM-7

NETWORK ARCHITECTURE DOCUMENTATION

C - MANUFACTURING PROFILE SUBCATEGORIES

ID.AM-3, ID.AM-4

CONFIGURATION MANAGEMENT

C - MANUFACTURING PROFILE SUBCATEGORIES

ID.AM-3, ID.AM-4, PR.IP-1, PR.IP-4, PR.MA-1

BASELINE ESTABLISHMENT

C - MANUFACTURING PROFILE SUBCATEGORIES

ID.AM-3, PR.IP-1, DE.AE-1, DE-CM-7

CHANGE CONTROL

C - MANUFACTURING PROFILE SUBCATEGORIES

PR.IP-1, PR.IP-3, PR.MA-1, DE.CM-7

CONFIGURATION BACKUPS

C - MANUFACTURING PROFILE SUBCATEGORIES

PR.IP-1, PR.IP-4

DATA BACKUP

C - MANUFACTURING PROFILE SUBCATEGORIES

PR.IP-4
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DATA REPLICATION

C - MANUFACTURING PROFILE SUBCATEGORIES

PR.IP-4

NETWORK SEGMENTATION AND SEGREGATION

C - MANUFACTURING PROFILE SUBCATEGORIES

PR.AC-5

NETWORK BOUNDARY PROTECTION

A - SECURITY BENEFIT

Firewalls allow organizations to segment their networks, restricting access to only authorized connections. These
devices monitor and log traffic accessing or attempting to access the network. This functionality provides forensic
data that can be critical for response and recovery activities. More advanced firewalls, commonly called Next
Generation Firewalls (NGFW), include antivirus and malware protection with datasets continuously upgraded to
detect new threats. These NGFWSs can provide other advanced security protections such as intrusion detection,
deep packet inspection, virtual private network (VPN) services, and denial of service protection. The physical and
logical isolation characteristics of a DMZ are important because they enable access only to designated servers
and information stored within the isolated DMZ with no visibility directly into the sensitive manufacturing
network. Having a DMZ network reduces and controls access to those internal systems from outside of the
organization. Intrusion detection and prevention systems can monitor, detect, analyze, and prevent unauthorized
network or system access.

B - POTENTIAL SYSTEM IMPACTS

Network boundary protections can potentially impact the manufacturing system. Care must be taken when
planning and deploying network boundary protections. Increased network latency may be caused by in-line
boundary protection devices (e.g., firewalls), especially if the capabilities of the device and network do not match
(e.g., a 100 Mbps Ethernet device on a 1 Gbps network).

C - MANUFACTURING PROFILE SUBCATEGORIES

PR.AC-5, PR.PT-4, DE.CM-1

SECURE REMOTE ACCESS

C - MANUFACTURING PROFILE SUBCATEGORIES

PR.AC-5, PR.MA-2
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MANAGED NETWORK INTERFACES

C - MANUFACTURING PROFILE SUBCATEGORIES

PR.AC-5

MAP DATA FLOWS

C - MANUFACTURING PROFILE SUBCATEGORIES

ID.AM-3, ID.AM-4, PR.AC-5, DE.AE-1

TIME SYNCHRONIZATION

C - MANUFACTURING PROFILE SUBCATEGORIES

PR.PT-1

CREDENTIAL MANAGEMENT

C - MANUFACTURING PROFILE SUBCATEGORIES

PR.AC-1, PR.MA-1, PR.MA-2

AUTHENTICATION AND AUTHORIZATION

C - MANUFACTURING PROFILE SUBCATEGORIES

PR.AC-1, PR.MA-1, PR.MA-2, PR-PT-3, PR.PT-4, DE.CM-3

ANTI-VIRUS/MALWARE

C - MANUFACTURING PROFILE SUBCATEGORIES

DE.CM-4

RISK ASSESSMENT

A - SECURITY BENEFIT

A risk assessment will evaluate an organization’s security posture by considering external and internal threats. In
doing so, a risk assessment will identify current security vulnerabilities, control gaps, and noncompliance with
standards. It is performed either via audits consisting of surveys, discussions, and/or questionnaires. Risk
assessments are part of an overall risk management process, providing senior leaders/executives with the
information needed to determine appropriate courses of action in response to identified risks. The results of these
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assessments can be leveraged to create awareness amongst employees and be used as a training tool as well.
Performing regular risk assessments can reduce incidents in the workplace.

B - POTENTIAL SYSTEM IMPACTS

Risk assessment tools should not impact the manufacturing system, as they are typically operated and accessed
outside of the manufacturing system.

C - MANUFACTURING PROFILE SUBCATEGORIES

ID.RA-1

VULNERABILITY SCANNING

A - SECURITY BENEFIT

Identification of known security vulnerabilities present in the manufacturing network can be used to help inform
patch management activities.

B - POTENTIAL SYSTEM IMPACTS

Vulnerability scanning tools can impact an operational system. Vulnerability scanning tools may require a
software agent to be installed on the device or may perform authenticated scanning via the network. Vulnerability
scanning tools may generate excessive network traffic or, in extreme cases, cause device failures due to the
intrusive methods used during scanning. These tools should be configured to use the minimum amount of network
bandwidth required for proper operation. It is recommended that scans be planned around scheduled downtime
and not be performed while the manufacturing system is operational.

C - MANUFACTURING PROFILE SUBCATEGORIES

ID.RA-1, DE.CM-8

VULNERABILITY MANAGEMENT

A - SECURITY BENEFIT

Vulnerability management tools allow a manufacturer to apply security updates to its systems and identify where
compensating controls are needed to protect equipment that cannot be updated.

B - POTENTIAL SYSTEM IMPACTS

Vulnerability management can potentially impact the manufacturing system. A patch may remove a vulnerability,
but it can also introduce a risk from a production or safety perspective.

Patching a vulnerability may also change the way the operating system or application functions. It is recommended
to consult with the product vendor to see if they have a list of approved patches and a vulnerability management
process. It is recommended that vulnerability management be planned around scheduled downtime and integrated
with the system development lifecycle, configuration management, and change management processes.
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C - MANUFACTURING PROFILE SUBCATEGORIES

ID.RA-1, DE.CM-4, RS.MI-3

INCIDENT MANAGEMENT

A - SECURITY BENEFIT

Incident management tools enable manufacturers to minimize downtimes due to incidents and increase the
efficiency and productivity of the manufacturing system. Information gained during incident handling can be used
to better prepare for handling any future incident.

Incident response plans enable organizations to act proactively before an incident or immediately after an incident
is noticed to limit the impact from incidents.

B - POTENTIAL SYSTEM IMPACTS

Incident management tools should not impact the manufacturing system, as they are typically operated and
accessed outside of the manufacturing system.

C - MANUFACTURING PROFILE SUBCATEGORIES

RS.MI-2, RS.MI-3

NETWORK MONITORING

A - SECURITY BENEFIT

Network monitoring tools can identify suspicious traffic and other threat vectors, allowing manufacturers to
respond fast to an incident. They can help to reduce incidents caused by human error, configuration issues and
other environmental factors. Effective network monitoring helps to detect, diagnose, and
resolve network performance issues, reducing incidents by proactively identifying threats and bottlenecks.

B - POTENTIAL SYSTEM IMPACTS

Network monitoring tools should not impact the manufacturing system, as they are typically operated and accessed
outside of the manufacturing system. However, certain methods of capturing network traffic (e.g., in-line network
probes, mirror ports) can increase processing load on network devices and can increase network latency.

C - MANUFACTURING PROFILE SUBCATEGORIES

PR.DS-5, PR.MA-2, PR.PT-4, DE.CM-1, DE.CM-6, DE.CM-7

SYSTEM USE MONITORING

C - MANUFACTURING PROFILE SUBCATEGORIES

PR.AC-1, PR.DS-5, PR.MA-2, DE.CM-3
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MAINTENANCE TRACKING

C - MANUFACTURING PROFILE SUBCATEGORIES

PR.MA-1, PR.MA-2

PHYSICAL ACCESS CONTROL

C - MANUFACTURING PROFILE SUBCATEGORIES

PR.AC-2, PR.DS-5, PR.MA-1

PHYSICAL ACCESS MONITORING

C - MANUFACTURING PROFILE SUBCATEGORIES

PR.AC-2, PR.PT-1, DE.CM-2, DE.CM-3

PORTS AND SERVICES LOCKDOWN

C - MANUFACTURING PROFILE SUBCATEGORIES

PR.IP-1, PR.PT-3

MEDIA PROTECTION

A - SECURITY BENEFIT

Media protection solutions reduce the threat of unknown and potentially malicious devices from being connected
to the manufacturing system equipment.

B- POTENTIAL SYSTEM IMPACTS

Media protection solutions can potentially impact the manufacturing system. Media protection for privileged users
may be impactful to the manufacturing system by limiting their ability to respond to a manufacturing system event
or incident. Care must be taken to verify privileged users have the access required to perform their roles and
functions.

C - MANUFACTURING PROFILE SUBCATEGORIES

PR.PT-2
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ENCRYPTION

A - SECURITY BENEFIT

Encryption provides data confidentiality when data is in use, in transit or at rest by converting plaintext into
ciphertext that can only be viewed by recipients having the correct keys. If data is compromised or leaked, the
likelihood of sensitive information being exposed would be minimized.

B - POTENTIAL SYSTEM IMPACTS

Tools that perform methods of encryption can potentially impact the manufacturing system.

Computational operations to encrypt and decrypt data require processing power and memory. These effects can
be exacerbated when they are executed on embedded devices. Depending on the encryption and decryption
methods used, time-sensitive data communications may also be impacted. Additionally, physical network
hardware used to encrypt traffic between multiple devices may increase network latency. While encryption is an
effective data confidentiality and integrity tool, the implementation must be carefully planned to minimize any
potential disruption to the manufacturing processes.

C - MANUFACTURING PROFILE SUBCATEGORIES

PR.DS-5

DATA L0OSS PREVENTION

A - SECURITY BENEFIT

Detects and prevents exposure of sensitive information across network devices.

B - POTENTIAL SYSTEM IMPACTS

Network-based data loss prevention tools that monitor and detect data loss should not typically impact the
manufacturing system. Endpoint-based data loss prevention tools can potentially impact the manufacturing
system, as they utilize processing power and/or network bandwidth. If possible, these tools should be configured
to use the minimum amount of processing power required for proper operation.

C - MANUFACTURING PROFILE SUBCATEGORIES

PR.DS-5

MEDIA SANITIZATION

A - SECURITY BENEFIT

Media sanitization solutions ensure confidential information is removed or destroyed from any device containing
storage media (e.g., USB flash drives, internal or external hard drives, memory cards). Devices not sanitized
appropriately can become a security concern when decommissioned items are no longer in the company’s
possession.
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B - POTENTIAL SYSTEM IMPACTS

Media sanitization tools should not impact the manufacturing system, as they are typically operated outside of the
manufacturing system. These processes should be integrated with the configuration and change management
processes to ensure accountability and tracking of the components.

C - MANUFACTURING PROFILE SUBCATEGORIES

PR.DS-3, PR-IP-6

EVENT LOGGING

A - SECURITY BENEFIT

Event logging provides important information regarding operations of the system. This information can aid in
improving reporting, log collection, analysis, and can help prevent security breaches. Robust logging capabilities
help meet any compliance requirements as well as reduce the impact of security incidents.

B - POTENTIAL SYSTEM IMPACTS

Event logging solutions can potentially impact the manufacturing system. For the event logger to operate properly,
devices within the manufacturing system must generate messages destined for the logger. Network bandwidth will
be consumed to send these messages, and the amount of traffic is highly dependent on the number of hosts and the
configured logging level (e.g., critical errors, warnings, debug). A risk-based decision must be made between the
amount of consumed network bandwidth and the desired logging level. Processing load may increase on devices
that send a large number of messages to the event logger.

C - MANUFACTURING PROFILE SUBCATEGORIES

PR.PT-1, DE.AE-3, DE.CM-1, DE.CM-6, DE.DP-3, RS.AN-3
FORENSICS

A - SECURITY BENEFIT

Collection of forensics-related data within a network environment provides the ability to examine network data
for additional evidence needed to determine malicious activities and identify potential actors. Collections of device
and network logs can help identify threat actors for prosecution. Forensics-related data are also useful if the
incident requires help from an outside incident response company.

B - POTENTIAL SYSTEM IMPACTS

Forensic tools should not impact the manufacturing system, as they are typically operated outside of the
manufacturing system.

C - MANUFACTURING PROFILE SUBCATEGORIES

DE.AE-2, RS.AN-3
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Ports and Senvices Lockdown
Meda Protection

* | Hardware Iventary

3
i
i
&
"
"
B

Protective Technalogy

Anomalies and Events DE.AE-2

E.ch3 —
b Security Continuous
Monitoring

Detection Processes DE.OP-3

Analysis RS AN-3 ==
Rs Mitigation RE.MI-2 -
RS.MI-3 ==

Table 6-1. Mapping of CSF Manufacturing Profile Subcategories to Technical Capabilities

Table 6-1 summarizes the information discussed in this Section and shows the coverage of CSF
Manufacturing Profile Subcategories addressed when the technical capabilities are implemented
as part of a cybersecurity program.

18. CAPABILITIES MAPPING TO MANUFACTURING PROFILE

This section examines the policies and procedures, described in Section 5, and/or technical solutions, described
in Section 6, required to meet the language specified in each particular Subcategory, and lists potential solutions
that fulfil the requirements that are accessible by small manufacturers. Accessibility criteria included cost, ease
of use, and level of effort to implement. The list of potential solutions is not intended to be all inclusive, but to
provide examples. Specific solutions that were implemented in the lab environment for each use case are included
in Volume 2 and Volume 3.
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FUNCTION CATEGORY SUBCATEGORY MANUFACTURING PROFILE IMPLEMENTATION OVERVIEW
Low
D nt N ing syst that
m;;;:;w t}w?wm 5;’;;8:{ S )iz, comp These Subcategory requirgmenz: can be met by implementing solutions that provide the
ing system comp include for example PLCs, Hardware Inventory technical capability.
sensors, actuators, robots, machine tools, furmware, network 2 5 : : 3
switches, routers, power supplies, and other networked components Potential solutions for meeting these Subcategory requirements include:
IDAM1 or devices. System component inventory is reviewed and updated as 01’_@"'4"”7: *“""‘_@r LANSweeper,
- dfined by the organization. Spiceworks, OCSinventory-ng,
Irﬁrmaﬁon deemed necessary for effective accountability of | Excel (manual entry)
ing system comp includes, for emzmple hardware
inventory sp if owners, Solutions that were imp. d in use cases:
or devices, machine mzme: and network addresses. Imemor) Open-AudlT
specifications include, for example, manufacturer, device type,
model, serial number, and physical location.
Low Dte.re Sub al can be met by implementing solutions that provide the Software
Document an inventory of ing system sof 'y tfechni capabzln)
components that reflects the current system. Potential solutions for meeting these Subcategory requirements include:
IDAM-2 Mo ing system include for example Op_e n-émﬂT N’"‘.’P,M\S_"“P o
: 5 A i 3 Spiceworks, OCSinventory-ng,
software license information, software version mmbers, EMl and | 7. (imanual entry)
Asset other ICS component applications, software, operating systems. Solutions rllarwerewimpleme it B 58 GEes
Management System software inventory is reviewed and updated as defined by the '
D.AM) figicd Open-AudlT
Low These Subcategory requirements can be met by implementing solutions that provide the Network
Architecture Documentation,
C ation M Baseline Establish and Map Data Flows technical
Document all connections within the mamifacturing system, and | capabilities.
between the manmufacturing system and other systems. All | Potential solutions for meeting these Subcategory requirements include:
IDAM-3 connections are documented, authorized and reviewed GRASSMARLIN, Microsoft Visio,
Connection information includes, for example, the imterface | Wireshark, Nmap, Open-AudiT, Tenable
characteristics, data characteristics, ports, protocols, addresses, | Nessus, Ntopng
description of the data, security requirements, and the nature of the | Solutions that were implemented in use cases
connection. GRASSMARLIN
Microsoft Visio
Wireshark Open AudIT
Low 771953 Subczngory requirements can be met &y zmplememmg solutions that provide the Network
Config Map Data Flows technical
Tdentify and di all external the ing| capabilities.
IDAMA syslezf & por 8| Potential solu:io'm for meeting _these Subcategory requirements include:
Examples of external systems include engineering design services, G’}_EASS;WR.Z:T.\; Microsoft Visio,
and those that are controlled under separate authority, personal I{wxhark, Nmap, Open-AudlT, Tenable
devices, and other hosted services. Nessus, Ntopng
Solutions that were imple d in use cases
Fuxerioy. CATEGORY SUBCATEGORY MUNUFACTURING PROFILE DMPLEMENTATION OVERVIEW
GRASSMARLIN
Microsoft Visio
Wireshark
Open-AudIT
Low
Identify and prioritize and
Sfunctions based on their classgﬁcatton cn!rcallt} and business value.
IDAMS These Subcategory requirements can be met by developing policies and procedures in the Asset
Criticality Matrix section of the Risk Management document
Identify the types of information in possession. custody, or
control for which secwrity safeguards are needed (2g
sensitive or protected information).
Low
Establish and in p I cyb ity roles and
responsibilities /br the ing system. Include cybersecurity
roles and responsibilities for third-party providers.
Thrd-m providers ae required to notify the orgamzanon of @y
DM | tramsition (includn sfers or termi These Sub requirements can be met by developing policies and procedures in the Role-
per:anml with physical or logical access to the manufacturing system | based chunn Responn'bﬂ'mcs section of the cybersecurity policy docwment
components.
Third-party providers rm:lude Jor exa»plg senzce pnmderx
contractors, and other org oviding ing system
development, Iechno]og services, outsourced applications, or
network and security
Low
ID.BE.1 mﬁcommcmﬁ orgmrzatwnss r;l;mfhe upp ?haczhmm,'le These Subcategory requirements can be met by developing policies and procedures in the
outside of the organization’s operations. Identify the overall mission Orgentzation e section of the O y Erogrem
supported by the facturing system.
Low
Define and the ffe s place in critical
ID.BE-2 infrastructure and its industry sector. These Subcategory requirements can be met by developing pallcaes and procedures in the
N Define and communicate critical infrastructure and key resources | Organization Overview section of the Cyb v Program d
relevant to the manwfacturing system Develop, document, and
intain a critical infrastructure and key resources protection plan.
Low
Business Establish and commumicate priorities for mawfacturing missions,
Environment objectives, and activities with consideration for security and the Ihese Subeategory requirements can be met &y developing policies and procedures in the
IDBE-3 | resulting risk to iy and ; 5
(ID.BE) e SR . Overview section of the Cy ty Program d
individuals.
Identify critical ing system comp and fi by
acriticality JSi5.
Identify and prioritize supporting services for critical manufacturing
Sysiem processes and components. Ihgse Subcategory requirements can be met by developing policies and p inthe
ID.BE-4 Provide an uninterruptable power supply for identified critical Overview and Emergency Power sections of the Cybersecurity Program
ing system comp to facilitate the transition of the documenz
maifacturing system to long-term alternate power i the event of a
primary power source loss.
Low s - - & s o
ID.BE-5 Esiabiish resilionce . s for the mamgacturing system to These v requirements can be met by developing policies and procedures in the
3 < : System Recovery document.
support delivery of critical services.
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Funerioy CATEGORY

SUBCATEGORY

MANUFACTURING PROFILE

IMPLEMENTATION OVERVIEW

Governance
(D.GV)

Low

Develop and disseminate a security policy that provides an overview
of the secwrity requirements for the manufacturing system. The policy
mcludes for example, the m!emzﬁcmzon and asstgrmenl of roles,
ponsibilities, among
organizational entities, and comp[xmce It aLso reﬂecm coordination
among organizatic entities the different aspects of
security (ie., teclmzcal ph}ncal per:onne] c\berp}rmca}, access
control, med?zz 2 ility
monitoring), and covers the full life cycle of the manwfacturing
system. Review and updaie the secwrity policy as determined
necessay.
Ensure the security policy is approved by a senior official with
responsibility and accountability for the risk being incurred by
Mg Operations.

These Subcategory requirements can be met by developing policies and procedures in the
Cybersecurity Policy document.

Governance

ID.GY)

Low

These Subcategor} requzrmm can be met by developing policies and procedures in the
Cyby ty Program di

Governance

(ID.GV)

ID.GV-2
ID.GV=3

Develop and disseminate a security pmgram for the mntfacmmg
system that includes, for le, the identification of p

security roles and i of ibilities,

commitment, coordinaiion among organizational entities, and
compliance. This includes security requirements, roles and
responsibilities for third-party providers.

Review and update the security program as determined necessary.

These Subcategory requi
Cyby ity Program d
Ihese Subcaiegor} requirements can be met by develapmg policies and procedures in the
Applicable Laws and Regulations section of the Cyb Program d

can be met by developing policies and procedures in the

ID.GV=3
ID.GV4

Emurethmlega]and latory requi e the

c £
ng op &

1g C) ity are

These Subcategory requirements can be met by developing policies am‘ procedures in the
Applicable Laws and Regulations section of the Cyby ty Program

in the Risk

Low

These Subcategory requi can be met by develt 1>polzcm.mnd

ID.GV+4

Dewz[op a camprehemme strategy to manage risk to manfactiring
P Include ity comsiderations in the risk
muzemem strategy. Rgvzeu and update the risk mamagement
strategy as determined necessary.
Determine and allocate required resowrces to protect the
ing system.

dures in the Risk

These Subcategory requirements can be met by d
Management document.

loping policies and p

IDRA-1

Low

Develop a plam to identify, document, and report vulnerabiiities that
exist on the manyfacturing system. Include the use of vulnerability
scanning where safe and feasible on the mamfacturing system, its
components, or a representative system.

Some of these Subcategory requlremni: can be met by implementing solutions that provide the
Risk Assessment, Vulnerability Scanming and Vulnerability Management technical
capabilities.

Potential solutions for meeting these
Subcategory requirements include: DHS
Cybersecurity Evaluation Tool (CSET),
NemmicSoft, OpenVAS, Tenable Nessus,
AlienVauit OSSIM, Microsoft Excel (Manual)

Solutions that were implemented in use cases:
CSET

NemicSoft

Tenabie Nessus

Some of these Subcaiegory requirements can be met By de
bility )

ng policies and p in
the Vul; t section gf the Cyb ions

y Up

ID.RA-2

Low

These Subcategory r: can be met by developi licies and procedures in the

CATEGORY

FuxcrioN

SUBCATEGORY

MUNUFACTURING PROFILE

IMPLEMENTATION OVERVIEW

Establish and maimtain ongoing contact with security groups and
associations, and receive secwrity alerts am’ advisories. Security
s and iations include, for le, special interest groups,
forums, professional associations, news groups, and or peer groups
i Ihreai

Information Sharing Plan and Security
Awareness Training sections of the
Cybersecurity Program document,
IhskIdcnaﬁcmn section cf the Risk

of security p Is in similar or

awareness program that inciudes a cross-or
shanng cqpabtlm Orgz:mzzazmm should consider hmmg both an
d information sharing capability.

Collab and share mfe about ial vulnerabilities
and incidents on a timely basis. The DHS National Cybersecurity &
Communications Imegmnon Cenier (NCCIC) serves a: acentralized
location where op involved in ity and
communications relrame are coordinated and integrated The
Industrial Control Systems Cyber Emergency Re:pzmse Team (ICS-
CERI) collaborates with international and private sector Computer
Emergency Response Teams (CERTS) to share control systems-
related security incidents and mitigation measures.

Plan de

Informatmn Shumg}’vbg section of the Incident Resp

IDRA-3

Conduct and document periodic assessment of risk to the
mamifacturing system that takes into account threats and likelihood
of impact to mamdamnmg operations and assets. The risk

These Subcategory requirements can be met by developing policies and p
Monitor and Control section of the Risk Management document.

dures in the Risk,

IDRA4

includes threais from insiders and external parties.
Low

Condluct criticality reviews of the manfacturing system that define
the potential adverse impacts to maugfacturing operations, assets,
and individuals if ised or disabled

These Subcategory requirements can be met by developing policies and procedures in the
Periodic Reviews section of the Risk Management docioment.

cu

Low

Condluct risk of the if ing sysiem incorp
threats, vulnerabilities, Izhilhood and impact to ;mmJacz‘wm°
operations, assets, and indivi . Di i risk
results to relevant stakehold

These Sub i
Monitor and Canlval and Risk
Reporting sections of the Risk Management document.

can be met by developing policies and p. dures in the Risk

IDRA-6

-I.m

Develop and implement a comprehensive strategy to manage risk to
Ihe manfacturing system that includes the identifi and

These Subcategory requirements can be met by developing policies and p dures in the Risk
Mo ~

prioritization of risk

ID RM-1

Low

(ID.RM)

IDRM-2

Eslnbluh a risk mamxgemem process Jor the manwfacturing system
ates, and facilitates Mes:mg
anong key stakehold

Low

risk-related issues and i e
and externally.

dures in the Risk

These Subcategory requirements can be met by developing policies and pi
Notification Process section of the Risk Management document.

IDRM-3

Define the risk tolerance for the manfacturing system.
Low

These Subcategory requirements can be met by developing poiicies and p du
Tolerance section of the Risk Management document.

in the Risk

Ensure the risk tolerance for the meowfacturing system is informed by
the organization’s role in critical mfrastructure and sector-specific
risk analysis.

These Subcategory requirements can be met by de pi;
Tolerance section of the Risk Management document.

dures in the Risk

policies and p

Access Control
(PRAQ

PRAC-1

Low

Establish and S .
users and of the manufacturing system.

for|

Ihese Subcategon requpemenm can be met b) zmpleme;mng solutions that provide the
(& and A and System Use Monitoring

technical capabilities.
Potential solutions for meeting these Subcategory requirements include:
Microsoft Active Directory, FreelPA,
Open LDAP, native operaimg S).stem ‘device capabilities.
that were np d in use cases:
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FUNCTION __C4TEGORY | SUBCATEGORY

oo MANUFACTURING PROFILE ..

... MPLEMENTATION OVERVEER,

Microsoft Active Directory
Native operating system/device capabilities

PRAC2

Low

These Suby can be met by impl i lutions that provide the Physical

Protect physical access to the manwfacturing facility. Determine|
access requirements during emergency situations.

Maintain and review visitor access records to the facility where the|
manifacturing system resides.

Physical access controls may include, for example, lists of authorized
individuals, identity credentials, escort requi , guards, fences,
twrnstiles, locks, monitoring of facility access.

Access Control and Pht.ru'al Access Monitoring tec/mical capabilities.

Potential solutions for meeting these Subcazegon requirements vx:lude lists of authorized
individuals, sign inowt sheets, identity 7 Is, escort req , fences,
turnstiles, [oc): electronic access control systems, cameras, monitoring of ftEIIII_) access.

Solutions that were implemented in use cases:
Locks

Fences
Electronic Access Control System
Sign in'out sheet

PRAC3

Low

Establish  usage  restrictions, connection  requirements,
implementation guidance, and authorizations for remote access to the
manifacturing system.

Provide an explicit indication of active remote access connections 1o
users physically present at the devices.

Remote access methods include, for example, wireless, dial-up,
broadband, VEN commections, mobile device commections, and
communications through external networks.

These Subcategory requirements can be met by developing policies and procedures in the
Remote Access section of the cybersecurity policy document.

PRACHA

Low

Define and memage access permissions for users of the
mamifacturing system. Identify and document user actions that can

These Subcategory requirements can be met by developing policies and procedures in the
Personnel Actions section af the

be perj’ormed on the manufacturing system without idk or
(g during emergencies).

Cyb ity Op

Access Control

(PRAC)

PRACS

Low

These Subcategory requirements can be met by implementing solutions that provide the Network
Segmentation and Segregation,

Network Boundary Protection, Secure

Remote Access, Managed Network Interfaces, Map Data Flows technical capabilities.

Potential solutions for meeting these Subcategory requirements include: routers, gateways,
unidirectional 0m‘euaw data diodes ﬁrewaIL' DW switches, SNORT, BRO, VPN5s, remote

Protect network integrity of the Ing system, incorp
network segmentation and segregation where appropriate. !dem:ﬁ
and control connections between system componenis. Monitor and
control and at the external boundary
and at key internal boundaries within the mamgacturing system
Employ boundary protection devices.

Boundary protecilon mechanisms include, for example, routers,
g | g , data diodes, and /‘Irehall:

des ke .\'
GRASS] WR.LL\, .wcro:oﬁ Pmo
Wireshark, Ntopng

Solutions that were implemented in use cases:
Routers

Firewalls

DMZ

ing system comp mto logically sep or
:ubnemork

VPNs

TeamViewer

Native operating sy device cap
GRASSMARLIN

Microsoft Visio

Wireshark

PRAT-1

Low

Provide security awareness training for all mawfacturing system
users and managers.

These Sub can be met by developing policies and procedures in the
Security 4wwems 1' raining section of the Cybersecurity Program document.

CATEGORY SUBCATEGORY

FUNCTION

MINUFACTURING PROFILE

JMPLEMENTATION OVERVIEW

Training could include, for example, a basic understanding of the
protections and user actions needed to maintain security of the
system, responding to suspected cybersecurity incidents, and
awareness of operational security.

PRAT-2

Low

Ensure that users with privileged access to the manufacturing system
wndersiand the requirements and respowsibilities of their
assigrments.

Eslabluh stam'ards Jor measwring, building, and validating

These Subcategory requirements can be met by developing policies and procedures in the
Security Awareness Training section of the Cyb ity Program d

PRAT-3

Awareness and

Training
(PRAT)

for privi zleged users.
Low

Establish and enforce secwity requirements for third-party
providers and users. Ensure that third-party providers understand
their responsibilities regarding the secwrity of the ing

system and the responsidilities of their assignments. Require
notifications be given for any personnel tramsfers, termination, or

These Si

gory requirements can be met by ahe!opmg policies and procedures in the
Security Awareness T ra.mmg and Third pasty: v es and

section of the

eq.

transition involving personnel with physical or logical access to the
ing system comp

Ensure that pnmder: of external system services comply with

defined security requirements. Monitor and audit external service

providers for security

Gyb ty Program d

PRAT4

Low

Ensure that senior executives understand the requirements for the
security and protection of the mawfacturing system, and their
responsibilities for achieving them

Ihe:e Subcategory mqunements can be met by developing policies and procedures in the
 from M section of the Cyb Program

1ty

PRAT-S

Low

Ensure that personnel responsible for the physical protection and
security of the manufactwring system and facility are trained for, and
understand their responsibilities.

Establish standards for measuring. building, and validating
individual qualifications for physical security personnel.

These Subcazegon requirements can be met by de\e{opmg pollcze.s and procedures in the
Employee R section of the ¢y ity policy de

fre—— PRDS-1

None

N4

P PRDS-2

Low

None

N4

Data Security

(PRDS) PRDS-3

Low

Enforce bility for all ing system
throughout the system lifecycle, including removal, transfers, and
disposition

Sanitize portable media prior to disposal, release, or reuse. All
system components entering and exiting the facility are authorized,
monitored, and controlled, and records are maintained of those
items.

Some of these Subcategory requirements can be met by implementing solutions that provide the
H ardware Inventory, Sofmurv

v, Systems Devel
cqvabdme.f

t Lifecycle M and Media Sanitization technical

Potential solutions for meeting these
Subcategory requirements include: Open-
AudlT, LANSY S ks, OCSH
media sanitization t00ls.

n-ng, AlienVault OSSIM MS Excel (Manual),

Solutions that were implemented in use cases:
Open-AudIT
DBAN

Some of these Subcategory requirements can be met by developing policies and procedures in the
Lifecycle Accountability of Devices section of the Cybersecurity Policy docwnent
and Media Sanitization section of the Cybersecusity Operations document.
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Fuxcrioy CATEGORY SUBCATEGORY MUNUFACTURING PROFILE IMPLEMENTATION OVERVIEW
Low
Ensure that adk 7 e { for ing
system information processing, networking, tel These Sub qui can be met by developing policies and procedures in the
PRDS-4 and data storage. Monitoring_the Manufe g System and Resources are Maintained sections of the
Cyb v Operations d
Off-load audit records from the ing system for p ing
to an alternate system.
Low Some of these Subcategory requirements can be met by implementing solutions that provide the|
Network Monitoring, System Use Monitoring, Physical Access Control, Encryption, and Data|
Loss Prevention technical capabilities.
Potential soiutions for meeting these
Subcategory requirements include: Security
Onion, SNORT, Swricata, Zeek Network Secwrity Monitor, Native operating system/device|
capabilities,
lists of authorized individuals, sign in'out sheets, identity credentials, escort requirements, guards,
fences, turnstiles, locks, electronic access control systems, cameras, monitoring of facility access,
Microsoft EFS,
Protect the manwfacturing system against data leaks. éﬁzg‘;'wﬁ BrtLach:r, Dd;@ggz‘éemcwt
Monitor the manufacturing system at the external boundary and o inspaciar, .om &
PRDS-5 key internal points to detect unauthorized access and use. . S
Solutions that were implemented in use cases:
Data  Security Develop and document access agreements for ail users of the| Secwrity Onion
(PRDS) manifacturing system. Microsoft EFS
Locks
Fences
Electronic Access Control System
Sign in‘out sheets
GIB Inspector
VeraCrypt
Some of these Subcategory requirements can be met by developing policies and procedures in thel
User Access Agreement section of the Cybersecusity Policy docwument.
PRDS6 |5 L N
None
PRDS7 [y e N
None
Low These Sub can be met by imple i lutions that provide the
S stems Dev v:ls
Develop, d , and in a baseline conf for the s me 2
manfacturing 5‘"9"'- Baseline Esmbks'hmmt, Change Control, Configuration Backups, and Ports and Services
Lockdown technical capabilities.
= Baseline configurations include for example, information about
Information ing system (2.g software license information, Potemml solutions for meelmg these
Protection software version numbers, HM and other ICS np ude: Qpendudll, LANSweeper, Spiceworks,
Processes and PRIP-1 applications, software, operating systems), current version rumbers| ocsomn: entm} ng, Mcro:oﬁ ErceI (Maruci),
Procedures and pazch information on operating systems and applications; and| | doit. Sal, Pqppe; Ansible,
(PRIP) ), network topology, and the GRASSMARLIN, Wireshark Nmap and
logical ple o_/ those within the system| . . 322 i s
architecture. Native operating system/device capabilities
Configure the mawfacturing system to provide only 1| S that were imp {in use cases:
capabilities. Open-AudlT
Microsoft Excel
FUNCTION CATEGORY SUBCATEGORY MANUFACTURING PROFILE IMPLEMENTATION OVERVIEW
Review the baseline configwration and disable wwnecessary| GRASSMARLIN
capabilities. Wireshark
Native operati stem/device capabilities
Low These Sub G can be met by nnplememmg solutions that provide the
Systems Devel Lifecycle Me | capability.
Mamage the mamifacturing system using a system development life| Potential solutions for meeting these
PRIP-2 cyele that includes secwrity considerations. Subcategory requirements include: Open-
AudlT, LANSweeper, Spiceworks,
Include security into the acg process of the| OCSbwventory-ng, MS Excel (Manual)
mauifacturing s;.m;m and its components.
Solutions that were implemented in use cases:
Open -AudIT
Low Some of these Subcategory requirements can be met by implementing solutions that provide the
Change Control fechnical capability.
Potential solutions for meeting these
Subcategory requivements include: Open-
Empiay confizurdtion change control for the (acturing system AudlT, GRASSMARLIN, Wireshark, I-doit, Salt, Puppet, Ansible.
PRIP-3 and its components. ; e : 5
Conduct security impact analyses in connection with change control .Zaim_;rsdlzh;z ere boplemented Inig eases:
reviews. i r
GRASSMARLIN
Wireshark
Igm" Some of these Subcategory requirements can be met by developing policies and Procedures
and in the Change Control section of the Cyb ity Operations d
Procadaras Low These Sub a y requirements can be met by implementing solutions that provide the
(PRIP) Configuration Management, Change . ) .
Control, Configuration Backups, Data Backup, and Data Replication technical capabilities.
Caniakt and backups for ing system data Potential soiutions ﬁ7r meeting these
Monyfacturing  system data includes for example :oﬁhare Bachy zmd Rep Hcation, m;m AUALT, I-doit, Salt, Puppet, Ansible, Veeam
PRIP-4 configurations and settings, d ion, system config , P s i
daia including computer configuration WW‘ application cqvabilz‘ties.commdt Backup & Recovery, Redo backup, and Native operating system/device
configuration backups, operational control limits, control bands wad
set points for pre-incident operation for all ICS prog Solutions that were imp ] S Gies:
equipment Open-AudlT
Veeam Backup and Replication
Native operating system/device capabilities.
Low
Define, implement, and enforce policy and regulations regarding
emergency and safety systems, fire prolection systems, and .
i PRIP-S environment controis for the manfacturing system. These Subcategory requirements can be met by developing policies and p dures in the Fire
Information and Safety Regulations section of the Cybers ecuity Program document.
Protection Fire suppression mechanisms should take the mamfacturing
Processes and environment into account (e.g., uaier sprinkler systems could be
Procedures A in specific envi
®PRIP) | 1719:9 Subcategory requirements can be met by implementing solutions that provide the Systems
i ¥ fecycle Media Sanitization tec/mical capabilities
PRIP-§ Ensure that mamgfacturing system data is destroyed according to
policy Potential solutions for meeting these
Subcategory requirements include: Open-
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FUNCTION CATEGORY SUBCATEGORY MANUFACTURING PROFILE IMPLEMENTATION OVERVIER
AudlT, LANSweeper, Spiceworks, OCSinventory-ng, AlienVauit OSSIM MS Excel (Moanuai),
media sanitization t00ls.
Solutions that were implemented in use cases:
Open-Audil
DBAN
Low
Incorporate  improvements derived from the monitoring,
measurements, assessments, and lessons learned into protection
PRIP.7 PIOCES TV These Subcategory requirements can be met by developing polzaes and procedures in the
. Periodic Reevaluation of the Program section of the Cyb v Program d
Ensure that the security plan for the manfacturing system facilitates
the review, festing. and continual improvement of the security
protection processes.
Low
Collaborate and share information about mamfacturmg :wtem
PRIP-8 related security incidents and mitigation measures with de These Sub: can be mgr by developing policies and procedures in the
sharing partners. Information S‘hanngPolm section of the Incident Resp Plan de
Employ automated mechanisms where feasible to assist in
information collaboration.
Information Low
Develop and maintain response and recovery plam that identify|
essential ions and. , as well
as providing a roadmap for implementing mcm'ent response. Plans
PRIP.O inh:tlrlfs incorpo raZe. rfz;z‘m" obj ectnes reszor:mo:;‘gn:;‘tngl The_xe Subcategory requirements can be met by developing policies and procedures in the
information. Address maintaining essential functions despite system| Incident Response Plan and System Recovery Plan docunents.
disruption, and the eventual restoration of the mamufacturing system.
Define incident types, resources and management support needed to
effectively maintain and mature the incident respomse and
contingency capabilities.
e s A . These Si i can be met by developing policies and procedures in the
PRIP-10 Review response and recovery plans to determine the effectiveness of| ident ) b
the plans, and the to execute the plans. o Z g sectzon ofthe Gy ity Program doc
Low
Develop and maintain a persomnel secwrity program for the
PRIP.11 meaifacturing system. Personnel security program shouid mclude Me:e Subcaxegon requirements can be met by developing policies and procedures in the
- policy, position risk d ignati personml ng, ter Program &
and  tramsfers, access agreements, third-party roles and)
responsibilities, and personnel sanctions.
Low
Protection PRIP-12 Establish and maintain a process that allows continuous review of {/hzl:e i:l;:e‘;on mqu”e}::;i: :/ltlf:C”n ft i dmefzg_mg polzczes 2 procedures br.the
Processes and vulnerabilities, and defines strategies to mitigate them. anes e
Procedures
(PRIP)
ome of these Subcategory requirements can be met by implementing solutions 1
Low 5 hese Sub be met by impl i hat
Muaintenance Schedule, perform, document and review records of | provide the Configuration Management, Change
E (PRMA PR.MA-1 | maintenance and repairs on manufacturing system Control, Credential \lanagemnz
-MA) components. Auth ion and Aut
Maintenance T rar:kmg, and Pktslca.l Access Control technical capabilities.
FLNCTION _ C4TEGH | UBCITEEORY | o MNORICTORNGEROPIEES .o o o R S0 DPIEMENTATION OVERVIEW.
Establish a process for maintenance personnel
authorization, and escort non-authorized maii e| P, ial solutions for these
personnel. Subcategory requirements include: Open-
AudlIT, I-doit, Salt, Puppet, Ansible,
Verify impacted security controls following GRASSMARLIN, Wireshark, Microsoft
maintenance or repair Active Directory, FreelPA, OCSinventory-ng, Fiix, Freshsgryice, and Microsoft Excel.
Soli that were imple d in use cases:
Open-AudIT
Microsoft Excel
GRASSMARLIN
Wireshark
Microsoft Active Directory
Some of these Subcategory reguirements can be met by developing policies and
procedures in the Physical Security and System Maintenance section of the
Cyb ity Policy d
Low Some of these Subcategory remarememx can be met b’t implementing solutions that provide the
Secure Remote Access, Creds and
Authorization, N k Monitoring, System Lss}’ ing, and Mai Tracking
capabilities.
Potential solutions for meeting these
Subcategory requirements include: VPN,
Remote desktop, Microsoft Active Directory,
. o FreelPA, OCSinventory-ng, Ejix.,
Maintenance PRMA2 Enforce approval requirements, cortrol, and monitoring, of remote | pyochcomice Microsoft Excel, and Native operating system/device capabilities.
(PRMA) - maimtenance activities.
Empio\ strong ma}nemzf‘amrs record keeping, and session| gonitions that were implemented in use cases:
forremote Cisco AnyConnect VPN
TeamViewer
Microsaft Active Directory
Microsoft Excel
Native operating system/device capabilities.
Some of these Subcategory requzremens can be met by developing policies and procedures in the
Remote ) cmd System M section of the Cybersecurity Policy d
Low These Sub can be met by implementing solutions that provide the Time
Synchronization, Ph su:al Access Monitoring and Event Logging technical capabilities.
Generate audit records ining inf that Bk what 3 = S . 2 2 R :
#pe of event occurred, when the event occurred where the event g:;zgi't:;]m ;giu;;rgbg;triﬁmnng these Subcategory requirements include: Native operating
Protective occurred, the SOUTce o of the event, the outcome of the event, and the | Fportronic Access Control System, Sign in‘out sheets, cameras, Graviog, Aligmeit — OSSIM
identity of any or ing
Tech PRPT-1 SIEMonster.
(PRPD with the event
Generate time stamps from an internal system clock that is mapped Solutions that were implemented in use cases:
fo Zire SR R iy
Coordinated Universal Time (UTC) or Greemwich Mean Time 2-::: ofg:;a:;gss,g;irgvﬁgg;@abdmm
(GMI). Sign in‘out sheets i
Graylog
PRPT-2 Low
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FuncroN CATEGORY SUBCATEGORY MUNUFACTURING PROFILE | JMPLEMENTATION OVERVIEW
These Subcategory requirements can be met by implementing solutions that provide the Media
Protection technical capability.
. 2 = Potential solutions for meeting these
Employ safeguards to restrict the use of portable storage devices. Subcategory requirements include: USB Port Locks, Native operating system/device capabilities.
Solutions that were implemented in use cases:
USB Port Locks
Low These Subi 7y requi can be met by implementing solutions that provide the
duthentication and Auth n, and Ports and Services Lockdown technical capabilities.
Potenim] solutions for meeting these
PRPT-3 5 g " s inciude: M oft Active Directory, FreeIPA, Nmap, Native operating]
Configure the maufacturing system to provide only essentiall svstem*ah*lce cqpabllmes 4
. capabilities Z
1}.’ Tobechive 2 Solutions that were implemented in use cases: Microsoft Active Direciory
n(;h;;l;;g\ Native operating system/device capabilities
e Low These Sub Y requi can be met by implementing solutions that provide the Network
Monitor and control communications at the external boundary and| Boundary Protection,
at key internal boundaries within the manyfacturing system. duthentication and Auth n, and Network Monitoring technical capabilities.
Potential solutions for meeting these
Subcategory requirements inciude: firewalls,
Security Onion, SNORT, Swricata, Zeek
PRPT-4 Network Security Monitor, Microsoft Active
Directory, FreelPA
Solutions that were implemented in use cases:
Microsoft Active Directory
Security Onion
Firewalls
Low These Subcategory requirements can be met by implementing solutions that provide the Baseline
Establishment and Map Data Flows technical capabilities.
Potential solutions for meeting these
Subcategory requirements inciude: Open-
AudlT, GRASSMARLIN, Wireshark, I-doit,
DEAE-1 Ensure that a baseline of network operations and expected data | Salt, Puppet, Ansible, Microsoft Visio, and
flows for the mawfacturing system is developed, documented, and MNtopng
maintained to detect events.
Solutions that were implemented in use cases:
Anomalies and Open-AudlT
DETECT | Eyonts (DEAE) GRASSMARLIN
Wireshark
Microsoft Visio
Low These Sub v req can be met by implementing solutions that provide the Forensics
technical capability.
Zn i . e 3 Pot:mtla] solutions, for meeting these
DEAE-2 Review and analyze detected events within the ing inchide: Graylog, Wireshark, Security Onion, Zeek Network
system to understand attack targets and methods. Security .\Jomior CAINE (Computer Aided
Im'emgmn e Environment)
Fuxcrion I CATEGORY I SUBCATEGORY MIANUFACTURING PROFILE IMPLEMENTATION OVERVIEW
Solutions that were implemented in use cases:
Graylog
Wireshark
Security Onion
Low These Sub can be met by implementing solutions that provide the Event
Logging Iechmcal cqpaéz[u}
Ensure that event data is compiled across the ing system | Potential solutions for meeting these
DEAE3 using various sources such as event reports, audit monitoring, | Subcategory requirements include: Graylog,
network  monitoring, physical access monitoring, and | ddigiandt— OSSIM SIEMouster.
user/administrator reports
Solutions that were implemented in use cases:
Graylog
Low
DEAE4 D ive impacts to , assets, Ihe.re Subcatego}j requmsmens can be met by developing policies and procedurm' in the
Anomalies and and individuals resuiting from detected etem: md with ng the if 1g System section of the Cyb ty Op
Events (DE_AE) risk
DEAES Low Some of these Subcategory requirements can be met by developing policies and procedures in the
Define incident alert thresholds for the ing system. Incident R Plan d
Low Some of these Subcazegon requirements can be met by implementing solutions that provide the
Network B Network Monitoring, and Event Logging tec/nical capabilities.
P 1 tial soluti ting thes
Conduct ongoing security status monitoring of the ng i zon.rfar m”ﬁm eﬁ, ewalls,
system nemork 0 aktecz defmed cybersecurity events and Secu:rm Omon, SNORT, Suricata, Zeek
ey Network Security Monitor Graylog,
Detect u.mmihor:zed locai network, and remote comnections, and OSSI\at
identify ized use of the ing system. sz~ Sk Mopster.
DE.CM-1
Generate audit records for defined cybersecurity events. Solutions that were implemented in use cases:
. Monitor network communications at the external boundary of the Fire e"'_“l‘s i
Security system and at key internal boundaries within the system Security Onion
Continuous Heicht S = here is o indi Graylog
Monitoring i ;lt'g;c ,::,3;:2;’; monitoring activity there is an
(DE.CM) Some of these Subcategory requirements can be met by developing policies and procedures in the
Continuous Monitoring section of the
Cybersecurity Policy document
Low These Subcategory requirements can be met by implementing solutions that provide the Physical
Access Monitoring technical capability.
Paientm.l :oluzlom for meeting these
DE.CM-2 Conduct ongoing security status monitoring of the ing v reg include: el ic access control systems, cameras, Sign in'out sheets
system facility to detect physical security incidents.
Solutions that were implemented in use cases:
Electronic access control system
Sign in‘out sheet
Low These Subcmegon requlremems can be met by implementing solutions that provide the
and A n, System Use Monitoring, and Physical Access Monitoring
S = technical capabilities.
Continuous Conduct security status monitoring of personnel activity associated
Monitoring DECM-3 with the manfacturing system. Pozenual soluzwmfor mi:s llae-sel 4 of
(DE.CM) Enforce software usage and installation restrictions. “Active Dlzec 4 an FreelPA, § Endpo int P Native op -

capabilities, electronic access control systems, cameras, Sign in‘out sheets
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Funcriox: | CATEGORY I SUBCATEGORY MUNUFACTURING PROFILE | I\MPLEMENTATION OVERVIEW
Solutions that were implemented in use cases:
Active Directory
Symantec Endpoint Protection
Native operating system/device capabilities
Electronic access control system
Sign in‘out sheet
Low These Subcategory requirements can be met by implementing solutions that provide the Anti-
virus/malware and Vulnerability Management technical capabilities.
Deploy mdlicious code protection mechanisms throughout the ” < <
mowfacturing system where safe and feasible to detect and {058}11[01 so{wwrgﬁz . mﬁ thefsi
DECM4 | eradicate malicious code. Pl ST : .
Update malicious code protection mechamisms whengver new Endpoint Frotection, Clamll, NemicSofi, OpenVAS, Tenable Nessus
releases @e ilable in d with the s o i
management policy and procedures for the ing system. that were img muse cases:
Symamtec Endpoint Protection
NamicSoft
DECM:5 | Lo N4
None
Low These Subcategory requirements can be met by implementing solutions that provide the Network
Monitoring and Event Logging technical capabilities.
Conduct ongoing secwrity status monitoring of external service : 2 <
o ey o g o el siergu g WO
DECM-6 Detect defined cybersecurity events and indicators of potential 0’”""3 SNOR?: Suricata, Z“k Network
cybersecurity events from external service providers. Security Monitor, Grayiog, dliemvault — OSSIM, SIEMausier.
Monitor of external providers with | security It Sy nted i 9
policies and procedures, and contract security rerquiremenm gzéu;;)m(;z: e mpleménied e Coses:
Graylog
Low These Sub i can be met by implementing solutions that provide the Hardware
Inventory, Snﬁwan Im'enmn,
Symm.s Demlapment Istcw:lc
Security blish Change Control, and Network Monitoring technical
Continuous capabilities.
Monitoring
(DE.CM) Potential solutions for meeting these
Subcategory requirements inciude: Open-
AudlT, LANSweeper, Spiceworks,
Conduct ongoing Security status monitoring on the manifactrng | OCSimventory-ng, AlienVeauit OSSIM,
DECM.7 | System for unauthorzed p g vices, access | Aierosoft Excel (Manual), I-doit, Sait, Puppet,
points, and software. Ansible, GRASSMARLIN, Wireshart,
Monitor for system inventory discrepancies. if;::; 2& g::z”i;'}zﬁi{afwwm <ok,
Solutions that were implemented in use cases:
Open-Audil
GRASSMARLIN
Wireshark
Microsoft Excel
Security Onion
Security DE.CM-8 Low
FuxcrioNy | CATEGORY | SUBCATEGORY MANUFACTURING PROFILE | IMPLEMENTATION OVERVIEW
Continuous Some of the_se Subcm_egon‘ requirements can be met by implementing solutions that provide the
Monitoring Conduct vuinerability scans on the manfacturing system where Vulnerability Scanning capability.
(DE.CM) safe and feasible. Include analysis, remediation, and information
sharing in the vuinerability scanning process. Potential solutions for meeting these
Subcategory requirements include: Tenable
Employ control system-specific vulnerability scanning tools and | Nessus, OpenVAS, AlienVauit OSSIM
techniques where safe and feasible.
Solutions that were implemented in use cases:
Active vulnerability ng, which introduces network traffic, is | Tenable Nessus
u:ed with care on mamdacmrmg systems o ensure that system
e not ad iy i d by the 1g Process. Some Subcategory requirements can be met by de\elapmg polmes and procedures in the
Vulnerability Management section of the Cyb fy Op
Low
. These Subcategory re nis can be met by de 1g policies and dures in the Role-
DEDP-1 Define rolets and responsibilities for ablec{lfan activities on the | p g ¢ iR i onsibilities section of the Cylp urity P:b'a; i ;
manifacturing system and ensure accountability. N N
Low
DEDP-2 Conduct detection activities in accordance with applicable federal | These Subcategory requirements can be met by developing policies and procedures in the
and state laws, industry regulations and standards, policies, and | Continuous Monitoring section of the Cybersecurity Policy document.
) other applicable requirements.
Processes Low, Moderate and High These Sub can be met by implementing solutions that provide the Event
Logging lechmcal capabllzl)
(DE.DF)
Potential solutions for meeting these
Subcategory irements include: il
DEDPS Validate that event detection processes are operating as intended lu:‘ ego: r_\ gg;& SEWD;wL Graylog,
Solutions that were implemented in use cases:
Graylag
Low
Compmunicate event detection information to defined personmel.
Event detection information includes for example, alerts on atypical
account usage, unauthorized remote access, wireless connectivity,
DEDP4 mobile device altered ifig settings, Ihe:e Subcazegor_y requirements can be met by developing policies and procedures i the
contrasting system component inventory, use of tools g section of the Cybersecurity Policy document.
and nonlocal maintenance, physical access, temperature and
Detection Tuomidity, equipment delivery and removai, communications at the
Procoses information system boundaries, use of mobile code, use of VoIP,
(DE.DP) and malware disclosure.
Low
Incorporate  improvements derived from the ¢ monitoring,
measwems?ltf, assassments,and. lesor. learned Inta. detoction These Subcategory requirements can be met by developing policies and procedures in the Incident
DEDP.5 | Process revision. Management and Periodic
Ensure the security plan for the manfacturing system provides for Reevoluation of the Program section of the ty Program
the review, testing, and comtinual improvement of the security
detection processes.
Response Low S s Puipose
Planning RS.RP-1 Execute the response pian during or afier a cybersecurity event on Tisg iptorld oenet b) denelop ing pollicies andproce inthe
£ 2 v and Scope sectlon of the
(RS.RP) the manufacturing system.
Comm%cgfom RS.CO-1 Enurep T gy s fon priorities, (ask gcnet:i:n oy Y requi can be ’met by developing policies and procedures in the Policy
> q and assig) ‘Jmes  for event response. 2
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CATEGORY

Fuverion |

[ Suscarecory

MANUFACTURING PROFILE

| IMPLEMENTATION OVERVIEW

Communications
(RS.CO)

RS.CO-2

Low

Employ prompt reporting lo appropriaie stakeholders for

cybersecurity events on the manufacturing system.

Ensure thaz cybersecurity events on the manufacturing system are
2P i with the response plan

These Subcategory requirements can be met By de
Internal and External Communications section of the Incident Resp

ping policies and procedures in the
Plan d

RS.CO-3

Low

Share cybersecurity incident imformation with relevant stakeholders
per the response plan.

These St gory requirements can be met by develop tpohcle.f and p:

fures in the Internal
and External Communications Policy section of the Incide P e

RS.CO4

Low

Coordinate cybersecurity incident respomse actions with ail
relevant stakeholders.

Stakeholders for incident response include for example,
mission'business  owners, meawfacturing  system  owners,
integrators, vendors, human resources offices, p}mma] mnd
personnel security offices, legal dep
and procurement offfices.

» OX I d

dures in the Internal

These Subcategory requirements can be met by devell
and External 7/

policies and p
Communications section of the I R, Plan d

RS.CO-5

Low

Share cybersecurity event information voluntarily, as appropriate,
with industry security groups to achieve broader cybersecurity
situational awareness.

For example, the DHS National Cyb ity & Co

]megraxton Cenier (\CCIC/ semes m’ a centralized location where
in cybersecwrity and
commmlcanam reliance are coordmated and integrated. The
Industrial Control Systems Cyber Emergency Response Team (ICS-
CERI) collaborates with international and private sector Computer
Emergency Rmpome Temm /CERZV to .share control s;:rems
related cyby ity and.

These Sub can be met by developing policies and procedures in the
Continuous \lanmmng section of the Cybersecurity Policy document.

Analysis (RSAN)

RS AN-1

Low

7. : iy

ity-related

tificati d from

g )
systems.

These Sub requirements can be met by developing policies and pmcedums n the
Monitoring the. .\lamy"nmumg System section of the Cyb

v up

RS AN-2

Low

Undk { the full i of the cyb
on thorough investigation and anaiysis results.
Correlate detected event information and incident responses with|

risk assessment outcomes to achieve perspective on incident impact
across the organization

ity incident based)|

RS AN-3

These Subcategory requrremem: can be met by developi
section of the Incid Plan d

policies and pr in the Policy

Low

Conduct foremsic amalysis on collected cybersecurity event|
information to determine root cause.

These Subcategory requirements can be met by implementing soiutions that provide the Event
Logging and Forensics technical capabilities.

Potential solutions for meeting these
Subcategory requirements include: Graylog,
Wireshark, Zeek Network Security Monitor,
CAINE (Computer Aided Investigative
Environment), dlieavault— OSSIM
SIEMauster, Security Onion

Solutions that were implemented in use cases:
Graylog

Wireshark

Security Onion

FuncrioN | CATEGORY

[ suscarecory

MINUFACTURING PROFILE

| IMPLEMENTATION OVERVIEW

RSAN4

Low

Categorize cybersecurity incidents according to level of severity and]

These Subcategory requirements can be met by d in the Incid

loping policies and p
Severity Classification section of the Incident R Plan d

Mitigation (RS.MI)

RS MI-1

impact consistent with the response plan
Low

Contain cyb ity incide
turing system.

o impact on the

These Sub can be met by developing policies and procedures in the Incident
Response W arMow section of the Incident Response Plan document.

RSMI-2

Low

These Suby can be met by imple i lutions that provide the Incident

Mitigate cybersecurity incidents occurring on the manwfacturing
system.

Management techmcal cqpaluim

Potential solutions for meeting these
Subcategory requirements include: Sandia
Cyber Omni Tracker (SCOT), The Hive
Pro;eci Regquest Tracker Incident Response
(RIIR)

Solutions that were implemented in use cases:
The Hive Project

RSMI3

Ensure that vulnerabilities
cybersecurity incident are
risks.

identified while s
7 4 rl 7

or

These Subcaiegor} requzremenzs carn be met by zmplemgnwge solutions that provide the
Vul, bility M and Ii ical capabilities.

Potential solutions for mesting these Subcategory requirements include:
NaonicSoft, OpenVAS, Tenabie Nessus,
AlienVault OSSIM Sandia Cyber Omni
Tracker (SCOT), The Hive Project, Request
Tracker Incident Response (RTIR)
Solutions that were implemented in use cases:
NanicSoft
The Hive Project

Improvements
(RS.IM)

RSIM-1

Low

Sy ;
These q

Incorporate lessons learned from ongoing incident 0g activiti
mto incident response procedures, training, and testing, and

gory can be met by developing policies and procedures in the Policy
section of the Incident Resp Plan d

RSIM-2

J the resuiting changes accordingly.
Low

Update the response plans to address changes to the or

manufacturing system, attack vectors, or environment of operatior]
and probiems encountered during plan implementation, execution, o
testing.

Updates may include, for example, responses to disruptions o
Jailures, and, predetermmed ' procedures

Emble a process for the response plan to evolve to reflect new
2y, and lessons learned

These Subcategory reqmremnlf can be met by developing policies and procedures in the Policy
section of the Incid, Plan dc

, 0P

Recovery
Planning
(RCRP)

RCRP-1

Low
Execute the recovery plan during or after a cybersecurity incident o
the manufacturing system.
Restore the monwfacturing system within a predefined time-period
from corf iguration-controlled and mtegrity-protected v;fommor
ing a known, operational state for the comp

TEp

These Subcategory reguirements can be met By developing policies and procedures in the
Objectives section of the System Recovery Plan document.

Improvements
RCIM)

RCIM-1

Low

Incorporate lessons learned from ongoing recovery intq
system recovery procedures, training, and testing, and vnplemm the
resuiting changes accordingly.

These Sub can be met by oping policies and procedures in the Plan
Testing and Plan Mamtamm sections of the. System Recovery Plan document

RCIM-2

Low
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FunNcTioNy I CATEGORY I SUBCATEGORY MANUFACTURING PROFILE I J\MPLEMENTATION OVERVIEW

Update the recovery plan to address changes to the or
ing sy i ion %

Improve mmzufacmer[;”:;::eIrIL&‘a_r ep? nomnepl of operatio ;’a::'l :roblem. These

(RCIM) ed during p. 3 , g

gory requirements can be met by developing policies and procedures in the Plan
Testing and Plan Maintenance sections of the System Recovery Plan document

Ensure that updates are integrated into the recovery plans.
Centralize and coordinate information distribution, and manage thd
public facing repr ion of the organizati
Public relations management may include, for example, managing
RCCO-1 media mteractions, coordinating and logging all requests forl These Subcategory requirements can be met by developing policies and procedures in the Internal
interviews, handiing and ‘triaging’ phone calls and e-mail requests| and External Communications section of the System Recovery Plan document.

maiching media requests with appropriate and available internal
experts who are ready to be interviewed screening all of mformation
provided to the media, ensuring personnel are familiar with publiq
relations and privacy policies.

(RC.CO)
"Employ a crisis response strategy to protect against negative impac:
and repair organizational reputation. These Subcategory requirements can be met by developing policies and procedures i the Internal
Crisis response strategies include, for example, actions to shape| and External Communications section of the System Recovery Plan document
attributions of the crisis, change perceptions of the organization in
crisis, and reduce the negative effect generated by the crisis.

Low
RC.CO-3 Communicate recovery activities to all relevant stakehoiders, and
executive and management teams.

RC.CO-2

These Subcategory requirements can be met by developing policies and procedures in the Internal
and External Communications section of the System Recovery Plan document.

19. MANUFACTURING BUSINESS/MISSION OBJECTIVES

Lo sviluppo del Profilo ha incluso I’identificazione dei comuni obiettivi aziendali e della missione nel settore
manifatturiero.

Questi obiettivi forniscono il contesto necessario per identificare e gestire le attivita di mitigazione del rischio di
sicurezza informatica.

Sono stati individuati cinque obiettivi comuni:
1. Mantenere la sicurezza ambientale

2. Mantenere la sicurezza umana

3. Mantenere gli obiettivi di produzione

4. Mantenere la qualita del prodotto
5

Mantenere le informazioni sensibili

IMPLEMENTAZIONE DEL CYBERSECURITY FRAMEWORK (CSF) NELLA PRODUZIONE
MANIFATTURIERA

Il «Profilo di Produzione» del CSF puo essere utilizzato come piano delle attivita per ridurre il rischio di sicurezza
informatica per i produttori in linea con gli obiettivi del settore manifatturiero.

Questo Profilo di Produzione fornisce un approccio basato sul rischio per la gestione delle attivita di sicurezza
informatica e la riduzione del rischio informatico per i sistemi di produzione.

I Sistemi di Controllo Industriale (Industrial Control Systems - ICS), che includono i sistemi di produzione,
rappresentano diversi tipi di sistemi di controllo tra cui Sistemi di Controllo di Supervisione e Acquisizione Dati
(Supervisory Control And Data Acquisitions - SCADA), Sistemi di Controllo Distribuito (distributed control
systems - DCS) e altre configurazioni di sistemi di controllo come Controllori Logici Programmabili
(Programmable Logic Controllers - PLC) spesso presenti nei settori industriali e delle infrastrutture critiche.
Un ICS é costituito da combinazioni di componenti di controllo (ad esempio, elettrici, meccanici, idraulici e
pneumatici) che agiscono insieme per raggiungere un obiettivo industriale (ad esempio, produzione, trasporto di
materia o energia).

ICS supporta il vasto e diversificato settore industriale manifatturiero e puo essere classificato come basato su
processo, basato su componenti discreti 0 una combinazione di entrambi.

Il Profilo di Produzione puo essere caratterizzato come |’allineamento di standard, linee guida e pratiche al
Framework Core in uno scenario di implementazione pratica.

Le industrie manifatturiere basate sui processi utilizzano in genere due tipi di processi principali:
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PROCESSI DI PRODUZIONE CONTINUI. Questi processi vengono eseguiti continuamente, spesso con fasi per
realizzare diversi gradi di un prodotto. | tipici processi di produzione continua includono il flusso di
carburante o vapore in una centrale elettrica, petrolio in una raffineria e distillazione in un impianto chimico.

PROCESSI DI PRODUZIONE IN BATCH. Questi processi hanno fasi di lavorazione distinte, condotte su una
quantita di materiale. C’& un inizio e una fine distinti di un processo batch con la possibilita di brevi
operazioni stazionarie durante le fasi intermedie. | tipici processi di produzione in batch includono la
produzione di alimenti, bevande e biotecnologie.

Allo scopo di mantenere:

1.

SICUREZZA AMBIENTALE: gestire i rischi di sicurezza informatica che potrebbero influire negativamente
sull ‘'ambiente, compresi i danni accidentali e intenzionali; il rischio di cibersicurezza sul sistema di
produzione potrebbe potenzialmente influire negativamente sulla sicurezza ambientale; il personale
dovrebbe comprendere le interdipendenze di sicurezza informatica e sicurezza ambientale.

SICUREZZA UMANA: gestire i rischi per la sicurezza informatica che potrebbero avere un potenziale impatto
sulla sicurezza umana; il rischio per la sicurezza informatica sul sistema di produzione potrebbe
potenzialmente influire negativamente sulla sicurezza umana; il personale dovrebbe comprendere la
sicurezza informatica e le interdipendenze in materia di sicurezza.

OBIETTIVI DI PRODUZIONE: gestire i rischi di sicurezza informatica che potrebbero influire negativamente
sugli obiettivi di produzione; il rischio di sicurezza informatica sul sistema di produzione, compreso il
danneggiamento degli asset, potrebbe potenzialmente influire negativamente sugli obiettivi di produzione; il
personale dovrebbe comprendere la sicurezza informatica e le interdipendenze degli obiettivi di produzione.

QUALITA DEL PRODOTTO: gestire i rischi di sicurezza informatica che potrebbero influire negativamente
sulla qualita del prodotto; protezione contro la compromissione dell integrita del processo di produzione e
dei dati associati.

INFORMAZIONI SENSIBILI: gestire i rischi per la sicurezza informatica che potrebbero portare alla perdita o
alla compromissione della proprieta intellettuale dell ‘'organizzazione e dei dati aziendali sensibili, comprese
le informazioni di identificazione personale (PII).

ESEMPI APPLICAZIONE TABELLA FUNZIONI

Table 2 IDENTIFY Business Mission Objectives Table 3 PROTECT Busil Mission Obj
it PR e Intat Maintain Maintain Maintain Maintain Maintain
Human Environmental | Quality of | Production Trade ’;:,'::‘ E“‘";‘;’,‘;',‘:"“' ‘t,':':,l::,_:f Pm:ou:zm ;:a,::s
Safety Safety Product Goals Secrets Category Subcategories
Subcategories PRAC-1 PRAC-1 PRAC-1

PR.AC-2 PR.AC-2 PR.AC-2

Identity Management, PR.AC-3 PR.AC-3 PR.AC-3
Authentication and PR.AC4 PR.AC4
Access Control PR.AC-S PR.AC-5
PR.AC-6 PR.AC-6 PRAC-6

|_prac7 | prAC7 IS PRAC7 PRAC7

PRAT-1 PRAT-1
PR.AT-2 PR.AT-2 PRAT-2
Awr}rrea?;;s;"ﬂ PRAT-3 PRAT-3 PRAT-3
PR.AT-4 PR.AT-4 PRAT-4
BN PRATS  PRATS
[ pros1 |

PR.DS-1 PR.DS-1
PR.DS-2 pr.DS-2 [
ISR rro0s3
[ rr.0s4 [N
PR.DS-5
PR.DS-6 PR.DS-6 PR.DS-6 PR.DS-6 PR.DS-6
PR.DS-7 PR.DS-7 PR.DS-7 PR.DS-7
PR.DS-8 pros-s  EEEENIEESEEN rro0ss

ID.AM-1 oAv-1  EEREEE 0AM-1
| oaviz [ DAvo GRS

Asset DAv-3  [EENEEN 10AM3
Management ID.AM-4 ID.AM-4 ID.AM-4
ID.AM-5 ID.AM-S IDAM-S ID.AM-5
ID.AM-6

D.BE-1 D.BE-1 1D.BE-1

Business
Environment

ID.BE-3 . BE-: 1D.BE-3 ID.BE-3 1D.BE-3
ID.BE-4 i ID.BE-4
ID.BE-5 . BE-! . BE-! ID.BE-5

ID.GV-1
Governance ID.GV-3
D 1D.GV-4

Data Security

PR.IP-1 PR.IP-1 PR.IP-1 PR.IP-1 PR.IP-1

L_Prip-2 1 PRIP-2 SR PRIP2 [ PRIP-2_ |

PR.IP-3 PR.IP-3 PR.IP-3 PR.IP-3 PR.IP-3

ID.RA-1

ID.RA-2

Risk ID.RA-3
Assessment ID.RA-4
ID.RA-5

ID.RA-6

Risk ID.RM-1
Management ID.RM-2
Strategy ID.RM-3

I rriP4 PR.IP-4 PR.IP-4

. : PR.IP-5 PR.IP-5 priP-s  [NENEEEE rrPS
S ol O T T T
Frbcesses and PR.IP-7 PR.IP-7 priP-7 NS  PR.P-7

Procedures

PR.IP-9 PR.IP-9 PR.IP-9 PR.IP-9 PR.IP-9
PR.IP-10 PR.IP-10 PR.IP-10 PR.IP-10 PR.IP-10
PR.IP-11

PR.IP-12 PR.IP-12

it itenance PR.MA-1 PR.MA-1 PR.MA-1
PRVA2 R rrRMA2 PR.MA-2

PR.PT-1 PR.PT-1 PR.PT-1
PR.PT-2 PR.PT-2 PR.PT-2

Protective Technology PR.PT-3 PR.PT-3 PR.PT-3
PR.PT-4 PR.PT-4 PR.PT-4
PR.PT-5 PR.PT-5

Supply Chain

Mar
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Table 4 DETECT Business Mission Objectives

PRI Moty | s BB Meiiain )| Natag Table 5 RESPOND Business Mission Objectives
Human Environmental | Quality of Production Trade
Safety Safety Product Goals Secrets intai intai intai
Category Subcategories Human Environmental | Quality of Production Trade
DEAE-1 DEAE-1 DEAE-1 Safety Safety Product Goals Secrets
DE.AE-2 DE.AE-2 DE.AE-2 DE.AE-2 DE.AE-2 Category Subcategories
Anomalies and Events DE.AE-3 DE.AE-3 DE.AE-3 DE.AE-3 Response Planning RS.RP-1
DE.AE-4 DE.AE-4 DE.AE-4 RS.CO-1
DE.AE-5 DE.AE-5 DE.AE-5 DE.AE-5 DE.AE-5 RS.CO-2
DE.CM-1 DE.CM-1 DE.CM-1 DE.CM-1 DE.CM-1 Communications RS.CO-3
DE.CM-2 DE.CM-2 DE.CM-2 DE.CM-2 DE.CM-2 R  rsco4
DE.CM-3 DE.CM-3 DE.CM-3 DE.CM-3 DE.CM-3
DE Security Continuous DE.CM-4 DE.CM-4 DE.CM-4 DE.CM-4 DE.CM-4 RS.AN-1 RS.AN-1 RS.AN-1
Monitoring DE.CM-5 DE.CM-5 DE.CM-5 DE.CM-5 DE.CM-5 RS.AN-2 RS.AN-2 RS.AN-2
DE.CM-6 DE.CM-6 DE.CM-6 DE.CM-6 DE.CM-6 Analysis RS.AN-3 RS.AN-3 RS.AN-3
DE.CM-7 DE.CM-7 DE.CM-7 DE.CM-7 DE.CM-7
DE.CM-8 DE.CM-8 DE.CM-8 DE.CM-8 DE.CM-8 RS.AN-5 AN- RS.AN-S

DE.DP-1 RS.MI-1 RS.MI-1
Mitigation 2 RS.MI-2 RS.MI-2

Detection Processes | DE.DP-3 DE.DP-3 DE.DP-3 DE.DP-3 DE.DP-3 RS.MI-3 RSMI-3
DE.DP-4 DE.DP-4 DE.DP-4 DE.DP-4 DE.DP-4 RSIM-1 RSIM-1

DE.DP-5 DE.DP-5 mprovements RS.IM-2 RS.IM-2

Table 6 RECOVER Business Mission Objectives

Maintain Maintain Maintain Maintain Maintain
Human Environmental Quality of Production Trade
Safety Safety Product Goals Secrets
Category Subcategories
Recovery Planning » DD . DD - DD D DD - DD
Improvements
RC
Communications
RC.CO-3 RC.CO-3 RC.CO-3 RC.CO-3 RC.CO-3

LIVELLI D’IMPATTO

Oltre agli obiettivi per I’allineamento di un insieme di controlli di sicurezza a supporto degli obiettivi aziendali
critici, il Profilo di Produzione ¢ anche strutturato in 3 livelli d’impatto basati sulla categorizzazione delle
informazioni e dei processi all interno del sistema di produzione.

Questo capitolo & composto da 3 passi:
1. CATEGORIZATION PROCESS
2. PROFILE’S HIERARCHICAL SUPPORTING STRUCTURE

3. RISK MANAGEMENT

CATEGORIZATION PROCESS

E il primo passo del NIST Risk Management Framework (RMF) e fornisce alle organizzazioni informazioni per
supportare la personalizzazione dell’implementazione del controllo della sicurezza informatica.
Come definito dal NIST Federal Information Processing Standard (FIPS) 199, il processo di categorizzazione si
basa su 3 livelli d’impatto: BASSO, MODERATO 0 ALTO.

1. BASSsO: se ci si puo aspettare che la perdita di integrita, disponibilita o riservatezza abbia un effetto negativo
limitato sulle operazioni di produzione, sui prodotti fabbricati, sulle risorse, sull immagine del marchio, sulle
finanze, sul personale, sul pubblico in generale o sull ‘'ambiente.

2. MODERATO: se ci si puo aspettare che la perdita di integrita, disponibilita o riservatezza abbia un grave
effetto negativo sulle operazioni di produzione, sui prodotti fabbricati, sulle risorse, sull ‘immagine del
marchio, sulle finanze, sul personale, sul pubblico in generale o sull ‘'ambiente.

3. ALTO: se ci si puo aspettare che la perdita di integrita, disponibilita o riservatezza abbia un effetto negativo
grave o catastrofico sulle operazioni di produzione, sui prodotti fabbricati, sulle risorse, sull ‘immagine del
marchio, sulle finanze, sul personale, sul pubblico in generale o sull 'ambiente
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Le tabelle seguenti forniscono esempi di motivazioni basate sulla missione per la selezione della categorizzazione
di sicurezza del sistema di produzione

Table 7 Manufacturing System Impact Levels [3]

Impact Category | Low Impact | Moderate Impact | High Impact
Injury Couts, bruises requiring first aid Requires hospitalization Loss of life or limb
Financial Loss ($) | Tens of thousands | Hundreds of thousands | Millions
Environmental Temporary damage Lasting damage Permanent damage, off-site
Release damage
Interruption of Temporary reductions without Temporary reductions Significant reduction and
Production impacting quarterly production requiring additional shifts | impact to meet quarterly

or overtime to meet production

quarterly production
Public Image Temporary damage Lasting damage Permanent damage

Table 8 Manufacturing System Impact Levels Based on Product Produced and Industry Concerns [3]

Category | Low Impact | Moderate Impact | High Impact
Product Produced | Nogn-hazardous materials or Some hazardous products | Critical infrastructure
products or steps during production | Hazardous materials
Non-ingested consumer products | High amount of Ingested products
proprietary information iz
Industry Plastic injection molding Automotive metal Utilities
Sampce Warehousing stamping Petrochemical
Pulp and paper Food and beverage
Semiconductors Pharmaceutical

Automotive production

Un LIMITATO effetto negativo significa che, ad esempio, la perdita di integrita, disponibilita o riservatezza

potrebbe:

» causare un degrado della capacita di missione in una misura e durata tale che il sistema possa svolgere le
sue funzioni primarie, ma | ’efficacia delle funzioni & notevolmente ridotta;

» comportare danni minori alle attivita operative riparabili senza ulteriori interruzioni delle operazioni;

» comportare minori perdite finanziarie;

»  provocare danni minori a persone che richiedono solo il primo soccorso di base.

Un GRAVE effetto significa che, ad esempio, la perdita di integrita, disponibilita o riservatezza potrebbe:

>

>
>
>

causare un significativo degrado della capacita di missione in una misura e durata tale che il sistema pud
svolgere le sue funzioni primarie, ma | ’efficacia delle funzioni é significativamente ridotta;

provocare danni significativi alle risorse operative riparabili (0 sostituibili) con un impatto limitato sulle
capacita operative;

comportare una perdita finanziaria significativa;

provocare danni significativi a persone che necessitano di ricovero in ospedale, ma non comportano la morte
o lesioni gravi potenzialmente letali.

Un CATASTROFICO effetto significa che, ad esempio, la perdita di integrita, disponibilita o riservatezza potrebbe:

>

>
>
>

causare un grave degrado o perdita della capacita della missione in una misura e durata tale che il sistema
non € in grado di svolgere una o piu delle sue funzioni primarie;

provocare gravi danni alle risorse operative che richiedono molto tempo per la riparazione o la sostituzione,
con conseguente prolungamento dei tempi di fermo;

comportare gravi perdite finanziarie;

provocare danni gravi o catastrofici a persone che comportano la morte o lesioni gravi potenzialmente letali.

PROFILE’S HIERARCHICAL SUPPORTING STRUCTURE

La guida al profilo e scalabile e supporta I’intensificazione delle protezioni di sicurezza dove necessario,
mantenendo una linea di base convenzionale.

Ogni livello di impatto superiore si basa sulla linea di base a partire dalla designazione Basso.

Salvo diversa indicazione, i livelli Moderato e Alto ciascuno migliorano tutte le disposizioni dei livelli sottostanti.

v

Una classificazione moderata include tutte le implementazioni di protezione moderata e bassa

Aldo Pedico - pedicoaldo@gmail.com Pag. 140 di 335



mailto:pedicoaldo@gmail.com

MANUALE DI CYBERSECURITY: GUIDA PER LA PROGETTAZIONE E REALIZZAZIONE DEL SISTEMA SICUREZZA AZIENDALE

v" Una classificazione alta include tutte le implementazioni di sicurezza alta, moderata e bassa

Ciascun livello di impatto é posizionato come piattaforma per supportare |’'implementazione o categorizzazione
del livello di impatto superiore successivo.

La sezione 7 fornisce il linguaggio della sottocategoria CSF per ogni livello di impatto personalizzato per il
dominio di produzione.

7. Manufacturing Profile Subcategory Guidance

Function Manufacturing Profile Guidance

Subcategory

Category Reference

Low Impact ISA/IEC 62443-2-
120004234
Document an mventory of manufacturing system components that reflects the current system. ISATEC 62443-3-
Manufacturing system components include for example PLCs, sensors, actuators, robots, machine 32013 SR 7.8
tools, firmware, network switches, routers, power supplies, and other networked components or M8
devices. System component inventory is reviewed and updated as defined by the organization.
Information deemed necessary for effective accountability of manufacturing system components
includes, for example, hardware inventory specifications, component owners, networked components
ID.AM.1 | of devices, machine names and network addresses. Inventory specifications include, for example,
- manufacturer, device type, model, serial number, and physical location.
Moderate Impact
Identify individuals who are both responsible and accc ble for administering manufacturing M8 (1)EXS)
system components.
High Impact
Asset Identify mechanisms for detecting the presence of unauthorized hardware and firmware components CMS D)
Management within the manufacturing system. Where safe and feasible, these mechanisms should be automated.
(ID.AM) Low Impact ISATEC 62443-2-
1:20094234
Document an inventory of manufacturing system software and firmware components that reflects the | 1sa1EC 24433-
current system. 3:2013SR7.8
Manufacturing system software components include for example software license information, M-8
software version numbers, Human Machine Interface (HMI) and other ICS component applications,
software, operating systems. System software inventory is reviewed and updated as defined by the
ID.AM.2 | organization.
Moderate Impact
Identify individuals who are both responsible and accountable for administering manufacturing M-8 (DEXE)
system software.
High Impact
Identify mechanisms for detecting the presence of unauthorized software within the manufacturing LS @)
system. Where safe and feasible, these mechanisms should be automated.

19A. RESPONDING TO & RECOVERING FROM A CYBER ATTACK

[Rif.: NIST - Resp. TO & Recov. FROM Cyber Attack ICS]

CYBERSEC CAPABILITIES

Una volta rilevato un evento di sicurezza informatica, in genere vengono eseguite le seguenti attivita prima che
I 'evento sia risolto in modo soddisfacente.

1. EVENT REPORTING

2. LOGREVIEW

3. EVENT ANALISYS

4. INCIDENT HANDLING AND RESPONSE
5. ERADICATION AND RECOVERY

Sfruttare queste capacita di sicurezza informatica facilita una risoluzione soddisfacente di un evento di attacco
informatico.

Di seguito sono riepilogate brevemente queste capacita e della sottocategoria NIST Cybersecurity Framework
che corrisponde a queste capacita.

Queste attivita sono descritte in dettaglio in ISA/IEC 62443-2-1, Requisiti del programma di sicurezza per i
proprietari di risorse IACS.

ISA/IEC 62443 ¢ una raccolta di standard internazionali per la sicurezza informatica ICS pubblicata dalla
INTERNATIONAL SOCIETY OF AUTOMATION (http://www.isa.org)
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1 - EVENT REPORTING

Una volta rilevato, un evento deve essere — cscategory CsF CSF Subcategary Requirements
segnalato al personale appropriato e gli viene Subeategory ID
I - tél a ro I‘iata er Ia. Detection Processes | DE.DP-4 Event detection information is communicated

asse_gnata a prlorl_ pprop P Communications RS.CO-2 Incidents are reported consistent with established
geStlone per garantlre che venga generata criteria
ConsapeV0|ezza del riSChi per |a Sicurezza in RS.CO-3 Information is shared consistent with response plans

. . . RS.CO-4 Coordination with stakeholders occurs consistent with
modo che le azioni necessarie possano essere response plans

prese in modo tempestivo.
Gli eventi dovrebbero essere valutati per determinare chi dovrebbe riceverli e stabilirne la priorita.

Una volta effettuata la determinazione, il sistema dovrebbe essere configurato per avere gli eventi segnalati in
modo appropriato.

2 - LOG REVIEW

Gli eventi devono essere scritti in uno o pll] ‘ CSF Category CSF ’ CSF Subcategory Requirements
registri di controllo/eventi protetti e conservati _ Subcategory ID _ _

. . Protective PR.PT-1 Audit/log records are determined, documented,
perun perlodo di tempo ade9uato' Technology implemented, and reviewed in accordance with policy

La registrazione degli eventi & un mezzo principale per la revisione e | ‘analisi degli eventi.

La conservazione dei registri di eventi/audit fornisce supporto per |’analisi forense, che consente I’identificazione
delle cause principali e delle vulnerabilita tecniche e comportamentali.

Esaminare gli eventi per rilevare e identificare le attivita sospette e le violazioni della sicurezza al fine di dare
loro la priorita.

Avendo un appropriata cronologia degli eventi, | ‘analisi degli eventi puo essere utilizzata per correlare gli eventi
e per comprendere meglio le circostanze che circondano il verificarsi degli eventi.

Tutte queste attivita supportano la risposta agli eventi, inclusa la determinazione delle cause principali e le azioni
intraprese per ridurre al minimo gli impatti e proteggere meglio il sistema da attivita sospette e violazioni della
sicurezza in futuro.

3 - EVENT ANALYSIS

Gli eventi relativi alla sicurezza devono essere CSF Category CsF CSF Subcategory Requirements
analizzati per identificare e caratterizzare Subeategory ID
. ... . Anomalies and DE.AE-2 Detected events are analyzed to understand attack

attacchi, compromissioni della sicurezza e Events targets and methods

incidenti di sicurezza. DE.AE-3 Event data are collected and correlated from multiple
oL L. . . A sources and sensors

Due motivi prmCIpa“ per cul g“ eventi sono DE.AE-4 Impact of events is determined

analizzati: Analysis RS.AN-1 Notifications from detection systems are investigated
. L. L. RS.AN-2 The impact of the incident is understood

1) Identificare le compromissioni e le condizioni RS.AN-3 Forensics are performed

SOSpette, Che Sono Spesso raggiunte dal |a RS.AN-4 Incidents are categorized consistent with response plans '

correlazione di eventi connessi.

Cio include I'identificazione delle condizioni che circondano il verificarsi di eventi con tentativi di scoprire
le cause principali, come gestirle e proteggersi dalle ricorrenze.

2) Dare priorita e classificarli rispetto al rischio che rappresentano
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4 - INCIDENT HANDLING AND RESPONSE

Un processo di risposta agli incidenti dovrebbe essere impiegato e mantenuto aggiornato per valutare e
rispondere agli incidenti di sicurezza dei SISTEMI DI CONTROLLO E AUTOMAZIONE INDUSTRIALE (INDUSTRIAL
AUTOMATION AND CONTROL SYSTEMS [IACS]).

Dovrebbe essere utilizzato un processo per la valutazione degli incidenti di sicurezza che identifichi i potenziali
impatti, le minacce e le vulnerabilita che hanno permesso il verificarsi dell ’incidente.

La valutazione degli incidenti di sicurezza IACS

A L A N CSF Category CSF CSF Subcategory Requirements

consente ai produttori di determinarne | ‘impatto Subcategory ID
in mOdO da poter SViluppare e implementare una Information PR.IP-09 Response plans (Incident Response and Business

. Protection Processes Continuity) and recovery plans (Incident Recovery and
nSpOSta adeguata' and Procedures Disaster Recovery) are in place and managed
Una risposta adeguata dovrebbe includere il : PRIP-10 Response and recovery plans are tested

. . . . . Communications RS.CO-1 Personnel know their roles and order of operations

COﬂtenlmentO, Ia I’IdUZIOﬂe degll |mpatt|, when a response is needed
I’applicazione di contromisure per chiudere le Mitigation RS.MI-1 Incidents are contained
vulnerabilité e |a prOtEZione de” ’lACS da Response Planning RS.RP-1 Response plan is executed during or after an incident

minacce future.

5 - ERADICATION AND RECOVERY

L ‘obiettivo di questa fase e consentire il ripristino
delle normali operazioni eliminando gli artefatti

CSF
Subcategory ID

[cs Category CSF Subcategory Requirements

dell’incidente (ad esempio, rimuovere il codice
dannoso, ricreare |’'immagine dei sistemi infetti) e
mitigare le vulnerabilita o altre condizioni che sono
state sfruttate.

Recovery plan is executed during or after a

Recovery Planning RC.RP-1
cybersecurity incident

Una volta contenuto I’incidente, assicurarsi che tutti i mezzi di accesso persistente alla rete siano stati sradicati,
che I attivita dell "avversario sia sufficientemente contenuta e che tutte le prove siano state raccolte.

Pud anche comportare il rafforzamento o la modifica dell ‘ambiente per proteggere i sistemi mirati e riparare i
sistemi infetti.

Questo € spesso un processo iterativo.

Quindi ripristinare il funzionamento dei sistemi interessati e verificare che funzioni come previsto. (Sicurezza
informatica e sicurezza delle infrastrutture Agenzia, Playbook sugli incidenti di sicurezza informatica e sulla
risposta alle vulnerabilita, novembre 2021, pag. 15-16.

Disponibile: https://www.cisa.gov/sites/default/files/publications/Federal_Government_Cybersecurity_Incid253

ent_and_Vulnerability Response_Playbooks_508C.pdf)

5.1 - ERADICATION - Attivita da svolgere:

1. Riparare tutti i sistemi infetti negli ambienti OT;

N

Ricreare I'immagine dei sistemi interessati (spesso da fonti “gold”) o ricostruire i sistemi da
zero;

Ricostruire | 'hw (necessario quando | incidente riguarda i rootkit);
Installare le patch;

Reimpostare le password sugli account compromessi;

o 0 &~ w

Sostituire i file compromessi con versioni pulite:
a) Scaricare il programma PLC (PROGRAMMING LOGIC CONTROLLER);
b) Scaricare il programma HMI (HUMAN-MACHINE INTERFACE)

¢) Recuperare il backup dei dati storici;
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7. Monitorare eventuali segnali di risposta dell ‘avversario alle attivita di contenimento.

5.2 - RECOVERY - Attivita da svolgere:

1. Rafforzare la sicurezza perimetrale (ad es. set di regole firewall, elenchi di controllo accessi
router di confine);

Ricollegare i sistemi ricostruiti alla rete;
Testare accuratamente i sistemi, compresi i controlli di sicurezza;
Ripristinare le normali operazioni dei sistemi e verificare che funzionino normalmente;

Monitorare le operazioni per comportamenti anomali;

© o~ D

Eseguire una revisione indipendente delle attivita relative al compromesso e alla risposta.

CYBER ATTACK SCENARIOS

Saranno dimostrate le funzioni di risposta e ripristino del quadro di sicurezza informatica del NIST per i seguenti

IMPATTI SUL FUNZIONAMENTO DELL’IMPIANTO.

Loss oF VIEW

MANIPULATION OF VIEW

Loss oF CONTROL

MANIPULATION OF CONTROL
CORRUPTED PROGRAM FILES OR DATA

o U A~ w b PF

THEFT OF OPERATIONAL INFORMATION

SCENARIO 1 — UNAUTHORIZED COMMAND MESSAGE
Vedi Capitolo 3 del “NIST - Resp. TO & Recov. FROM Cyber Attack ICS]”

Source: Unauthorized Command Message - attackics (mitre.org)

SCENARIO 2 — MODIFICATION OF PROCESS OR CONTROLLER PARAMETERS
Vedi Capitolo 3 del “NIST - Resp. TO & Recov. FROM Cyber Attack ICS]”

Source: Modify Parameter - attackics (mitre.org)

SCENARIO 3 — DISABLING OR ENCRYPTING HMI OR OPERATOR CONSOLE
Vedi Capitolo 3 del “NIST - Resp. TO & Recov. FROM Cyber Attack 1CS]”

Source: Denial of Control - attackics (mitre.org)
Denial of View - attackics (mitre.org)

SCENARIO 4 — DATA HisTORIAN COMPROMISE
Vedi Capitolo 3 del “NIST - Resp. TO & Recov. FROM Cyber Attack ICS]”

Source: Data Historian Compromise - attackics (mitre.org)

SCENARIO 5 — UNAUTHORIZED CONNECTION IS DETECTED
Vedi Capitolo 3 del “NIST - Resp. TO & Recov. FROM Cyber Attack ICS]”

Source: Wireless Compromise - attackics (mitre.org)
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SCENARIO 6 — UNAUTHORIZED DEVICE 1S DETECTED

Vedi Capitolo 3 del “NIST - Resp. TO & Recov. FROM Cyber Attack ICS]”

Source: Rogue Master - attackics (mitre.org)

SECURITY CONTROL MAP

Questa tabella mappa le caratteristiche |security | CSFCategory | CSF CSF Subcategory Requirements
Capability Subcategory
dei prodotti commerciali che I'NCCoE ID
Event Detection DE.DP-4 Event detection information is communicated
applichera a questa sfida alla sicurezza | Reportine | Processes _ — .
Communications | R5.CO-2 Incidents are reported consistent with established
- - - - 1: criteria
Informatlca ag“ Standard app“cablll € RS.CO-3 | Information is shared consistent with response plans
” - I - - h d - I RS.CO-4 Coordination with stakeholders occurs consistent with
alle migliori pratiche descritte ne response plans
d I - I d " Log Review | Protective PR.PT-1 Audit/log records are determined, documented,
qua ro per | mlg Ioramento ella Technology implemented, and reviewed in accordance with policy
. . f - d I I Event Anomalies and DE.AE-2 Detected events are analyzed to understand attack
Sicurezza Informatica elle Analysis Events targets and methods
. .- PPN DE.AE-3 Event data are collected and correlated from multiple
infrastrutture critiche e ad altre attivita sources and sensors
DE.AE-4 Impact of events is determined
de' NIST. Analysis RS.AM-1 Notifications from detection systems are investigated
RE AM-2 | Tha impart af the incidant ie nindarctnnd
.. . RS.AN-3 | Forensics are performed
QUEStO €sercizio ha IO SCOpO dl R5.AN-4 Incidents are categorized consistent with response
. ) . crras plans
dImOStrare I appllcablllta ne' mOﬂdO Incident Information PR.IP-09 Response plans (Incident Response and Business
R Lo . handling Protection Continuity) and recovery plans (Incident Recovery and
reale deg“ Standard € del Ie mlgl 1ori response Processes and Disaster Recovery) are in place and managed
i i i A i Procedures PR.IP-10 Response and recovery plans are tested
prathhe, ma non Impllca chei prOdOttl Communications | RS.CO-1 Personnel know their roles and order of operations
when a response is needed
con queste caratteristiche soddisfino i Mitigation RS.MI-1 Incidents are contained
. . Response RS.RP-1 Response plan is executed during or after an incident
requisiti  di  un  settore  per Planning
. i Eradication, | Recovery RC.RP-1 Recovery plan is executed during or after a
I’approvazione 0 |’accreditamento | Recovery | Planning eybersecurity incident

normativo.

PARTE IV: SUPERFICIE DI ATTACCO DEI DISPOSITIVI MOBILE

[MoBILE DEVICE & INFRASTRUCTURE ATTACK SURFACE]

[Rif.: NIST IR 8144; NIST SP 1800-13]

20. STORIA

La funzionalita fornita dai dispositivi mobili si & notevolmente evoluta negli ultimi due decenni e continua a
progredire rapidamente.

Una volta introdotti i moderni sistemi operativi mobili oltre un decennio piu tardi, il panorama delle minacce &
cambiato drasticamente quando gli utenti hanno iniziato a fidarsi di questi dispositivi con grandi quantita di
informazioni personali sensibili e aziendali.

Poco dopo | adozione su larga scala dei moderni smartphone, si € verificato un grande aumento nell ‘uso e nella
distribuzione dei servizi cloud.

I componenti principali della superficie di attacco mobile sono:
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1) latecnologia per i dispositivi mobili (Mobile Technology Stack);
2) i protocolli di rete mobile e locale;

3) la catena di fornitura.

21. MOBILE TECHNOLOGY STACK

Dispositivi mobili includono:

1) funzionalita cellulare;

ApplicationProces;
amv.-:m, .

2) sensori ambientali;

BasebandProcessor
andMemory

SecurityModules

3) processori crittografici;

Peripherals, SIM,
Camera.etc.

4) metodi di comunicazione wireless e cablata;
5) touchscreen;

< Device
. . . i Application
6) interfaccia audio; Fimware ~ Mobile OS

Hardware

7) videocamere;

Figure 1 - Mobile Device Technology Stack

8) capacita come videoproiezione.
La Figura 1 illustra lo stack tecnologico del dispositivo mobile.

Per smartphone e tablet con funzionalita cellulare, esiste una separazione tra | ‘hardware e il firmware utilizzati
per accedere alle reti cellulari, e I 'hw e il fw utilizzati per il funzionamento del sistema operativo mobile per uso
generale.

L’hw e il fw utilizzati per accedere alla rete cellulare, spesso indicato come sottosistema di telefonia, in genere
esegue un sistema operativo in tempo reale (Real Time Operating System - RTOS). Questo sottosistema di telefonia
é chiamato colloguialmente il processore in banda base e pud essere implementato su un sistema dedicato su un
chip (System on Chip - SoC) o incluso come parte del SoC contenente il processore dell ‘applicazione che esegue
anche il sistema operativo mobile per uso generale.

Il firmware necessario per avviare il sistema operativo mobile (ad esempio, bootloader) pud verificare il codice
di inizializzazione del dispositivo aggiuntivo, i driver di dispositivo utilizzati per le periferiche e parti del sistema
operativo mobile, il tutto prima che un utente possa utilizzare il dispositivo.

Se il codice di inizializzazione viene modificato 0 manomesso in qualche modo, il dispositivo potrebbe non
funzionare correttamente.

Molti dispositivi mobili moderni contengono un ambiente di esecuzione isolato, utilizzato specificamente per le
funzioni critiche per la sicurezza.

Le applicazioni mobili possono essere scritte in codice nativo in esecuzione vicino all ‘hardware, in lingue
interpretate o in lingue Web di alto livello.

Il grado di funzionalita delle applicazioni mobili dipende fortemente dalle interfacce di programmazione delle
applicazioni (Application Programming
Interfaces - API) esposte dal sistema operativo
mobile.

Global Positioning System (GPS) Cellular

Used for voice, text, and data services
provided by cell radio network carriers

Near-Field Communication (NFC)
Used for low data rate transfers, smart
card emulation, and reading RFID tags

Secure Digital (SD) Card
Used for additional storage capacity or

transferring data between devices

Use of orbiting satellites to determine |
the geographic location of the device

Wi-Fi™

Mentre alcuni dei meccanismi di comunicazione

sono wireless (ad es. Cellulare, WiFi, Bluetooth, Local areanetworking sd o acess
GPS, NFC), altri richiedono una connessione ——

fisica (ad es. cavo di alimentazione e | °voeoniemeee”
sincronizzazione, SIM, memoria esterna).

Personal area networking used for file
sharing and linking devices

Subscriber Identity Module (SIM) | Power & Synchronization Cable

Come mostrato nella Figura 2, ciascuno di
questi diversi meccanismi di comunicazione di
dispositivi wireless e cablati espone il

Removable hardware token providing
data storage and cellular access

Wired connection used for charging
and exchanging data with a computer

Figure 2 - Mobile Device Communication Mechanisms
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dispositivo a una serie distinta di minacce e deve essere protetto o la sicurezza generale del dispositivo potrebbe
essere compromessa.

Il nome standard della SIM é Universal Integrated Circuit Card (UICC).

Questo System on a Chip (SoC) ospita | 'identita dell ‘interessato (ovvero International Mobile Subscriber Identity),
le chiavi crittografiche pre-condivise e le informazioni di configurazione necessarie per ottenere |’accesso alle
reti cellulari.

L ’UICC ¢ essenzialmente una smart card che esegue un’applicazione Java nota come Universal Subscriber
Identity Module (USIM), che viene utilizzata per eseguire una serie di applicazioni che controllano | ‘accesso e
I 'autenticazione del telefono con le reti cellulari e i partner di roaming del MNO (Mobile Network Operator).

La tecnologia chiamata Embedded SIM (eSIM) é stata integrata in alcuni dispositivi mobili.

Gli eSIM consentiranno agli MNO (di fornire in remoto le informazioni sugli abbonati durante la configurazione
iniziale del dispositivo e consentiranno la modifica remota dell ‘'abbonamento da un MNO a un altro.

Sebbene questa tecnologia possa cambiare radicalmente il modo in cui i dispositivi mobili vengono sottoposti a
provisioning sulla rete dell 'operatore e pertanto introduce una nuova serie di minacce.

22. CELLULAR AIR INTERFACE (CAI)

Il CAl ¢ probabilmente I’interfaccia di rete che definisce i moderni dispositivi mobili.

I sistemi cellulari iniziali, come il Sistema globale per le comunicazioni mobili (GSM) di seconda generazione
(2G) e il Sistema universale di telecomunicazioni mobili di terza generazione (3G), sono stati modellati sul
tradizionale sistema telefonico a commutazione di circuito.

Le nuove reti di quarta generazione (4G) Long Term Evolution (LTE) sono state progettate per utilizzare un
modello a commutazione di pacchetto sia per i dati che per la voce.

Una rete LTE fornisce una connettivita IP coerente tra il dispositivo mobile di un utente finale e i servizi basati
su IP sulla rete di dati a pacchetto (PDN).

CAl & il termine tecnico per la connessione radio tra un dispositivo mobile e la torre cellulare.

| servizi gestiti da MNO possono includere chiamate a commutazione di circuito, VOLTE (Voice over LTE), dati
di servizio supplementare non strutturato (USSD), posta vocale integrata con notifiche e messaggistica (ad es.
Short Messaging Service (SMS)).

I servizi di messaggistica di livello carrier sono comunemente chiamati messaggi di testo, ma includono SMS,
I’estensione di SMS nota come Multimedia Messaging Service (MMS) e il nuovo Rich Communication Services
(RCS).

USSD & un metodo obsoleto per stabilire una sessione in tempo reale con un servizio o un’applicazione per
condividere rapidamente brevi messaggi.

Sebbene non comune negli Stati Uniti, USSD viene utilizzato nei mercati emergenti per una serie di servizi, incluso
il mobile banking.

Per ulteriori discussioni sull’architettura di sicurezza LTE, consultare NISTIR 8071 - Panoramica
sull’architettura LTE e analisi della sicurezza.

22A. SECURITY AND PRIVACY GOALS

[Rif.: capitolo “4.1.3 Security and Privacy Goals” del NIST SP 1800-22]
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Figure 4-1 Security and Privacy Goals

1. separate work and
personal use contexts

2. data encrypted before 7] certificate-based two-factor authentication
transmission off device \=p4 authentication E——

password-based
authentication
% ( \
m_zw i

6. collection of sensitive
application and location
information is restricted

3. vulnerable application
identified and blocked 5, only trusted devices
or uninstalled allowed to connect

4. on-device malware
detection deployed Applications

Mobile Device Back-End Services

I seguenti obiettivi sono stati evidenziati sopra nella Figura 4-1 Obiettivi di sicurezza e privacy, con un punto
esclamativo verde:
1. SEPARATE ORGANIZATION AND PERSONAL INFORMATION.

Le implementazioni BYOD possono mettere a rischio i dati dell ‘organizzazione consentendo loro di viaggiare
all ‘esterno di reti e sistemi interni quando vi si accede su un dispositivo personale.

Le implementazioni BYOD possono anche mettere a rischio i dati personali acquisendo informazioni dai
dispositivi dei dipendenti.

Per aiutare a mitigare questo problema, le informazioni organizzative e personali possono essere separate
limitando il flusso di dati tra le applicazioni gestite dall 'organizzazione e quelle non gestite.

Gli obiettivi includono aiutare a prevenire I’incrocio di dati sensibili tra contesti lavorativi e personali.

2. ENCRYPT DATA IN TRANSIT.

| dispositivi distribuiti in scenari BYOD possono sfruttare reti non sicure, mettendo i dati a rischio di
intercettazione.

Per aiutare a mitigare questo problema, i dispositivi mobili possono connettersi all ‘organizzazione tramite una
VPN o una soluzione simile per crittografare tutti i dati prima che vengano trasmessi dal dispositivo, proteggendo
dall’intercettazione i dati altrimenti non crittografati.

Un utente non sarebbe in grado di accedere alle risorse dell ‘organizzazione senza una connessione VPN attiva e
i certificati richiesti.
3. IDENTIFY VULNERABLE APPLICATIONS.

I dipendenti possono installare un’ampia gamma di applicazioni sui dispositivi di proprieta personale, alcune
delle quali potrebbero presentare punti deboli di sicurezza.

Quando vengono identificate applicazioni personali vulnerabili, un’organizzazione puo rimuovere il profilo di
lavoro del dipendente o il file di configurazione dal dispositivo invece di disinstallare le applicazioni personali
del dipendente.

4. DETECT MALWARE.

Sui dispositivi di proprieta personale senza criteri di restrizione in atto, gli utenti possono ottenere applicazioni
al di fuori degli archivi di applicazioni ufficiali, aumentando il rischio di installare malware sotto mentite spoglie.

Per proteggere da questo rischio, un’organizzazione potrebbe distribuire il rilevamento del malware ai dispositivi
per identificare le applicazioni dannose e facilitare la correzione.

5. TRUSTED DEVICE ACCESS.
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Poiché i dispositivi mobili possono connettersi da posizioni sconosciute, un’organizzazione puo fornire ai
dispositivi mobili un certificato di sicurezza che consente di identificarli e autenticarli nel punto di connessione,
che si combina con le credenziali dell 'utente per creare | ‘autenticazione a due fattori dai dispositivi mobili.

Un dipendente non sarebbe in grado di accedere alle risorse dell ‘organizzazione senza i certificati richiesti.

6. RESTRICT INFORMATION COLLECTION.

Gli strumenti di gestione dei dispositivi mobili possono tenere traccia delle applicazioni e delle informazioni sulla
posizione, inclusi indirizzo fisico, coordinate geografiche, cronologia delle posizioni, indirizzo IP (INTERNET
PROTOCOL) e identificatore di set sicuro (SECURE SET IDENTIFIER [SSID]).

Queste funzionalita possono rivelare informazioni sensibili sui dipendenti, come luoghi o abitudini visitati di
frequente.

Gli strumenti di gestione dei dispositivi possono essere configurati per escludere le informazioni sull ‘applicazione
e sulla posizione.

L ’esclusione della raccolta di informazioni protegge ulteriormente la privacy dei dipendenti quando i dati del
dispositivo e dell ‘applicazione sono condivisi all ‘esterno dell ‘'organizzazione per il monitoraggio e | ‘analisi.

22B. MOBILE ECOSYSTEM THREATS
[Rif.: capitolo “3.5.2 Mobile Ecosystem Threats” del NIST SP 1800-13]

Qualsiasi discussione sui rischi e le vulnerabilita & incompleta senza considerare le minacce coinvolte.

NIST SP 800-150, Guide to Cyber Threat Information Sharing, afferma che una minaccia informatica é “qualsiasi
circostanza o evento con il potenziale di avere un impatto negativo sulle operazioni organizzative (inclusi
missione, funzioni, immagine o reputazione), risorse organizzative, individui, altri organizzazioni o la Nazione
attraverso un sistema informativo tramite accesso non autorizzato, distruzione, divulgazione o modifica delle
informazioni e/o negazione del servizio”.

Per semplificare questo concetto, una minaccia e tutto cio che puo sfruttare una vulnerabilita per danneggiare
una risorsa.

Trovare I'intersezione di questi tre comportera un rischio.
Comprendere le minacce applicabili a un sistema ¢ il primo passo per determinarne i rischi.

Per maggiori approfondimenti vedere il catalogo delle minacce mobili (MOBILE THREAT CATALOG - MTC) del
NIST, insieme al relativo rapporto IR 8144 del NIST, Valutazione delle minacce ai dispositivi mobili e
all’infrastruttura.

Ogni voce dell’ MTC (vedi capitolo “32. Metodologia per individuare le minacce — Mobile Threat Catalogue
[MTC]”) contiene diverse informazioni: un identificatore, una categoria, una descrizione di alto livello, dettagli
sulla sua origine, esempi di exploit, esempi di vulnerabilita ed esposizioni comuni, possibili contromisure e
riferimenti accademici.

Ai fini di questa guida pratica, siamo principalmente interessati a identificatori di minacce, categorie, descrizioni
e contromisure.

A grandi linee, I'MTC copre 32 categorie di minacce raggruppate in 12 classi distinte, come mostrato nella
Tabella 3-1.

Di queste categorie, tre in particolare, evidenziate in verde nella tabella, sono coperte dalla guida in questa guida
pratica.

Se implementata correttamente, questa guida aiutera a mitigare tali minacce.

Le altre categorie, sebbene siano ancora elementi importanti dell ‘ecosistema mobile e critici per la salute di
un’architettura di mobilita complessiva, non rientrano nell 'ambito di questo documento.

L intero ecosistema mobile dovrebbe essere considerato quando si analizzano le minacce all ‘architettura; questo
ecosistema é rappresentato nella Figura 3-1, tratta da NIST IR 8144.
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Ciascun attore nell ‘ecosistema (I 'utente del dispositivo mobile, |’azienda, |’operatore di rete, lo sviluppatore
dell applicazione e il produttore di apparecchiature originali (OEM)) pu0 trovare suggerimenti per scoraggiare
altre minacce esaminando I'MTC e il NIST IR 8144, di seguito rappresentata nel capitolo “30. Mobile
Ecosystem”.

Molti di questi condividono soluzioni comuni, come | utilizzo del software EMM per monitorare | integrita del
dispositivo e | ’installazione di applicazioni solo da fonti autorizzate.

TABLE 3-1 THREAT CLASSES AND CATEGORIES

Threat Class Threat Category Threat Class Threat Category

Malicious or Privacy-Invasive

Network Threats

Applications Bluetooth
. Local Area {
Application Network and Network Threats: Near
Vulnerable Applications Personal Area Field Communication
Network NFC]
Authentication: r or Device t -
Authentication: Lser or Device t0 Network Threats: Wi-Fi
Network —
jcati A ication: r i
Authentication |Authentication Userq Device to Application-Based
Remote Service
Payment
Authentication: User to Device In-Application Purchases
Carrier Infrastructure NFC-Based
Carrier Interoperabilit Physical Access Physical Access
Cellular Air Interface Privacy Behavior Tracking
Consumer-Grade Femtocell Supply Chain Supply Chain
Cellular Short Message Service
SMS)/Multimedia Messaging
Service (MMS)/Rich Baseband Subsystem
Communication Services (RCS)
Unstructured Supplementary Root Firmware
Service Data (USSD) I
Voice over Long-Term Evolution Device Drivers
1
VolTE -
Isolz i
Mobile Application Store e
Environments
Ecosystem Stack —_—
Mobile 05 & Vendar Mobile Operating System
Infrastructure
EMM EMM Secure Digital (SD) Card
Universal Subscriber
Identity Module
Glohal USIM)/Subscriber
Positioning GPS Identity Module
System [GPS) (SIM)/Universal

12 ENTERPRISE MOBILE THREATS

[Rif.: NIST - 12 Enterprise Mobile Threats]

Esistono molti tipi di minacce mobili e provengono da una varieta di fonti. Dalle minacce basate sull applicazione

Integrated Circuit Card
UICC) Security

a un avversario nel mezzo, le possibilita possono essere schiaccianti.

In risposta, I'NCCoE ha compilato un elenco delle minacce piu comuni per i dispositivi mobili per aiutare le

organizzazioni a dare priorita alle loro soluzioni in base alla probabilita di un attacco.

1 - PRIVACY INTRUSIVE APPLICATION

Unauthorized access to sensitive information via a
malicious or privacy intrusive application.

1 - VIOLAZIONE DELLA PRIVACY

Accesso non autorizzato a informazioni sensibili
tramite un’applicazione dannosa o intrusiva per la
privacy
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2 - ACCOUNT CREDENTIAL THEFT THROUGH PHISHING

Theft of credentials through a short message
service SMS or email phishing campaign.

2 - FURTO DI CREDENZIALI DELL’ACCOUNT TRAMITE
PHISHING

Furto di credenziali attraverso un servizio di
messaggistica breve (SMS) o campagna di phishing
via email.

3 - MALICIOUS APPLICATION

Unauthorized applications installed via URLs in
SMS or email messages.

3 - APPLICAZIONE DANNOSA

Applicazioni non autorizzate installate tramite URL
in SMS o messaggi di posta elettronica

4 - OUTDATED PHONE

Confidentiality and Integrity loss
exploitation of known vulnerability
operating system or firmware.

due to
in the

4 - TELEFONO OBSOLETO

Perdita della Riservatezza e dell’Integrita dovute
allo sfruttamento di vulnerabilita note nel sistema
operativo o firmware.

5 - CAMERAS AND MICROPHONES REMOTE ACCESS

Cameras, microphones , or other device sensors
are misused without the device owner’s
knowledge.

5 - TELECAMERE E MICROFONI ACCESSO REMOTO
Fotocamere, microfoni o altri sensori del dispositivo
vengono utilizzati in modo improprio all’insaputa
del proprietario del dispositivo.

6 - SENSITIVE DATA TRANSMISSION
Data in transit is eavesdropped on.

6 - TRASMISSIONE DI DATI SENSIBILI
| dati in transito vengono intercettati.

7 - BRUTE-FORCE ATTACKS TO UNLOCK A PHONE

Compromise of device integrity via brute-forced
device unlock code.

7 - ATTACCHI PER SBLOCCO FORZATO DEL TELEFONO

Compromissione  dell’integrita del dispositivo
tramite sblocco forzato del dispositivo.

8 - WEAK PASSWORD PRACTICES PROTECTION

Unauthorized access to remote services via
authentication or credential storage
vulnerabilities.

8 - PROTEZIONE DELLE PASSWORD DEBOLI

Accesso non autorizzato a servizi remoti tramite
autenticazione o vulnerabilita di archiviazione delle
credenziali.

9 - UNMANAGED DEVICE PROTECTION

Unauthorized access of enterprise resources from
an unmanaged and potentially compromised
device.

9 - PROTEZIONE DISPOSITIVO NON GESTITO
Accesso non autorizzato alle risorse aziendali da un
dispositivo  non  gestito e  potenzialmente
COMPromesso.

10 - LOST OR STOLEN DATA PROTECTION

Loss of organizational data due to a lost or stolen
device.

10 - PROTEZIONE DEI DATI PERSI O RUBATI

Perdita di dati aziendali a causa di un dispositivo
smarrito o rubato.

11 - PROTECTING DATA FROM BEING INADVERTENTLY
BACKED UP TO A CLOUD SERVICE

Loss of confidentiality of organizational data due
to its unauthorized storage in  non-
organizationally managed cloud services.

11 - PROTEZIONE DEI DATI DAL BACKUP INVOLONTARIO
SU UN SERVIZIO CLOUD

Perdita di riservatezza dei dati organizzativi a causa
della loro archiviazione non autorizzata in servizi
cloud non gestiti dall ‘organizzazione.

12 - PERSONAL IDENTIFICATION NUMBER (PIN) OR
PASSWORD-SHARING PROTECTION

Unauthorized access to work applications via
bypassed lock screen.

12 - PROTEZIONE NUMERO IDENTIFICAZIONE PERSONALE
(PIN) 0 PASSWORD CONDIVISA

Accesso non autorizzato alle applicazioni di lavoro
tramite bypass della schermata di blocco.

23. WIRELESS FIDELITY (W1FI1)

Il WiFi é una tecnologia di rete locale wireless (WLAN) basata sulla serie di standard IEEE 802.11.

Le distribuzioni nei campus o nelle aziende hanno maggiori probabilita di implementare funzionalita di sicurezza
come la crittografia WPA2.

Smartphone, laptop e altri dispositivi che utilizzano il WiFi spesso devono riconnettersi a un punto di accesso
wireless centrale (AP).
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Ulteriori indicazioni per |’installazione, la configurazione, la distribuzione e la sicurezza del WiFi possono vedere
NIST SP 800-153 - Linee guida per la protezione di reti wireless locali o SP 800-97 - Creazione di reti di sicurezza
wireless robuste: una guida a IEEE 802.

24. GLOBAL NAVIGATION SATELLITE SYSTEM (GNSS)

GNSS fornisce il posizionamento geo-spaziale in tutto il mondo tramite il sistema di posizionamento globale
(Global Positioning System - GPS), che utilizza la comunicazione della linea con una rete satellitare per
permettere al telefono a determinare la sua posizione.

Questi sistemi funzionano indipendentemente dalle reti cellulari.

Il governo federale degli Stati Uniti gestisce una rete GPS; i dispositivi mobili possano utilizzare altri sistemi (ad
es. GLONASS, Galileo).

Altre tecniche includono il posizionamento assistito Wi-Fi, che sfrutta database di identificatori di set di servizi
noti (SSID) e geolocalizzazione di indirizzi IP.

25. BLUETOOTH

Bluetooth e una tecnologia di comunicazione wireless a corto raggio.
E utilizzata principalmente per stabilire reti personali senza fili (Personal Area Networks - PAN).

Per ulteriori informazioni sulla sicurezza Bluetooth, vedere NIST SP 800-121 Rev.1 - Guida alla sicurezza
Bluetooth.

26. NEAR FIELD COMMUNICATION (NFC)
NFC utilizza le emissioni in radiofrequenza per stabilire comunicazioni a bassa portata tra dispositivi abilitati
NFC (esempio: lettura QR code).

Utilizzato per distanze inferiori a 4 pollici, ma pud potenzialmente operare e costituire una minaccia a distanze
molto maggiori.

NFC si basa sul set di standard di identificazione a radiofrequenza (Radio Frequency IDentification - RFID).

La tecnologia di pagamento mobile si basa su NFC poiché le nuove tecnologie di portafoglio mobile vengono
implementate su larga scala.

L 'uso di NFC per le transazioni finanziarie lo rende attraente agli autori di attacchi criminali.

Per ulteriori informazioni sulle problematiche di sicurezza associate all'RFID, consultare NIST SP 800-98 - Linee
guida per la protezione dei sistemi di identificazione a radiofrequenza (RFID).

27. SECURE DIGITAL (SD) CARD
Le schede SD vengono in genere utilizzate per espandere la capacita di archiviazione dei dispositivi mobili per
archiviare dati come foto, video, musica e dati delle applicazioni.

Le schede SD non sono integrate in tutti i dispositivi mobili, anche se |’uso di schede SD é particolarmente
popolare nei paesi in via di sviluppo in cui | ‘archiviazione integrata potrebbe non essere comune.

28. POWER & SYNCHRONIZATION PORT

La porta di alimentazione e sincronizzazione su un dispositivo mobile viene spesso utilizzata per caricare un
dispositivo mobile e puo assumere la forma di Universal Serial Bus (USB) Type-C, Micro-USB, Apple Lightning
0 Apple 30 pin.

Il cavo viene anche utilizzato per trasportare dati o accedere al dispositivo da un altro sistema informativo.
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I casi d’uso includono la sincronizzazione o il backup dei dati su un PC o il provisioning in un sistema di gestione
della mobilita aziendale.

Questo cavo pud anche essere utilizzato per caricare un altro dispositivo in alcune circostanze. A causa di questo
duplice uso di potenza e dati, questa interfaccia viene utilizzata come vettore per numerosi attacchi.

29. SuPPLY CHAIN PORT

Le minacce alla catena di approvvigionamento sono particolarmente difficili da mitigare perché i componenti dei
dispositivi mobili sono in costante sviluppo e provengono da decine di migliaia di produttori di apparecchiature
originali (OEM).

Alcuni sottocomponenti di dispositivi mobili (ad es. processori in banda base) richiedono un firmware abbinato
sviluppato dall ’OEM.

Questo firmware pud a sua volta contenere vulnerabilita del software e pud aumentare la superficie di attacco
complessiva del dispositivo mobile.

Nel caso dei dispositivi iOS integrati verticalmente, Apple sviluppa il sistema operativo mobile, hardware e
firmware specializzati.

L intero processo di progettazione e produzione ha il potenziale per influenzare notevolmente | architettura di
sicurezza del dispositivo mobile risultante.

[NIST propone un metodo (strumento, questionario e calcolo) per I’analisi d’impatto dei rischi nella catena
di approvvigionamento - vedi rif. 10]

30. MOBILE ECOSYSTEM
| negozi di applicazioni rappresentano un ulteriore Izl =l )l ln)
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E particolarmente vero per i negozi di applicazioni di e
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Storage

fornitori di sistemi operativi mobili.

Device & OS Vendor \
Infrastructure \

Questo ecosistema mobile e rappresentato nella

Figure 3 - Mobile Ecosystem

figura accanto.

31. PAGAMENTI TRAMITE L'USO DEL MOBILE

[Rif.: PCI Mobile Payment Acceptance Security Guidelines for Merchants as End-Users]

Applicazioni di accettazione del pagamento che funzionano su qualsiasi dispositivo portatile elettronico di
consumo (ad es. smartphone, tablet o PDA) non dedicato esclusivamente all ‘elaborazione delle transazioni di
accettazione del pagamento, in cui il dispositivo elettronico portatile ha accesso a dati in chiaro.

Questa sottocategoria & denominata “Categoria 3, Scenario 2.

Gli standard PCI separati e la documentazione disponibile sul sito Web PCI SSC riguardano tutte le altre
categorie e scenari:

» Domande di accettazione dei pagamenti mobili e domande frequenti su PA-DSS
» Requisiti di sicurezza modulari POl PCI PTS (categoria 1)
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» Standard di sicurezza dei dati delle applicazioni di pagamento PCI (PA-DSS) (categoria 2)
» Accettare pagamenti mobili con uno smartphone o un tablet (categoria 3, scenario 1)

PERCHE IL CELLULARE E DIVERSO

Grazie al design, quasi tutte le applicazioni mobili potrebbero accedere ai dati dell ‘account archiviati o passati
attraverso il dispositivo mobile; cio rappresenta una sfida per i commercianti per dimostrare aderenza allo
Standard PCI Data Security.

L “affidabilita e pit significativa per i pagamenti mobili poiché tale ambiente & frammentato tra produttori di
dispositivi,_sviluppatori di sistemi operativi, progettisti di applicazioni, operatori di rete e I’uso di vari protocolli
per connettere queste diverse entita.

PCI Mobile Payment Acceptance Security Guidelines discutono di tali sfide insieme alle opportunita di sfruttare
i controlli di sicurezza emergenti.

Payment Card Industry Security Standards Council (PCI SSC) riconosce che i commercianti possano utilizzare
dispositivi portatili elettronici di consumo (ad es. Smartphone, tablet, PDA o collettivamente “dispositivi mobili )
che non siano dedicati esclusivamente all ‘accettazione del pagamento per | ‘elaborazione delle transazioni. (I POS
sono dispositivi esclusivamente dedicati ai pagamenti)

Laddove I'implementazione hw e sw dei dispositivi mobili dei commercianti non € attualmente in grado di
soddisfare le linee guida, possono scegliere di implementare una soluzione di crittografia Point-to-Point (PCI
P2PE) convalidata da PCI.

L’implementazione di tale soluzione includerebbe I’aggiunta di un dispositivo POl (Point of Interaction)
approvato da PCI.

Attraverso |’uso di una soluzione convalidata, i dati dell ‘account sono crittografati dal POI ed il dispositivo
mobile funge da canale attraverso il quale é trasmessa la transazione di pagamento crittografata.

RISCHI PER LA SICUREZZA DEI DISPOSITIVI MOBILI

I dispositivi mobili possono includere anche piu tecnologie cellulari (ad esempio LTE, CDMA e GSM), GPS,
Bluetooth, infrarossi (IR) e funzionalita di Comunicazione Near-Field (NFC).

Il rischio ¢ ulteriormente aumentato dai supporti rimovibili (ad esempio, scheda SIM e scheda SD), | ‘elettronica
interna utilizzata per i test da parte del produttore, i sensori incorporati (ad esempio, sensori di inclinazione o di
movimento, sensori termici, sensori di pressione e sensori di luce) e biometrici lettori.

Le configurazioni di registrazione e debug a livello di operatore e di rete comportano rischi aggiuntivi.

Un dispositivo mobile con connettivita wireless consente di rimuoverlo dalla posizione di un commerciante, che
di solito é considerato sicuro, e portato in una posizione che & conveniente per il cliente, cio puo offrire vantaggi
al commerciante, ma comporta anche numerosi rischi per la sicurezza:

1. facilita per un criminale di rubare il terminale, modificarlo e restituirlo senza che nessuno si accorga che é
scomparso e, di conseguenza,

2. il dispositivo mobile non avendo una posizione fissa, risulta pit impegnativo per il commerciante tenerne
traccia.

OBIETTIVI PER LA SECURITY OF A PAYMENT TRANSACTION

Obiettivo 1: impedire I’intercettazione dei dati dell ‘account quando inseriti in un dispositivo mobile.

Obiettivo 2: impedire la compromissione dei dati dell’account durante |’elaborazione o I’archiviazione nel

dispositivo mobile.

Obiettivo 3: impedire I’intercettazione dei dati dell ‘account dopo la trasmissione dal dispositivo mobile.
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I 3 principali rischi associati alle transazioni di pagamento mobili sono:
1. dati dell ’account che entrano nel dispositivo;
2. dati dell’account che risiedono nel dispositivo;
3. dati dell’account in uscita dal dispositivo.

Guida associata per affrontare ciascuno dei tre rischi:

1. Impedire | ’accesso al dispositivo fisico non autorizzato
Impedire |’accesso al dispositivo logico non autorizzato
Proteggere il dispositivo mobile dal malware

Assicurare che il dispositivo mobile sia in uno stato sicuro
Disabilitare le funzioni del dispositivo non necessarie

Rilevare smarrimento o furto

N o gk~ D

Garantire lo smaltimento sicuro dei vecchi dispositivi

PRACTICES AND RESPONSIBILITIES

Appendice B: migliori pratiche e responsabilita

La tabella accanto delinea ogni best practice e chi dovrebbe essere responsabile della sua implementazione.

Includono: BEST PRACTICE M  SP

1. Prevent account data from betng intercepted when entered into a mobile device. X X

» Merchant as an End 2. Prevent account data from compromise while processed or stored within the mobile x
User (M): qualsiasi device.

N s . Prevent account data from interception upon transmission out of the mobile device.
entita che utilizza la Ji plion up f

3
4. Prevent unauthorized physical device access.

soluzione di accetta_ZIO”e 5. Protect mobile device from malware. X X
del pagamento mobile i 6. Ensure the device is in a secure state. X
per accettare pagamenti; 7. Disable unnecessary device functions. X X
8. Detect loss or thefft. X X
> Mobile Payment- 9. Ensure the secure disposal of the device. X
Acceptance Solution 10. Implement secure solutions. X X
Provider (SP): |’entita 11. Ensure the secure use of the payment-acceptance solution. X
che integ ra tutti i pezzi 12. Prefer online transactions. X
nella soluzione di 13. Prevent unauthorized use. X
accettazione dei 14. Inspect system logs and reports. X X
pagamenti mobili ed & 15. Ensure that customers can validate the merchant/transaction. X
16. Issue secure receipts. X

responsabile
dell’amministrazione back-end della soluzione. Cio include il commerciante come fornitore di soluzioni.

La tabella seguente delinea ogni best practice insieme a chi dovrebbe essere responsabile della sua
implementazione.

Includono:

» Device Manufacturer (DM): include produttori di dispositivi mobili, integratori, sviluppatori di firmware e
gualsiasi produttore responsabile dello sviluppo di hardware OEM.

» Sviluppatore OS (OD): include |’entita che crea e mantiene il sistema operativo, incluso ma non limitato
all entita responsabile dell ‘architettura del sistema operativo, dei driver di dispositivo e dello sviluppo di
patch.

» Sviluppatore di_applicazioni (AD): include qualsiasi sviluppatore di software che crea e mantiene
un’applicazione utilizzata come parte della soluzione di accettazione del pagamento. Cio include il
commerciante come sviluppatore di applicazioni.
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» Commerciante come utente finale (M): qualsiasi entita che utilizza la soluzione di accettazione del pagamento
mobile per accettare pagamenti.

» Provider di soluzioni di accettazione dei pagamenti mobili (SP): |’entita che integra tutti i pezzi nella
soluzione di accettazione dei pagamenti mobili ed & responsabile dell’amministrazione back-end della
soluzione, cio include il commerciante come fornitore di soluzioni.

BEST PRACTICE DM oD AD M SP
1. Prevent account data from being intercepted when entered into a mobile device. X X x X
2. Prevent account data from compromise while processed or stored within the mobile device. x X x x
3. Prevent account data from interception upon transmission out of the mobile device. X X x X
4. Prevent unauthorized logical device access. x x x x
5. Create server-side conitrols and report unauthorized access. X x X X
6. Prevent escalation of privileges. | x x x x
7. Create the ability to remotely disable payment application. x x x
8. Detect loss or thefi. x x x x x
9. Harden supporting systems. x x
10. Prefer online transactions. x x
11. Conform to secure coding, engineering, and testing. x x x
12. Protect against known vulnerabilities. X x x
13. Protect the mobile device from unauthorized applications. x X x
14. Protect the mobile device from malware. X x X X
15. Protect the mobile device from unauthorized attachments. X X
16. Create instructional matertals for implementation and use. x x x x
17. Support secure merchant receipts. x x x
18. Provide an indication of a secure state. x x x x

Appendice D: Ulteriori Rischi Associati ai dispositivi Mobile

DEVICE VALIDATION

REGIONAL JURISDICTION

TECHNOLOGICAL LIMITATIONS

INDETERMINABLE RISKS

EVOLUTION OF TECHNOLOGY AND UNFORESEEN ATTACK VECTORS
VULNERABILITIES MARKETS

INTENTIONALLY INSERTED BACKDOORS

NETWORK CONNECTIONS

© © N o a kM 0w D PEe

MEMORY MANAGEMENT

-
©

ANTI-MALWARE

-
=

VARIATION OF DEVICES

-
N

ACCESS CONTROL

32. METODOLOGIA PER INDIVIDUARE LE MINACCE — MOBILE THREAT CATALOGUE [MTC]

[Rif.: NIST SP 1800-13144]

Le minacce sono state identificate utilizzando il processo di valutazione del rischio NIST SP 800-30.

PASSI

1) IDENTIFICARE le minacce nei meccanismi di comunicazione, nella catena di fornitura mobile e ad ogni livello
dello stack tecnologico dei dispositivi mobili.
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2) SUDDIVIDERE le minacce in categorie unendole alle informazioni relative a istanze specifiche di tali minacce.

3) IDENTIFICARE quali sistemi associati sono inclusi e le capacita di mitigazione applicabili.

STRUTTURA DEL CATALOGO

Le minacce sono presentate in categorie e sottocategorie all 'interno del catalogo.
Per ogni minaccia identificata, vengono fornite le seguenti informazioni:

1) THREAT CATEGORY: la principale area tematica relativa a questa minaccia.

1. Mobile Device Technology Stack;

Network Protocols, Technologies, and Infrastructure;
Authentication Mechanisms;

Supply Chain;

Physical Access;

Ecosystem;

Enterprise Mobility;

© N o gk~ w DN

Pagamenti

2) THREAT IDENTIFIER (ID): € un identificatore univoco per fare riferimento a una specifica minaccia. Le
categorie di identificatori generali utilizzate all 'interno del MTC sono

APP: Application;

STA: Stack;

CEL: Cellular;

GPS: Global Positioning System;

LPN: Local Area Network & Personal Area Network;
AUT: Authentication;

SPC: Supply Chain;

PHY: Physical;

ECOQ: Ecosystem;

© o N o g bk~ DR

-
©

EMM: Enterprise Mobility Management;
11. PAY: Payment.

3) THREAT ORIGIN: riferimento al materiale di origine utilizzato per identificare inizialmente la minaccia.
4) EXprLOIT EXAMPLE: esempio dell ‘origine della vulnerabilita o di una istanza di questa minaccia.
5) COMMON VULNERABILITY AND EXPOSURE (CVE) REFERENCE: una vulnerabilita specifica situata nel

National Vulnerability Database (NVD). Un’origine di vulnerabilitd pud descrivere una vulnerabilita
specifica, che puo 0 meno essere associata a un CVF.

6) PossiBLE COUNTERMEASURE: controlli di sicurezza o mitigazioni che potrebbero ridurre I’'impatto di una
particolare minaccia. Se non € presente una contromisura, potrebbe essere un’area per ricerche future.
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DESCRIZIONE DELLE CATEGORIE

Ci sono 12 schede all interno del MTC (Mobile Threat Catalog), ognuna delle quali funge da categorie di minacce
generali con sottocategorie definite come necessarie.

1) MOBILE DEVICE TECHNOLOGY STACK

Lo stack tecnologico del dispositivo mobile ¢ costituito:
a) dall’hardware;
b) dal firmware;
c) dal software utilizzati per ospitare e far funzionare il dispositivo mobile.

1. Applicazioni mobile: la scheda Applicazioni contiene minacce correlate all ‘applicazione software
sviluppata per un dispositivo mobile o, pit specificamente, un sistema operativo mobile.

Applicazioni vulnerabili: questa sottocategoria contiene minacce relative a vulnerabilita software
discrete che risiedono all interno di applicazioni mobili in esecuzione sul sistema operativo mobile.

Nota: alcune vulnerabilita possono essere specifiche di un determinato sistema operativo mobile, mentre
altre possono essere generalmente applicabili.

v' Applicazioni dannose o invasive per la privacy: questa sottocategoria identifica le minacce basate sul
malware mobile, in parte sulla tassonomia della classificazione mobile di Google. Non ci sono
vulnerabilita specifiche del software in questa sottocategoria e di conseguenza non vengono citati nel
CVE. Ulteriori categorie di malware sono incluse nella sottocategoria per aumentare la tassonomia di
classificazione di Google.

2. Sistema operativo mobile: sistema operativo progettato specificamente per un dispositivo mobile e per
I ’'esecuzione di applicazioni mobili.

3. Driver di dispositivo: plug-in utilizzati per interagire con | ‘hardware del dispositivo e altre periferiche (ad
es. Fotocamera, accelerometro).

4. Ambienti di esecuzione isolati: ambiente basato su hardware o firmware integrato nel dispositivo mobile
che puo fornire molte funzionalita come archiviazione chiavi attendibile, verifica del codice, integrita del
codice ed esecuzione affidabile per i processi rilevanti per la sicurezza.

5. Scheda SD: le schede SD sono memoria rimovibile utilizzata per espandere la capacita di archiviazione
dei dispositivi mobili per archiviare dati come foto, video, musica e dati delle applicazioni.

6. Firmware di avvio: il firmware necessario per avviare il sistema operativo mobile (ad es. Bootloader). Il
firmware puo verificare il codice di inizializzazione del dispositivo aggiuntivo, i driver di dispositivo
utilizzati per le periferiche e parti del sistema operativo mobile, il tutto prima che un utente possa utilizzare
il dispositivo.

7. Sottosistema banda base: raccolta di hardware e firmware utilizzati per comunicare con la rete cellulare
tramite la radio cellulare.

8. Scheda SIM: questo token hardware rimovibile & un SoC che ospita I’IMSI, chiavi crittografiche pre-
condivise e informazioni di configurazione necessarie per ottenere | ’accesso alle reti cellulari.

2) NETWORK PROTOCOLS. TECHNOLOGIES. AND INFRASTRUCTURE

Questa categoria include i protocolli e le tecnologie wireless utilizzati dai dispositivi mobili.
1. Cellulare: esistono minacce a numerosi sistemi cellulari, suddivise nelle seguenti sottocategorie:

v Interfaccia aerea: € la connessione radio tra un ricevitore e una stazione base.

Nota: mentre sono elencate una serie di minacce generali all ‘interfaccia aerea cellulare, sono incluse
anche minacce specifiche a determinati protocolli cellulari (ad es. GSM, CDMA, LTE).
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v USSD: un metodo per stabilire sessioni in tempo reale con un servizio o un ‘applicazione per condividere
rapidamente brevi messaggi. Sebbene i messaggi USSD possano viaggiare su SMS, il protocollo stesso
e distinto.

v' Infrastruttura di trasporto: questa categoria comprende le minacce alle stazioni base, backhaul e core
di rete cellulare.
Nel campo delle telecomunicazioni, una rete di backhaul (carico di ritorno) o rete di ritorno ¢ la porzione

(sottoinsieme) di una rete gerarchica che comprende i collegamenti intermedi tra la rete centrale (o
nucleo o dorsale) e le piccole sottoreti ai «margini» della stessa rete gerarchica.

v' Interoperabilita del vettore: questa sottocategoria € principalmente riservata alla segnalazione di
minacce associate alla rete di segnalazione.

v VOLTE: I’applicazione di rete a commutazione di pacchetto utilizzata per effettuare chiamate vocali
all’interno di LTE. Sebbene non sia supportato in tutte le reti MNO, sono in corso implementazioni su
larga scala in tutto il mondo.

2. LAN e PAN: questa categoria di minacce e costituita dalle tecnologie di rete wireless locali e personali.

v WiFi: e una tecnologia WLAN basata sulla serie di standard IEEE 802.11.

v' Bluetooth: & una tecnologia di comunicazione (con un suo protocollo) wireless a medio raggio e a bassa
potenza.

v/ NEC: ¢é una tecnologia di comunicazione wireless a corto raggio comunemente utilizzata per le
tecnologie di portafoglio mobile e la configurazione periferica, sebbene esistano numerose altre
applicazioni.

3. GPS: una rete di satelliti in orbita utilizzata per aiutare un dispositivo a determinare la sua posizione.

3) AUTHENTICATION MECHANISMS

I meccanismi di autenticazione sono raggruppati nelle 3 sottocategorie elencate di seguito. | tipi di credenziali e
token individuali non sono suddivisi nelle proprie categorie e sono invece inclusi in una di queste tre grandi
categorie.

1. Utente o dispositivo: meccanismi utilizzati per | ‘autenticazione con un dispositivo mobile, come password,
impronte digitali o riconoscimento vocale.

2. Utente o dispositivo al servizio remoto: meccanismi che un utente o un’entita non persona distinta (Non-
Person Entity NPE) utilizza per autenticarsi in remoto.

3. Utente o dispositivo alla rete: meccanismi che un utente, dispositivo mobile o periferica utilizza per
autenticarsi su una rete (ad es. Wi-Fi, cellulare). Cio include comunemente la dimostrazione del possesso di
un token crittografico.

4) SUPPLY CHAIN

Questa categoria include le minacce relative alla catena di fornitura dei dispositivi e dei componenti. Nella misura
in cui sono inclusi, le minacce relative alla catena di approvvigionamento del software sono rilevate come
Sfruttamento delle Vulnerabilita nella categoria Applicazioni.

5) PHYSICAL ACCESS

Questa categoria include minacce generali provenienti dall ‘esterno del dispositivo, come perdita del dispositivo
e stazioni di ricarica dannose.
6) ECOSYSTEM

Questa categoria comprende le minacce relative all ‘ecosistema mobile il quale include una serie di elementi, tra
cui EMM (Enterprise Mobility Management), infrastruttura del fornitore del sistema operativo mobile e servizi
aziendali mobili come e-mail, contatti e calendario.

v’ Infrastruttura del fornitore del S.O. mobile: aggiornamenti, servizi ausiliari come il cloud storage.

Aldo Pedico - pedicoaldo@gmail.com Pag. 159 di 335



mailto:pedicoaldo@gmail.com

MANUALE DI CYBERSECURITY: GUIDA PER LA PROGETTAZIONE E REALIZZAZIONE DEL SISTEMA SICUREZZA AZIENDALE

v Native Public and Enterprise Stores: negozi di applicazioni mobili, musica, film, giochi, ecc.

7) ENTERPRISE MOBILITY

Questa categoria di minacce comprende i sistemi di gestione della mobilita aziendale e le minacce ai servizi
aziendali.

8) PAGAMENTI

Le minacce relative ai pagamenti mobili sono incluse in questa categoria, inclusa una varieta di tecnologie di
pagamento mobili come USSD (Unstructured Supplementary Service Data), pagamenti basati su NFC e
«tokenizzazione» con carta di credito.

32A. BIOMETRIA

[Rif.: NIST IR 8334]

INTRODUZIONE

Molte organizzazioni di pubblica sicurezza (Public Security Organization - PSO) stanno adottando dispositivi
mobili, come smartphone e tablet, per consentire |’accesso sul campo a informazioni sensibili per i primi
soccorritori.

I dispositivi mobili piu recenti supportano una o piu forme di biometria per | ‘autenticazione degli utenti.

L "accesso su richiesta ai dati sulla sicurezza pubblica é fondamentale per garantire che i primi soccorritori
possano fornire le cure e il supporto necessari durante un’emergenza.

| requisiti di autenticazione destinati a salvaguardare tali informazioni, come |’immissione di una password
complessa o il recupero di un token crittografico e la lettura di una password monouso, possono ostacolare
I ’accesso.

I PSO sono incaricati di implementare meccanismi di autenticazione efficienti e sicuri per proteggere |’accesso
alle informazioni sensibili soddisfacendo al contempo le esigenze dei loro ambienti operativi.

La biometria pu0 aiutare a identificare gli individui in base alle loro caratteristiche fisiche.

Le funzionalita biometriche sono diventate onnipresenti su smartphone e tablet commerciali, tra cui |'impronta
digitale di Apple e la scansione del viso, I'impronta digitale di Samsung, la scansione del viso e dell ’iride e molti
altri.

L ‘utilizzo della biometria con i dispositivi mobili potrebbe potenzialmente aiutare a rendere | ‘autenticazione piu
rapida e semplice, ma ci sono sfide con la biometria dei dispositivi mobili in generale e anche specificamente per
i primi soccorritori.

BIOMETRICS AND BIOMETRIC AUTHENTICATION BASICS

DEFINIZIONE: le linee guida sull’identita digitale del NIST definiscono la biometria come ‘“riconoscimento

automatizzato di individui in base alle loro caratteristiche biologiche e comportamentali ”.

E importante garantire che solo le persone autorizzate possano accedere alle informazioni sensibili.

L "autenticazione di un utente implica la verifica dell ’evidenza di uno o piu fattori di autenticazione, come descritto
nella Tabella 1.
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Table 1: Authentication Factors

Authentication Factor Description Examples
Something you know A secret—non-public information shared between Password
an end user and a digital service. Personal identification number
(PIN)
Something you have A physical device that stores a secret and is Cryptographic token
possessed by the end user and only the end user.
Something you are A biometnic. As Section 2.2 discusses, hiometrics Fingerprint
are private, not secret, so there are limitations on Facial image
using “something you are” authentication factors. Iris pattern

MULTI-FACTOR AUTHENTICATION (MFA) - autenticazione che utilizza una combinazione di due o piu tipi di
fattori di autenticazione: fornisce un autenticazione piu forte rispetto all ‘autenticazione a un fattore. Inoltre, le
politiche di sicurezza come la CJIS Security Policy richiedono MFA per | ’accesso alle informazioni sensibili.

Un ‘opzione per | 'MFA consiste nel richiedere all 'utente finale di autenticarsi con “qualcosa che hai ” attivato da
“qualcosa che conosci ”, in modo che il servizio abbia la prova del possesso del dispositivo fisico.

Sfortunatamente, questo e spesso difficile per i primi soccorritori, che dovrebbero memorizzare i segreti e inserire
rapidamente il segreto corretto durante un’emergenza per ottenere I’accesso a informazioni vitali.

Un’altra opzione per I’'MFA ¢ utilizzare “qualcosa che sei” invece di “qualcosa che conosci” per attivare
“qualcosa che hai”.

Ad esempio, un primo soccorritore potrebbe utilizzare un’impronta biometrica anziché un PIN o una password
per attivare un dispositivo mobile contenente una chiave crittografica segreta ben protetta.

BIOMETRIC MATCHING AND VERIFICATION MODE

La Figura 2 mostra i passaggi di un modello di corrispondenza biometrica semplificato per la verifica dell identita
di una persona.

Durante la registrazione, i dati biometrici di un nuovo utente vengono raccolti e archiviati per un uso futuro nella
verifica dell identita durante i tentativi di autenticazione.

La meta superiore della Figura 2 illustra i seguenti passaggi.

1. Un campione biometrico viene raccolto catturando un’immagine (o qualche altra somiglianza) del tratto
biometrico (noto anche come presentazione) dal nuovo utente.

2. 1l campione biometrico viene elaborato in un set di caratteristiche contenente le caratteristiche utilizzate per
caratterizzare la gamma di somiglianze e differenze tra i campioni.

3. Il set di funzionalita viene convertito, per mezzo di in una rappresentazione matematica, in una forma
compatta denominata modello. Il modello di iscrizione (enrollment template) & un campione conforme ai
requisiti di qualita del sistema biometrico.

4. 1l modello di registrazione viene archiviato come riferimento per i confronti nelle richieste di identita future.
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Figure 2: Simplified Biometric Matching Model

La meta inferiore della Figura 2 illustra i passaggi per verificare un’identita dichiarata:

1. L 'utente che rivendica | ’identita dell iscritto presenta un nuovo campione del biometrico precedentemente
registrato (ad esempio, impronta digitale) per generare un campione di autenticazione (chiamato anche
sonda/probe).

2. Il campione di autenticazione viene elaborato in un set di funzioni.
Il set di funzionalita viene convertito in un modello.

Il modello viene quindi confrontato con il modello di registrazione per |’identita rivendicata mediante un
algoritmo di corrispondenza per generare un punteggio di somiglianza.

5. 1l punteggio di somiglianza viene confrontato con un punteggio soglia per decidere se i due campioni
provenissero dalla stessa persona e dallo stesso dito.

Gli ultimi due passaggi, la generazione di un punteggio di somiglianza e il confronto con un punteggio di soglia,
indicano cio che rende la biometria significativamente diversa dagli altri tipi di fattori di autenticazione.

| fattori di autenticazione “Qualcosa che sai” e “qualcosa che hai” utilizzano confronti deterministici per
verificare |’identita.

In altre parole, quando un utente fornisce una password per | ‘autenticazione, tale password deve corrispondere
esattamente alla password memorizzata con cui viene confrontata.

Quando una chiave crittografica viene utilizzata in un protocollo di autenticazione, la chiave deve essere
esattamente la chiave necessaria.

TIP: i passaggi nella Figura 2 possono essere utilizzati anche per identificare una persona sconosciuta. Il modello
da verificare puo essere confrontato con tutti i modelli di iscrizione, non solo con uno. Tuttavia, &€ importante
notare che le immagini utilizzate per la verifica possono funzionare diversamente se utilizzate a scopo di

identificazione.

Quando la biometria ¢ utilizzata nell ‘autenticazione, una misurazione corrente di una caratteristica o di un tratto
& confrontata con misurazioni memorizzate.

Le misurazioni nuove e memorizzate non sono esattamente le stesse, quindi il confronto delle misurazioni
determina una valutazione della probabilita che siano misurazioni della stessa persona.

Un’autenticazione che utilizza la biometria é probabilistica, non deterministica.

L’ impostazione corretta del punteggio soglia per un sistema biometrico € di fondamentale importanza per le
prestazioni complessive del sistema.

Le prestazioni di alcuni dati biometrici non sono uniformi tra i diversi gruppi demografici, quindi & importante
incorporare un campione rappresentativo di individui nel testare le prestazioni di un ‘implementazione biometrica.
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BIOMETRIC SYSTEM COMPONENT

Il modello di corrispondenza biometrica € implementato da un sistema biometrico.
Un tipico sistema biometrico ha diversi componenti di base, inclusi i seguenti.

v"Un SENSOR raccoglie un campione; esempi includono lettori di impronte digitali e fotocamere. | sensori
vengono utilizzati sia per la registrazione che per la verifica.

Un EXTRACTOR converte il campione in un modello.
Un DATABASE di REFERENCE memorizza i modelli di iscrizione.

Un COMPARATOR genera un punteggio confrontando i modelli da verificare con i riferimenti memorizzati.

NN

Un MATCHER genera un risultato di corrispondenza controllando il punteggio di somiglianza con il
punteggio di soglia.

Questi componenti non sono necessariamente tutti in un unico posto.

Alcuni sistemi biometrici per dispositivi mobili hanno tutti i componenti all ‘interno dei dispositivi mobili stessi,
mentre altri sistemi biometrici hanno alcuni componenti all’interno dei dispositivi mobili e alcuni componenti su
server remoti.

Ad esempio, il COMPARATOR potrebbe trovarsi all ‘interno di un dispositivo mobile, consentendo il confronto
locale.

Oppure potrebbe essere su un server remoto, in modo che i dati biometrici acquisiti dal dispositivo mobile locale
possano essere trasferiti a quel server per il confronto con i riferimenti archiviati.

SCREEN UNLOCKING

La registrazione e la verifica avwvengono localmente sul dispositivo e possono verificarsi quando il dispositivo &
offline.

Lo sblocco dello schermo non autentica intrinsecamente |’utente su alcun sistema o applicazione remota, né
fornisce alcuna affermazione dell ’identita dell ‘utente oltre al fatto che la biometria presentata corrisponda a un
modello precedentemente registrato su quel dispositivo specifico.

Una volta sbloccato, tuttavia, il dispositivo pud concedere all ’utente |’accesso a sistemi e applicazioni remoti
tramite credenziali memorizzate o sessioni e token attivi.

Lo sblocco dello schermo é un importante controllo di sicurezza, ma le Linee guida sull 'identita digitale rilevano
che lo sbhlocco di un dispositivo tramite corrispondenza biometrica non pud essere considerato un fattore di
autenticazione.

In genere non & possibile per il verificatore ottenere alcuna informazione su come o se il dispositivo € stato
sbloccato.

CAUTION: le Linee guida sull’identita digitale rilevano che lo sblocco di un dispositivo tramite corrispondenza

biometrica non puo essere considerato un fattore di autenticazione.

LOCAL AND REMOTE BIOMETRIC VERIFICATION

Le Digital Identity Guidelines descrivono diversi tipi di MFA che potrebbero incorporare dati biometrici, inclusi
dispositivi OTP (One Time Password) e dispositivi crittografici in forme hardware e software.

Questi autenticatori in genere richiedono la verifica dell ‘utente con un segreto biometrico (0 un segreto
memorizzato) per attivare |’autenticatore.

Una volta attivato, | autenticatore svolge la sua funzione crittografica (ad esempio, genera una password
monouso o firma crittograficamente una richiesta di autenticazione).
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Quando la biometria é utilizzata per attivare un autenticatore a piu fattori in questo modo, la convalida biometrica
e locale (sul dispositivo dell 'utente o su un autenticatore hardware stesso).

Il servizio remoto o |’applicazione a cui |'utente si sta autenticando non ha un’interazione diretta con il
biometrico, ma poiché é noto che | autenticatore richieda I attivazione biometrica, il processo di autenticazione
crittografica garantisce che | ‘autenticazione a piu fattori sia stata eseguita.

In alternativa alla verifica locale, la misurazione biometrica puo essere inviata (tipicamente in forma astratta) a
un server remoto per la verifica.

BIOMETRICS AND PRIVACY

La raccolta e |’'uso di campioni biometrici sollevano problemi di privacy.

| dati biometrici sono intrinsecamente personali e alcuni tipi di dati biometrici possono essere abusati per
identificare e tracciare le persone.

Alcuni dati biometrici, come le immagini facciali, possono essere acquisiti a distanza senza la cooperazione o la
conoscenza del soggetto.

Identificatori come nomi utente o indirizzi e-mail possono essere modificati se sono esposti a individui non
autorizzati, ma i dati biometrici sono legati alle caratteristiche innate del soggetto e in genere non possono essere
modificati.

| dati biometrici costituiscono informazioni sensibili di identificazione personale (PIl), che comportano | ‘obbligo
di proteggerli dall ‘accesso o dalla divulgazione non autorizzati.

Ai sensi dell ‘Health Insurance Portability and Accountability Act del 1996 (HIPAA), anche i dati biometrici sono
considerati informazioni sanitarie protette (PHI).

L utilizzo dell’impronta digitale o del riconoscimento facciale per sbloccare un dispositivo mobile & un esempio
di verifica locale.

La compromissione dei dati biometrici registrati richiede in genere |’ottenimento del dispositivo fisico e
I'annullamento dei meccanismi di sicurezza del software e del firmware.

Quando viene utilizzata la verifica remota, i modelli biometrici sono generalmente archiviati in un database
centrale e I'immagine biometrica (0 una rappresentazione astratta da essa derivata) ¢ inviata in rete.

Cio introduce il rischio di intercettazione dei dati biometrici in transito; inoltre, se il database di verifica
compromesso, cio potrebbe consentire la compromissione di massa dei dati biometrici di tutti gli individui iscritti
al sistema.

Per mitigare questi rischi, NIST SP 800-63B richiede che i dati biometrici siano inviati su un canale protetto
autenticato e che siano implementate le protezioni dei modelli biometrici specificate nell’International
Organization for Standardization/International Electrotechnical Commission (ISO/IEC) 24745. ISO/IEC 24745
fornisce requisiti di sicurezza e privacy e linee guida per la gestione dei dati biometrici, incluso un meccanismo
per revocare un biometrico registrato.

CHALLENGES IN BIOMETRIC EFFICACY

Per utilizzare la biometria nell ‘autenticazione, & necessaria una ragionevole fiducia che il sistema biometrico
verifichi correttamente le persone autorizzate e non verifichi le persone non autorizzate.

ERRORS AND METRICS

Ogni componente in un sistema biometrico introduce una probabilita di errore per I’intero sistema:

1. Un ERRORE DI ACQUISIZIONE (FAILURE OF CAPTURE - FTC) si verifica quando un sensore non riesce a
rilevare correttamente un campione a causa di alcune limitazioni (ad esempio, cattive condizioni di
illuminazione).
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2.

Un ERRORE DI ESTRAZIONE (FAILURE OF EXTRACT - FTX) si verifica quando la qualita del campione non
e sufficientemente buona per generare un modello valido.

Una MANCATA REGISTRAZIONE (FAILURE TO ENROLL - FTE) si verifica quando un modello non soddisfa
i criteri di registrazione (ad esempio, il modello non é un identificatore di riferimento distinguibile in modo
univoco).

Gli errori di FALSA CORRISPONDENZA (FALSE MATCH - FM) si verificano quando il matcher decide
erroneamente che un modello appena raccolto corrisponde al riferimento memorizzato e gli errori di falsa
corrispondenza (FALSE NON MATCH - FNM) si verificano quando decide erroneamente che un modello
appena raccolto non corrisponde al riferimento memorizzato.

La combinazione di questi errori definisce | ‘accuratezza complessiva del sistema biometrico.

Varie metriche sono utilizzate per descrivere | ’accuratezza dei sistemi biometrici:

1.

Il FALSE AcCEPT RATE (FAR) ¢ la frequenza della falsa corrispondenza. Cio si verifica quando il campione
di un individuo viene confrontato con il riferimento di un altro individuo e il punteggio di confronto supera
la soglia, quindi viene effettuata una corrispondenza errata.

Il TAsso DI FALSO RIFIUTO (FALSE REJECT RATE - FRR) € la frequenza dei falsi non corrispondenti
(frequenza dei falsi negativi — nota di Aldo Pedico). Cid si verifica quando il campione di un individuo viene
confrontato con il riferimento dello stesso individuo e il punteggio di confronto é inferiore alla soglia, quindi
erroneamente non viene effettuata una corrispondenza.

Lo SPOOF ACCEPT RATE (SAR) ¢ la frequenza con cui un sistema biometrico accetta un campione noto
precedentemente registrato (ad esempio, una fotografia o una registrazione della voce di qualcuno) per il
confronto invece di un campione effettivo. SAR non € un termine standard del settore, ma viene utilizzato
nella documentazione di Google.

CAUTION: a volte viene utilizzato il termine False Match Rate (FMR) al posto di FAR, ma questi termini hanno

in realta significati leggermente diversi e non dovrebbero essere scambiati. L’FMR include tutti i campioni,

indipendentemente dai problemi di qualita dell immagine, mentre il FAR include solo i campioni che possono

essere elaborati correttamente in modelli. La stessa distinzione vale per il tasso di falsa corrispondenza (FNMR)
e I’FRR

BIOMETRIC UNLOCKING PERFORMANCE

Google ha documentato le soglie di prestazione per lo sblocco biometrico dei dispositivi mobili con Android.

Le implementazioni biometriche di Android sono designate come Classe 1, 2 o 3 in base a numerosi requisiti,
incluso il rispetto delle metriche SAR, FAR e FRR presentate nella Tabella 2.

La colonna Biometric Pipeline é una valutazione dell ‘impatto di una compromissione del sistema operativo sulla
sicurezza dei dati biometrici.

La pipeline € considerata sicura se tale compromissione non consente la lettura di dati biometrici o I'inserimento
di dati che possono influenzare una decisione di autenticazione.

Sebbene i produttori di dispositivi mobili Android debbano testare i propri dispositivi in base ai requisiti e
soddisfare anche i requisiti di compatibilita, non devono pubblicare i risultati.

Tip: vedere https://source.android.com/security/biometric/measure per informazioni dettagliate sui processi di

valutazione di Android per la misurazione dell ‘autenticazione del viso, dell’iride e delle impronte digitali
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Table 2: Google Standards for Biometric Unlocking of Android Mobile Devices

Biometric Tier Metrics Biometric
sa Pipeiine

Class 3 (formerly Strong) 0-7% = 0.002% 10% Secure
Class 2 (formerly Weak) for new devices | 7-20% | =<0.002% | 10% | Secure
Class 2 (formerly Weak) for upgrading 7-20% = 0.002% 10% Insecure/Secure
devices
Class 1 (formerly Convenience) for new = 20% = 0.002% 10% Insecure/Secure
devices
Class 1 (formerly Convenience) for upgrading = 20% = 0.002% 10% Insecure/Secure
devices

THE FUTURE OF BIOMETRICS

La biometria é unarea di ricerca e sviluppo attivi, con capacita nuove e migliorate che appaiono regolarmente.

THREE DIMENSIONAL MEASUREMENTS

I sensori di impronte digitali di oggi funzionano catturando una misurazione bidimensionale di un’impronta
digitale.

Questi sensori sono soggetti a diverse sfide, come le dita bagnate che interferiscono con la cattura.

Alcuni fornitori commerciali hanno sviluppato sensori a ultrasuoni che catturano misurazioni tridimensionali di
un’impronta digitale.

Cio include le misurazioni delle creste e delle valli delle impronte digitali, fornendo dati aggiuntivi che potrebbero
potenzialmente creare un modello altamente accurato.

Inoltre, questa tecnologia pud essere in grado di misurare con precisione le impronte digitali in condizioni avverse
come umidita o contaminazione.

E importante notare che questi vantaggi teorici dei sensori di impronte digitali a ultrasuoni non sono stati ancora
confermati dalla ricerca.

Sebbene non sia attualmente implementato, potrebbe essere possibile leggere le impronte digitali attraverso
rivestimenti come i guanti in lattice.

Mentre i dati aggiuntivi forniti dalla misurazione tridimensionale potrebbero potenzialmente migliorare
I’accuratezza e |’usabilita della biometria delle impronte digitali, in almeno un caso |’introduzione di nuove
tecniche di misurazione ha avuto conseguenze indesiderate.

Quando Samsung ha introdotto un nuovo lettore di impronte digitali a ultrasuoni sullo smartphone Galaxy S10
nell ‘ottobre 2019, alcuni utenti hanno segnalato che i loro telefoni potevano essere sbloccati dalle impronte
digitali di altri utenti (non registrati).

Samsung ha scoperto che con tipi specifici di protezioni dello schermo installate sul dispositivo, il lettore a
ultrasuoni rilevava modelli tridimensionali nelle protezioni dello schermo come parte dell 'impronta digitale
dell utente durante la registrazione.

Poiché questi modelli erano presenti indipendentemente dall effettivo dito posizionato sul lettore, creavano
un’alta probabilita di falsi errori di accettazione.

Samsung ha risolto il problema con una patch software e ha consigliato a tutti gli utenti di eliminare le impronte
digitali registrate e di registrarsi nuovamente.

Questo episodio dimostra perché le nuove tecnologie biometriche dovrebbero essere generalmente considerate
con cautela.

Allo stesso modo, sono in fase di sviluppo sensori in grado di fornire misurazioni tridimensionali delle
caratteristiche del viso con la promessa di misurazioni piu accurate.
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WEARABLE SENSORS

Gli smartwatch contengono gia sensori in grado di misurare |’andatura e la frequenza cardiaca e i piu recenti
hanno sensori in grado di catturare i ritmi cardiaci e i livelli di saturazione di ossigeno. Questi sensori hanno lo
scopo di fornire dati di monitoraggio della salute per aiutare a rilevare problemi medici.

Tuttavia, sono dati biometrici che possono essere utili per altri scopi.

Ad esempio, supponiamo che un dispositivo indossabile utilizzi il riconoscimento delle impronte digitali per
autenticare una persona.

Quando una persona viene autenticata tramite un’impronta digitale, | 'indossabile potrebbe associare |’identita a
una misurazione dell ’elettrocardiogramma.

Attraverso il monitoraggio continuo dell ’elettrocardiogramma, |’indossabile potrebbe autenticare continuamente
chi lo indossa.

La combinazione dell ‘elettrocardiogramma e della scansione delle impronte digitali potrebbe fornire una forma
di PAD, rendendo piu difficile per un utente malintenzionato utilizzare un’impronta digitale fabbricata o altri dati
biometrici senza falsificare anche | ‘autenticazione indossabile.

Oltre ai tipi di sensori aggiuntivi, i dispositivi indossabili collegati a un dispositivo mobile tramite Bluetooth o
Near Field Communication (NFC) offrono la possibilita di aggiungere un fattore “qualcosa che hai” al processo
di autenticazione senza creare | ’onere di trasportare un altro dispositivo, questi offrono anche potenziali vantaggi
funzionali.

BEHAVIORAL BIOMETRIC QUALITY

I sistemi biometrici possono distinguere i soggetti in base a caratteristiche fisiche (o biologiche) e
comportamentali.

Alcune delle modalita fisiche includono viso, impronte digitali, iride, schema vascolare/venoso, geometria della
mano e retina.

Le modalita comportamentali includono voce, firma, scrittura a mano, battitura e dinamica dell ‘andatura.

Molte tecnologie biometriche comportamentali incorporano strategie di apprendimento automatico (Machine
Learning - ML) che utilizzano un periodo di formazione iniziale per creare un profilo modello dell 'utente
registrato.

Una volta stabilito, il profilo puo essere costantemente confrontato con gli input del sensore per produrre una
probabilita che il comportamento attualmente osservato corrisponda al profilo stabilito.

Poiché la biometria comportamentale generalmente implica la raccolta di informazioni per un periodo di tempo,
€ pitu comunemente utilizzata come parte di una strategia di “autenticazione continua” per valutare la fiducia
durante una sessione piuttosto che come metodo di autenticazione iniziale all ‘inizio di una sessione.

Questo approccio si basa sul presupposto che le misurazioni effettuate durante la fase di apprendimento siano
affidabili (cioé che non includano misurazioni di individui diversi).

Alcuni dati biometrici comportamentali possono essere soggetti a “deriva” (“drift”), in cui il comportamento
dell 'utente registrato cambia nel tempo o cambiamenti drammatici improvvisi come gli effetti di un infortunio o
di un intervento chirurgico sull 'andatura di un utente.

La biometria comportamentale in genere coinvolge algoritmi proprietari per | 'interpretazione dei dati dei sensori,
la creazione di profili e il confronto continuo, rendendo difficile misurarne | ’efficacia in modo standard e
uniforme.

La biometria comportamentale viene generalmente utilizzata insieme agli autenticatori convenzionali e ha il
potenziale per aumentare la sicurezza fornendo segnali di rischio aggiuntivi.
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BIOMETRIC FUSION

Un approccio consiste nell ‘utilizzare la biometria fusa: raccogliere e utilizzare pit dati biometrici.
Molti schemi di fusione biometrica sono stati e continu